S

{f;

Gemeente Memo
Haarlem [Ondertitel]

Aan Raadscommissie Bestuur

Datum 10 maart 2020
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Van Wethouder Botter

Behandelend

ambtenaar

Frans Hut

Begin januari is gesproken met de secretaris van de RKC. Daarbij is een aantal opmerkingen gemaakt

waardoor op dit moment nog geen punten zijn afgedaan. De belangrijkste hiervan zijn:

Bij het heroverwegen van de capaciteit (regel 15, sub c.) moet als scope de hele organisatie
gedacht worden, en niet alleen de centrale beveiligingsfunctie.

Toezeggingen zijn geen afdoening. Als bijvoorbeeld rapportages in mei en november
bepaalde onderwerpen afhandelen dan is afdoening pas mogelijk nadat de rapportage van
november is opgeleverd.

Capaciteit bepaalt de intensiteit waarmee werk kan worden gedaan. Er is een glijdende schaal
waarbij meer mensen meer kwaliteit kunnen leveren. Om dit afweegbaar te maken ten opzichte van

andere prioriteiten worden nu verschillende scenario’s uitgewerkt.

Voor de planning heeft dit het volgende effect:

Nr Gepland gereed | Opmerking

13 November 2020

13a. Mei 2020 Behandeling ENSIA 2019 met duiding van antwoorden.

13 b. November 2020 | Volwassenheid komt als onderwerp in de rapportage.

14 September 2020

14 a. September 2020 | Any lost nog aantal punten op. Nazorg van project Any is afgerond.

14 b. September 2020 | Structureel meten van kwetsbaarheden kan worden aangetoond.

15

15a. Mei 2020 Na behandeling ENSIA 20189.

15b. December 2018 | Beleid is vastgesteld.

15¢c. Scenariokeuze wordt ingebracht in proces van kadernota.

154d. Plan is afhankelijk van scenariokeuze uit c.

15e. November 2020 | Format moet nog worden afgestemd, een groot deel zal worden
ingevuld met de afgesproken rapportages van mei en november.

Voor de volledigheid staan de aanbevelingen aan het eind van dit document in gekopieerd.
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Bijlage: Openstaande RKC-aanbevelingen inzake informatiebeveiliging

Regel 13 20190311846 RKC onderzoek Informatiebeveiliging — Raadsinformatie
De raad geeft het college opdracht om de raadsinformatie over informatiebeveiliging te verbeteren
door naast de verplichte paragraaf en de ENSIA verklaring:

a. De gemeenteraad middels een (zo nodig geheime) nota inhoudelijk te informeren over de
mate van compliancy aan wet en regelgeving en het eigen beleid aan de hand van een
jaarlijkse samenvatting met duiding van de scores op de ENSIA zelfevaluatievragenlijst.

b. Aan de hand van een objectieve maatstaf (bijvoorbeeld het volwassenheidsniveau) te
rapporteren over de ontwikkeling van de verschillende onderdelen van de
informatievoorziening , waaronder informatiebeveiliging.

Regel 14 20190311840 RKC onderzoek Informatiebeveiliging - Kwetsbaarheden
De raad geeft het college opdracht de informatiesystemen weerbaarder te maken tegen cybercrime
door:
a. De resterende kwetsbaarheden uit de penetratietesten overeenkomstig de aanbevelingen
van Hoffmann te verhelpen.
b. VA6r de zomer van 2019 een hertest te laten uitvoeren op de gevonden kwetsbaarheden en
de gemeenteraad hierover te informeren en deze periodiek en met verschillende
invalshoeken te herhalen.

Regel 15 20190311830 RKC onderzoek Informatiebeveiliging - Implementatie beleid.
De raad geeft het college de opdracht Voor eind 2019 daadkrachtige en volledige implementatie van
het eigen informatiebeveiligingsbeleid te realiseren door onder meer:

a. Een nieuwe gap-analyse uit te voeren om in beeld te krijgen welke, volgens relevante wet- en
regelgeving en het eigen beleid voorgeschreven, maatregelen nog niet zijn
geimplementeerd. Hieruit wordt ook zichtbaar wat er sinds 2014 al is gerealiseerd.

b. Hetinformatiebeveiligingsbeleid zo spoedig mogelijk, doch uiterlijk in het eerste kwartaal
van 2019 opnieuw te laten vaststellen door het college.

c. Naar aanleiding van bovenstaande punten op korte termijn het budget, de capaciteit en de
benodigde competenties die beschikbaar zijn voor informatiebeveiliging te heroverwegen.

d. Hiervoor een plan van aanpak met tijdpad en verantwoordelijken op te stellen en de
voortgang van de implementatie te laten bewaken door de IT-auditor.

e. Over de implementatie en uitvoering van het beleid dient structureel
verantwoordingsinformatie te worden opgesteld en ook de aansturing van het beleid door
directie en bestuur moet traceerbaar zijn.
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