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	Rekenkamercommissie




	

	Onderwerp: afdoening aanbeveling BAZ 2019311830 (RKC onderzoek Informatiebeveiliging – Implementatie beleid) 


Geachte leden,

Door de raad overgenomen aanbevelingen worden door de rekenkamercommissie (RKC) geregistreerd en op basis van een verantwoording van het college wordt de RKC in de gelegenheid gesteld uw raad hierover te adviseren. De RKC informeert u met deze brief over haar oordeel over de verantwoording over de opvolging van het college van de aanbeveling 2019/311830 met betrekking tot de raadsinformatie uit het onderzoek naar de  informatiebeveiliging van de gemeente Haarlem (2019).  De rekenkamercommissie heeft 28-03-2019 een aanbeveling aan de raad gedaan:

	De raad geeft het college de opdracht vóór eind 2019 daadkrachtige en volledige implementatie van het eigen informatiebeveiligingsbeleid te realiseren door onder meer:
a. Een nieuwe gap-analyse uit te voeren om in beeld te krijgen welke, volgens relevante wet- en regelgeving en het eigen beleid voorgeschreven, maatregelen nog niet zijn geïmplementeerd. Hieruit wordt ook zichtbaar wat er sinds 2014 al is gerealiseerd. 
b. Het informatiebeveiligingsbeleid zo spoedig mogelijk, doch uiterlijk in het eerste kwartaal van 2019 opnieuw te laten vaststellen door het college. 
c. Naar aanleiding van bovenstaande punten op korte termijn het budget, de capaciteit en de benodigde competenties die beschikbaar zijn voor informatiebeveiliging te heroverwegen.  
d. Hiervoor een plan van aanpak met tijdpad en verantwoordelijken op te stellen en de voortgang van de implementatie te laten bewaken door de IT-auditor. 
e. Over de implementatie en uitvoering van het beleid dient structureel verantwoordingsinformatie te worden opgesteld en ook de aansturing van het beleid door directie en bestuur moet traceerbaar zijn.



Hier is als volgt verantwoording over afgelegd: 

Er is voor informatiebeveiliging gestart met een groeitraject waarbij de rest van de organisatie mee moet gaan groeien. Er is geen hard eindpunt, een jaarlijkse Plan-Do-Check-Act cyclus en continue verbetering zorgen voor focus. Structurele rapportages zorgen dat Directie, Bestuur en Raad op de hoogte zijn en hun verantwoordelijkheid kunnen nemen.

Ad a.
· Met informatienota 2019/855753 is een uitgebreide analyse van de situatie gedeeld. 
· Met informatienota 2020/430128 zijn de detailantwoorden van de ENSIA-zelfevaluatievragenlijst met een duiding met de Commissie Bestuur gedeeld, opnieuw met informatienota 2021/217257.
· Met informatienota 2021/55774 is over volwassenheid gerapporteerd aan de hand van een onafhankelijk onderzoek, waarbij tevens is aangegeven welke elementen van het eigen beleid nog ontbreken en waar maatregelen op onderdelen verbeterd kunnen worden
Ad b.

· Het informatiebeveiligingsbeleid is met Collegebesluit 2018/812821 opnieuw vastgesteld
Ad c.

· Per april 2019 is een voltijds CISO gestart. In de begrotingen van 2020 en 2021 zijn incidenteel en structureel structureel extra budgetten – in menskracht en in geld – voor informatiebeveiliging opgenomen.
Ad d.

· In de najaars informatienota’s 2019/855753 en 2020/948418 staan prioriteiten voor het volgende jaar benoemd waarover halfjaarlijks wordt gerapporteerd.
· In 2020 is een jaarritme van externe volwassenheidsaudits gestart. De eerste rapportage hierover is met informatienota 2021/55774 gedaan.
Ad e.

· Met de afgesproken halfjaarlijkse informatienota’s wordt structureel gerapporteerd en verantwoord. Hiervan zijn nu twee volledige jaarcycli doorlopen.
· Met de jaarlijkse externe volwassenheidsaudit is hieraan een onafhankelijke blik toegevoegd. De eerste rapportage is met informatienota 2021/55774 gedaan. 
De volgende audit is gepland in september, en de rapportage erover zal onderdeel zijn van de afgesproken informatienota in het najaar van 2021.
· Directie en Bestuur accorderen de informatienota’s, over informatiebeveiliging wordt intern periodiek gerapporteerd.

Vanuit dit perspectief bekeken wordt voldaan aan de opdracht en daarmee wordt deze aanbeveling als afgedaan beschouwd.

Met vriendelijke groet,



Sacha Schneiders,
voorzitter
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