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Voorwoord 
 

Het is voor organisaties vaak een uitdaging om op een juiste manier met de privacy van klanten 

om te gaan. Het is voor (medewerkers van) organisaties niet altijd duidelijk wat, waar, door wie en 

op welke wijze geregeld moet worden om privacy op een juiste wijze uit te voeren. Deze Privacy 

Baseline geeft organisaties concrete handvatten voor de omgang met privacy: de eisen van de Wet 

bescherming persoonsgegevens zijn vertaald naar concrete, hanteerbare normen welke duidelijk 

maken wat organisaties moeten regelen om compliant te zijn met de wet en daarmee de privacy 

van de burgers te waarborgen. Deze Privacybaseline wil precies daarvoor de ultieme gids zijn voor 

organisaties, zeg maar: het handboek Privacy. 

Samen met twee nog te publiceren toelichtingen en een privacy volwassenheidsmodel biedt de 

Baseline concrete handvatten om de juiste omgang met persoonsgegevens te bewerkstelligen en te 

waarborgen en het privacybeleid passend, effectief en efficiënt in te passen in de bedrijfsvoering. 

 

Deze Baseline is tot stand gekomen dankzij de input van de volgende leden van de Domeingroep 

Privacy en de Werkgroep Privacy by Design:  

 Hans Alfons (Vrije Universiteit);  
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 Ad van Etten (DUO);  

 Bart de Goeij (PBLQ);  

 Hans van Impelen (Gemeente Utrecht); 

 Ad Kint (CIP);  

 Gineke Kuijpers (DUO);  

 Lester von Meijenfeldt (Ministerie van BZK); 

 Wendie Molendijk (Belastingdienst); 

 Harry Offermans (DKTP, SVB); 

 Elleke Oosterwijk (CIP);  

 Aramis Jean Pierre (DUO);  

 Erik Pothast (Ministerie van Financiën); 

 Hans de Raad (OpenNovations); 

 Mireille Reijners (Capgemini);  

 Dirk Schravendeel (PBLQ); 

 Wiekram Tewarie (UWV);  

 Roger Vikdazir (CIP/UWV);  

 Frank van Vonderen (Verdonck, Klooster & Associates).  

 
Wij danken eenieder hartelijk voor de waardevolle bijdrages. 
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Inleiding 

 

Informationele privacy als uitgangspunt 

Toen CIP eind 2014 de vraag kreeg "Kunnen jullie eens opschrijven hoe dat nou moet, met die 

privacy" waren we in eerste instantie wat verbaasd dat zo'n vraag zo prominent naar boven kwam, 

nota bene uit de CIP community. Maar als je even verder denkt dan kom je er al snel achter dat de 

vraag zeker niet uit naïviteit voortkomt, maar uit de wirwar aan informatie en opvattingen over 'de 

privacy'. Na wat stevige debatten zijn wij op een - achteraf gezien - voor de hand liggende 

conclusie gekomen: pak privacy bij de kop zoals organisaties en bedrijven ermee moeten werken. 

Daarvoor gelden immers wetten en voorschriften en de discussie over óf het moet en wát er moet 

is dan al gepasseerd. Alle andere, overigens zeer interessante bespiegelingen die mogelijk zijn over 

het privacybegrip begeven zich op terreinen van filosofie, sociologie en psychologie, kennen 

persoonlijke opvattingen en emoties en zijn plaats/tijd en cultuurgebonden. De Wet bescherming 

persoonsgegevens echter is de wet en wat je er ook van vindt, daaraan heb je te voldoen.  

 

Organisaties kunnen ervoor kiezen om 'slechts' te voldoen aan de wet. Maar ze kunnen ook verder 

gaan. Door goed doordacht met privacy om te gaan laten ze zien dat ze hun klanten serieus 

nemen. Er zijn al bedrijven die hun privacybeleid bewust in hun marketing etaleren. 

In dit verband is het zeker nuttig om ook naar de niet-wettelijke aspecten van privacy te kijken en 

te weten hoe klanten 'privacy' ervaren. In de andere documenten die bij deze Baseline horen 

besteden we daar ook aandacht aan. Maar als je als organisatie transparant en concreet wil zijn 

over je beleid, en als je en passant ook netjes wil voldoen aan de wettelijke vereisten om boetes, 

imagoschade en schadeclaims te voorkomen, dan moet je werk maken van het type privacy dat 

informationele privacy wordt genoemd.  

 

Informationele privacy betekent bescherming van personen in verband met informatie die hen 

bekend is en ten aanzien van hen wordt toegepast1. Dit wordt ook wel bescherming van persoons-

gegevens (of: gegevensbescherming) genoemd en is verankerd in de Grondwet2 en verder 

uitgewerkt in de Wet bescherming Persoonsgegevens (Wbp). De Wbp is de implementatie van de 

Europese Dataprotectierichtlijn (Privacyrichtlijn)3 uit 1995, niet te verwarren met de Algemene 

Verordening Gegevensbescherming die momenteel in de maak is. Het uitgangspunt van de Wbp is 

dat iedereen de mogelijkheid moet hebben om na te gaan waar zijn persoonsgegevens worden 

vastgelegd en verwerkt, waarom en door wie4.  

 

Voor organisaties die met persoonsgegevens werken biedt de Wbp de enige 'harde' maatstaf om 

concreet, effectief en controleerbaar aan privacybeleid te doen, volgens de drie doelstellingen van 

ACT: Afscherming, Corrigeerbaarheid en Transparantie. 

 

In de praktijk blijkt het vaak een uitdaging te zijn om de Wbp op de juiste manier uit te voeren. 

Het verwerken (waaronder ook ontvangen, verzamelen, bewaren, doorgeven en vernietigen) van 

persoonsgegevens moet voldoen aan de eisen die de Wbp en eventueel geldende sectorspecifieke 

wetgeving hieraan stelt. Onder andere door de open normen van de wet is het voor organisaties 

niet altijd duidelijk wat er waar en door wie in een concreet geval geregeld moet worden om te 

voldoen aan de Wbp. 

                                                
1 S. Nouwt, Privacy voor doe-het-zelvers. Over zelfregulering en het verwerken van persoonsgegevens via internet, SDU Uitgevers, 

Den Haag, 2005, p.19. 

2 Art.10 lid 2 Grondwet.  

3 Richtlijn 95/46/EG van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke personen in verband met 
de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens. 

4 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.9. 
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Doelstelling van deze Privacy Baseline 

Om de regelgeving toegankelijker te maken is deze Privacy Baseline opgesteld: in dit document 

zijn de eisen van de Wbp vertaald naar concrete, hanteerbare normen die duidelijk aangeven waar 

organisaties wat moeten regelen in hun privacybeleid, de uitvoering en de controle erop: deze 

Privacy Baseline biedt concrete handvatten voor de juiste omgang met persoonsgegevens. 

Organisaties die voldoen aan deze Privacy Baseline voldoen aan de doelstellingen van ACT en de 

voorschriften van de Wbp. Zij bieden adequate waarborgen voor borging van de informationele 

privacy van burgers en voorkomen rode kaarten, bindende aanwijzingen en/of boetes vanuit het 

College Bescherming Persoonsgegevens - vanaf 1 januari 2016 'Autoriteit Persoonsgegevens' 

geheten. 

 

Voldoen aan de wettelijke voorschriften is één doel, maar niet het enige. Bij deze Baseline hoort 

ook een speciaal daarop gebaseerd volwassenheidsmodel. Door privacy actief te hanteren als 

kwalitatief element in de bedrijfsvoering, kunnen organisaties privacy benutten om de dienst-

verlening aan de klanten op een hoger peil te brengen en zo naar een hoger niveau van 

volwassenheid te komen. Dit aspect wordt ter hand genomen in het document 'Privacy 

Volwassenheidsmodel', een praktische handleiding voor het vaststellen en vergroten van de 

organisatievolwassenheid. 

 

De Algemene Verordening Gegevensbescherming die momenteel in de maak is zal de Europese 

Privacyrichtlijn en de Wbp gaan vervangen. Wachten met het inregelen van privacymaatregelen 

binnen de organisatie totdat deze Avg van kracht wordt is bepaald af te raden en, wanneer u met 

persoonsgegevens werkt, ook nu al strijdig met de vigerende wetgeving. De kernbeginselen van 

informationele privacy, zoals doelbinding, dataminimalisatie en kwaliteit van gegevens die ook al 

zijn opgenomen in de Privacyrichtlijn en de Wbp, blijven hetzelfde of worden zelfs strenger 

geïnterpreteerd. Daarbij heeft de Artikel 29 Werkgroep, de Europese privacy toezichthouder, 

aangegeven dat organisaties constant moeten kunnen uitleggen en laten zien wat ze hebben 

gedaan om aan de privacywetgeving te voldoen, waarbij het vooral draait om het voldoen aan de 

kernbeginselen van privacy5. De dringende boodschap voor nú is dat investeren in privacy conform 

de 'oude' Wbp zeker geen desinvestering is. Bedenk ook dat de boetebevoegdheid van de Autoriteit 

Persoonsgegevens vanaf 1 januari flink is uitgebreid: niet alleen kunnen er nu boetes worden 

opgelegd bij meer algemene overtredingen van de Wbp, maar ook zijn de boetebedragen een stuk 

hoger: de maximale boete is € 810.000,- en als je wereldwijde jaaromzet meer is dan dat: 10% 

van deze omzet. Zie hoofdstuk 1.6 (Verhouding Baseline tot de Algemene Verordening 

Gegevensbescherming) voor nadere informatie over de verhouding van deze Baseline tot de Avg. 

 

Leeswijzer 

Deze Privacybaseline heeft tot doel zo concreet en volledig mogelijk aan te geven wat een 

organisatie moet doen om te voldoen aan de Wbp. Dit gebeurt door de aanwijzingen van de Wbp 

naar concrete ondubbelzinnige normen te vertalen; een privacy-normenkader dus. Naar analogie 

met de vigerende normenkaders voor de informatiebeveiliging is dit een baseline geworden: aan 

deze voorschriften moet een organisatie de facto en ten minste voldoen om compliant te zijn aan 

de wet. Dat maakt het geen soepel leesbaar werkstukje. Het is eerder een naslagwerk, een zeer 

gedegen geannoteerde checklist zo u wilt. U bent gewaarschuwd. 

  

                                                
5 Article 29 Working Party: on the principle of accountability 

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_en.pdf
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Het gaat niet om de normen. Het gaat 

erom de ACT principes te realiseren en 

daarmee maximaal de klant c.q. burger 

te respecteren in zijn privacy. Hoe je dat 

kunt bereiken met de Baseline wordt 

uitgelegd in twee toelichtingen die 

voorlopig de werktitels 'Privacy by design' 

en 'Privacy governance' hebben 

gekregen. Ze zijn nog in de maak. 

In bijgaande figuur zijn het resp. 

Toelichting maatregelen en de Toelichting 

governance. Het worden handreikingen 

voor de toepassing van de juiste 

maatregelen en de inrichting van de 

organisatie waarmee "Grip op privacy" op 

de meest efficiënte en effectieve wijze 

kan worden bereikt.  

Ook nog in de maak is een Privacy 

volwassenheidsmodel: de vertaling van 

alle inspanningen naar een onderling over jaren en over organisaties vergelijkbare 'score' op de 

schalen van Privacy-volwassenheid. Onnodig te zeggen dat een goede score of gestage progressie 

een goede indruk zal maken op de klanten van de organisatie. 

 

Dat we deze Baseline toch als zelfstandig document publiceren, voordat de toelichtingen klaar zijn, 

komt omdat ons in diverse bespreekrondes duidelijk is gemaakt dat de ingevoerde lezer, de privacy 

professional er prima mee uit de voeten kan 'as is'. Ook herkennen veel mensen die thuis zijn in de 

informatiebeveiliging het format van de Privacy Baseline en weten 'normen' op waarde te schatten 

en naar de praktijk te vertalen. 

 

De hierna volgende twee hoofdstukken zijn respectievelijk een uitleg bij de Baseline en de Baseline 

zelf. Wie het geheel tot zich neemt zal merken dat er flink wat herhalingen in de tekst voorkomen. 

Dat heeft te maken met het gegeven dat de teksten zijn gebaseerd op teksten uit de wet en de 

memorie van toelichting - soms is er niet aan te ontkomen om heel precies en volledig te zijn. 

Maar herhaling van teksten, veelal lijstjes en standaard formules, is ook wel bewust gedaan om te 

voorkomen dat de lezer terug moet bladeren om het volledige plaatje te kunnen zien. Naar ons 

idee dient dit de algehele leesbaarheid en volledigheid, met als bonus dat gaandeweg het 

document allerlei passages de lezer steeds vertrouwder zullen voorkomen.  

 

De in dit document beschreven artikelnummers verwijzen naar de Wbp, tenzij anders vermeld. 

 

Reikwijdte van dit document 

Deze Baseline richt zich op de eisen die de Wbp stelt aan organisaties en wat organisaties moeten 

doen om compliant te zijn aan de voorschriften voor informationele privacy. De bevoegdheden van 

het College Bescherming Persoonsgegevens (CBP), de Nederlandse toezichthouder, en de eisen die 

de wet aan het CBP stelt, vallen daarom buiten de scope van dit document. Over het CBP nog het 

volgende: per 1 januari 2016 wijzigt de naam en de boetebevoegdheid van het CBP. De naam 

wordt gewijzigd "Autoriteit Persoonsgegevens" (AP). Wij hanteren daarom vanaf nu deze benaming 

c.q. afkorting, ook in (oudere) citaten.  
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1. Deel I: Uitleg van de Baseline 

 

De Baseline richt zich op de eisen die de Wbp stelt aan organisaties en wat organisaties moeten 

doen om compliant te zijn aan de voorschriften voor informationele privacy. De Baseline zelf (Deel 

II: De Privacybaseline) bevat de normen of 'criteria', 17 stuks in totaal. Dit eerste hoofdstuk 

handelt over de Wbp, met aandacht voor de relatie tot de Avg uitbreiding van de Wbp met onder 

meer een meldplicht datalekken.  

 

Check alvorens te beginnen met deze Baseline:  

 

 Vraag Antwoord 

Vraag 1 Wil/moet ik persoonsgegevens (zie 

1.2.1 Persoonsgegeven) verwerken? 

Nee? De Wbp (en dus deze Baseline) is niet 

van toepassing. 

Vraag 2 Kan ik deze verwerking baseren op een 

van de rechtmatige gronden van de 

Wbp (zie 1.2.4 Verwerking 

Persoonsgegevens en 2.2.1 U.01 Doel 

gegevensverwerking)?  

Is het antwoord op vraag 1 'ja', maar is het 

antwoord op vraag 2 'nee'? U mag geen 

persoonsgegevens verwerken.  

 

 

1.1 De ACT doelen van privacybescherming 

 

Er zijn verschillende soorten privacy te onderscheiden. Het recht op bescherming van persoons-

gegevens wordt informationele privacy genoemd: het recht op bescherming van personen in 

verband met informatie die over hen bekend is en ten aanzien van hen wordt toegepast6. Het 

beschermen van de informationele privacy kan worden uitgedrukt in ACT doelen7: Afscherming, 

Corrigeerbaarheid en Transparantie. 

 

  

                                                
6 S. Nouwt, Privacy voor doe-het-zelvers. Over zelfregulering en het verwerken van persoonsgegevens via internet, SDU Uitgevers, 

Den Haag, 2005, p. 19. Het recht op informationele privacy is opgenomen in de Grondwet (art. 10 lid 2), Europees Verdrag voor de 

Rechten van de mens (art. 8) en het Internationaal Verdrag inzake politieke rechten en burgerrechten (art. 17). De regels 

hieromtrent zijn verankerd in de Europese Privacyrichtlijn (95/46/EG), welke in Nederland is geïmplementeerd in de Wet 

Bescherming persoonsgegevens. 

7 Vergelijkbaar met de BIV-doelstellingen bij informatiebeveiliging: Beschikbaarheid, Integriteit en Vertrouwelijkheid. De ACT-

privacydoelstellingen zijn gebaseerd de Privacy Protection Goals van ENISA (Unlinkability, Transparency, Intervenability). In: 
Privacy and data protectionby design. From policy to engineering. ENISA dec 2014. Directe link: hier. 

 

https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/privacy-and-data-protection-by-design
https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/privacy-and-data-protection-by-design/at_download/fullReport
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Hierbij worden de ACT doelen als volgt gedefinieerd: 

 

Afscherming: 

Afscherming zorgt ervoor dat persoonsgegevens niet op een onrechtmatige manier kunnen 

worden verwerkt, zoals het gebruiken, doorgeven of koppelen van persoonsgegevens voor 

andere doelen dan de oorspronkelijke of voor onbekende doeleinden.  

 

Corrigeerbaarheid.  

Tijdens en na elke verwerking van persoonsgegevens is het mogelijk om de persoonsgegevens 

en de uitkomsten van de verwerking aan te passen, indien deze niet voldoen aan de 

doelbinding of de kwaliteitsvereisten en daardoor de betrokkene (kunnen) benadelen.  

 

Transparantie: 

Voor, tijdens en na de elke verwerking van persoonsgegevens is duidelijkheid over de 

doelbinding, de wettelijke grondslag en de organisatorische en technische inrichting van 

verwerking van de persoonsgegevens.  

 

Door het implementeren van de criteria van de Privacy Baseline (hoofdstuk 2) wordt voldaan aan 

de ACT privacydoelen. Deze criteria zijn gebaseerd op de Wbp en geven naast de Wbp invulling aan 

de actuele privacyprincipes
8
, zoals beschreven door de Organisation for Economic Cooperation and 

Development (OECD)
9
. 

 

In de onderstaande tabellen staan per ACT doel de privacyprincipes beschreven. Per privacy-

principe wordt aangegeven welke criteria leidend zijn om aan het privacyprincipe te kunnen 

voldoen. De ondersteunende criteria zijn, zoals de term aangeeft, ondersteunend voor de leidende 

criteria en daarmee randvoorwaardelijk voor een effectieve invulling van de leidende criteria. 

 

Afscherming 

Privacyprincipe 1. Doelbinding 

Persoonsgegevens worden alleen verzameld en verwerkt voor vooraf welbepaalde, 

uitdrukkelijk omschreven en gerechtvaardigde doeleinden en worden niet verder verwerkt 

voor andere doelen die hiermee onverenigbaar zijn.  

Criteria 

Privacy 

Baseline  

Leidende criteria 
Ondersteunende 

criteria 

U.01 Doel gegevensverwerking 

U.05 Informatieverstrekking aan betrokkene bij verzameling 

persoonsgegevens 

B.01 

B.04 

U.02 

  

                                                
8 PIA Ontwerp op hoofdlijnen eID Stelsel NL; Versie 1.0; 23 juli 2014. 

9 http://oecdprivacy.org/  

http://oecdprivacy.org/
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Afscherming 

Privacyprincipe 2. Noodzakelijkheid en limitering van verzamelen en gebruik van 
gegevens 

De verzameling en verwerking van persoonsgegevens is toegespitst op een gespecificeerd 

doel met een wettelijke grondslag. Minimalistisch gegevensgebruik is het uitgangspunt. 

Identificatie en traceerbaarheid van het individu duurt niet langer dan strikt noodzakelijk 

is om het doel te bereiken. 

Criteria 

Privacy 

Baseline  

Leidende criteria 
Ondersteunende 

criteria 

U.01 Doel gegevensverwerking 

U.02 Gegevensmanagement 

B.04 

 

Privacyprincipe 3. Bewaren 

Persoonsgegevens worden niet langer bewaard dan voor het bereiken van gespecificeerde 

doel noodzakelijk is. 

Criteria 

Privacy 

Baseline  

Leidende criteria 
Ondersteunende 

criteria 

U.06 Bewaren van persoonsgegevens 

 

B.04 

U.02 

Privacyprincipe 4. Beveiliging 

Op basis van een beveiligingsrisico-analyse worden passende technische en organisato-

rische beveiligingsmaatregelen genomen tegen elke vorm van onrechtmatige verwerking 

van persoonsgegevens, waaronder verlies of vernietiging van de gegevens, onrechtmatige 

toegang, gebruik, wijziging of openbaarmaking van gegevens. Daarbij wordt rekening 

gehouden met de stand van de techniek en de kosten van de implementatie van de 

beveiligingsmaatregelen. 

Criteria 

Privacy 

Baseline  

Leidende criteria 
Ondersteunende 

criteria 

U.04 Beveiligen van persoonsgegevens B.04 

Privacyprincipe 5. Doorgifte naar derden 

Persoonsgegevens worden slechts naar derden doorgegeven wanneer is vastgelegd en 

bekrachtigd dat aan alle wettelijke eisen wordt voldaan. Aanvullend wordt voor doorgifte 

naar een land buiten de Europese Unie (EU) en de Europese Economische Ruimte (EER) 

doorgegeven indien dat land een passend privacy beschermingsniveau waarborgt. 

Criteria 

Privacy 

Baseline  

Leidende criteria 
Ondersteunende 

criteria 

U.07 Doorgifte persoonsgegevens 

 

B.04 

U.02 
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Corrigeerbaarheid 

 

Privacyprincipe 6. Kwaliteit 

De persoonsgegevens en de verwerking ervan voldoet aan vooraf vastgestelde 

kwaliteitseisen. Deze eisen worden afgedwongen via procedures en functionaliteit van de 

informatiesystemen. 

Criteria 

Privacy 

Baseline  

Leidende criteria 
Ondersteunende 

criteria 

U.03 Kwaliteitsmanagement 

 

B.03 

U.02 

 

 

 

 

Transparantie 

Privacyprincipe 7. Verantwoording (accountability) 

Verantwoordelijken nemen maatregelen om de wettelijke vereisten te vertalen naar 

beleid, uitvoering en controle. In de uitvoering gebeurt dit risicogebaseerd door het 

uitvoeren van PIA's om privacyrisico's te elimineren of te mitigeren. Een verantwoordelijke 

legt namens de organisatie verantwoording af over de naleving van de maatregelen. 

Criteria 

Privacy 

Baseline  

Leidende criteria 
Ondersteunende 

criteria 

C.01 Intern toezicht 

B.05 Risicomanagement en de PIA 

B.06 Het compliancy proces  

B.01 t/m B.04 

U.01 t/m U.07 

 

Privacyprincipe 8. Recht op transparantie  

Betrokkenen worden geïnformeerd over het beleid over - en het gebruik van hun 

persoonsgegevens in samenhang met de gebruikte technologie en kunnen daarover 

controle uitoefenen. Bij datalekken worden de betrokken geïnformeerd als deze inbreuk 

waarschijnlijk ongunstige gevolgen zal hebben voor diens persoonlijke levenssfeer 

(meldplicht datalekken – een datalek wordt in ieder geval gemeld bij de Autoriteit 

Persoonsgegevens). 

Criteria 

Privacy 

Baseline  

Leidende criteria 
Ondersteunende 

criteria 

U.03 Kwaliteitsmanagement  

C.02 Toegang gegevensverwerking voor betrokkene 

C.03 Toegang voor eenieder 

C.04 Meldplicht Datalekken 

B.02 

B.04 

U.05 
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1.2 Begrippen van de Wbp in de Privacy Baseline 

 

De Wbp hanteert een aantal begrippen, waarvan er veel ook in dit document worden gehanteerd. 

Omwille van eenduidigheid zullen we enkele begrippen toelichten10. 

Deze begrippen zijn:  

 Persoonsgegevens;  

 De verwerking van persoonsgegevens; 

 Rechtmatige gegevensverwerking;  

 Rechtmatige gronden voor de verwerking van persoonsgegevens; 

 Betrokkene; 

 Verantwoordelijke;  

 Bewerker;  

 College Bescherming Persoonsgegevens / Autoriteit Persoonsgegevens; 

 Nodige maatregelen/waarborgen.  

 

1.2.1 Persoonsgegevens 

Persoonsgegeven: 

Elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke levende persoon. 

Persoonsgegevens kunnen direct of indirect identificeerbaar zijn. 

 Direct identificeerbaar: 

Gegevens die naar hun aard rechtstreeks betrekking hebben op een persoon, zoals iemands 

naam.  

 Indirect identificeerbaar: 

Gegevens die naar hun aard geen betrekking hebben op een persoon worden als persoons-

gegeven aangemerkt als deze mede bepalend zijn voor de wijze waarop de betrokken 

persoon in het maatschappelijk verkeer wordt beoordeeld of behandeld. Voorbeelden hiervan 

zijn het type huis of auto van een betrokkene, omdat dit iets zegt over het inkomen en 

vermogen van de betrokkene. Ook gegevens die in combinatie met andere gegevens tot 

identificeerbaarheid kunnen leiden worden aangemerkt als persoonsgegeven.  

Bijzondere persoonsgegevens 

Dit zijn gegevens over: 

 Godsdienst of levensovertuiging;  

 Ras;  

 Politieke gezindheid;  

 Gezondheid; 

 Seksuele leven;  

 Lidmaatschap van een vakvereniging;  

 Strafrechtelijke persoonsgegevens;  

 Persoonsgegevens over onrechtmatig of hinderlijk gedrag in verband met een opgelegd 

verbod naar aanleiding van dat gedrag;  

 Een wettelijk voorgeschreven identificatienummer (zoals een BSN-nummer of een 

kentekennummer).  

Bijzondere persoonsgegevens zijn naar hun aard vertrouwelijker dan 'gewone' persoonsgegevens 

en verwerking ervan geschiedt op andere gronden dan 'gewone' persoonsgegevens.  
 

                                                
10 Uitleg van het gestelde in 

https://www.google.nl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CB0QFjAAahUKEwik6NjeypTJAhXD
VBQKHRmyAVc&url=https%3A%2F%2Fcbpweb.nl%2Fnl%2Fover-privacy%2Fwetten%2Fwbp-naslag%2Fhoofdstuk-1-algemene-

bepalingen-art-1-tm-5%2Fartikel-1-sub-wbp&usg=AFQjCNFG2La3Rcp2F1V2Mx8a9nRuXG0Wmg (dus meer dan definities). 

https://www.google.nl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CB0QFjAAahUKEwik6NjeypTJAhXDVBQKHRmyAVc&url=https%3A%2F%2Fcbpweb.nl%2Fnl%2Fover-privacy%2Fwetten%2Fwbp-naslag%2Fhoofdstuk-1-algemene-bepalingen-art-1-tm-5%2Fartikel-1-sub-wbp&usg=AFQjCNFG2La3Rcp2F1V2Mx8a9nRuXG0Wmg
https://www.google.nl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CB0QFjAAahUKEwik6NjeypTJAhXDVBQKHRmyAVc&url=https%3A%2F%2Fcbpweb.nl%2Fnl%2Fover-privacy%2Fwetten%2Fwbp-naslag%2Fhoofdstuk-1-algemene-bepalingen-art-1-tm-5%2Fartikel-1-sub-wbp&usg=AFQjCNFG2La3Rcp2F1V2Mx8a9nRuXG0Wmg
https://www.google.nl/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CB0QFjAAahUKEwik6NjeypTJAhXDVBQKHRmyAVc&url=https%3A%2F%2Fcbpweb.nl%2Fnl%2Fover-privacy%2Fwetten%2Fwbp-naslag%2Fhoofdstuk-1-algemene-bepalingen-art-1-tm-5%2Fartikel-1-sub-wbp&usg=AFQjCNFG2La3Rcp2F1V2Mx8a9nRuXG0Wmg
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1.2.2 De verwerking van persoonsgegevens 

Verwerking: het begrip 'verwerking' is heel breed en omvat alle handelingen van verzameling tot 

vernietiging van persoonsgegevens11. Ook 'simpele' handelingen zoals opslag of inzage van 

persoonsgegevens vallen onder het begrip verwerken. 

 

Het is voor organisaties belangrijk om zich goed te realiseren dat doorgifte van persoonsgegevens 

naar personen en organisaties in landen binnen de EU (en dus binnen Nederland, ook binnen 

personen of afdelingen binnen de eigen organisatie) ook onder het algemene begrip 'verwerking' 

valt. Op elke doorgifte van persoonsgegevens binnen de EU zijn dus alle wettelijke eisen die voor 

verwerking gelden van toepassing. De oorspronkelijke verantwoordelijke – dat is hij die het doel en 

de middelen voor de verwerking vaststelt – blijft dus ook na de doorgifte verantwoordelijk voor een 

rechtmatige omgang met persoonsgegevens en is dus ook (juridisch) aansprakelijk als er een 

onrechtmatigheid in de omgang met persoonsgegevens optreedt. De ontvangende partij is de 

bewerker van de persoonsgegevens. Tussen de verstrekker en ontvanger dient dus te allen tijde 

verplicht een bewerkersovereenkomst opgesteld te zijn.  

 

Voor doorgifte van persoonsgegevens naar personen en organisaties in landen buiten de EU gelden 

andere/aanvullende gronden en eisen; deze zijn uitgewerkt in 2.2.7. 

 

Hoewel niet limitatief, vallen de volgende handelingen in ieder geval onder verwerking van 

persoonsgegevens12: verzamelen; vastleggen, bewaren; ordenen; wijzigen; opvragen; raadplegen; 

gebruiken; samenbrengen; met elkaar in verband brengen (koppelen); afschermen; uitwissen; 

vernietigen; profilen; doorgifte (elke vorm van ter beschikkingstelling, zoals doorzending en 

verspreiding). Kortom; alles wat je doet met persoonsgegevens, valt onder het begrip verwerken. 

 

1.2.3 Rechtmatige gegevensverwerking 

Een gegevensverwerking is rechtmatig als deze voldoet aan de eisen die de Wbp, sectorspecifieke 

wetgeving en/of een (eventuele) Gedragscode stelt. De Wbp eist dat persoonsgegevens :  

a. op een behoorlijke en zorgvuldige manier, conform de wet worden verwerkt (zie B.02 

Privacybeleid).  

b. slechts worden verwerkt op basis van een van de limitatief in de Wbp genoemde gronden (zie 

1.2.4 Rechtmatige gronden voor de verwerking van persoonsgegevens en U.01 Doel 

gegevensverwerking);  

c. slechts verder worden verwerkt voor doelen die verenigbaar zijn met de oorspronkelijke 

doelen of als er een rechtvaardigingsgrond voor de verdere verwerking is (zie U.01 Doel 

gegevensverwerking);  

d. aan bepaalde kwaliteit voldoen (U.03 Kwaliteitsmanagement);  

e. adequaat beveiligd worden (zie U.04 Beveiligen van persoonsgegevens);  

f. transparant worden verzameld, (verder) verwerkt en bewaard (zie U.05 

Informatieverstrekking aan betrokkene bij verzameling persoonsgegevens, C.02 Toegang 

gegevensverwerking voor betrokkene en C.03 Toegang voor eenieder);  

g. gegevens niet langer worden bewaard dan noodzakelijk is om het doel te bereiken (zie U.06 

Bewaren van persoonsgegevens).  

  

                                                
11 Art 1 sub b Wbp. Zie ook C. Cuijpers e.a., Bestuursrecht en ICT. SDU Uitgevers, Den Haag, 2012, p.62. Dit begrip is opgenomen 

in art.1 sub b van de Wbp en T. Hooghiemstra en S. Nouwt e.a., SDU Commentaar, Wet Bescherming Persoonsgegevens, SDU 

Uitgevers, Den Haag, 2013, p.19.  
12 T. Hooghiemstra en S. Nouwt e.a., SDU Commentaar, Wet Bescherming Persoonsgegevens, SDU Uitgevers, Den Haag, 2013, 

p.19. 
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1.2.4 Rechtmatige gronden voor de verwerking van persoonsgegevens  

Persoonsgegevens mogen alleen worden verzameld en verwerkt op basis van één van de volgende 

limitatieve gronden13: 

- De betrokkene heeft zijn ondubbelzinnige toestemming voor de verwerking gegeven, of de 

gegevensverwerking is noodzakelijk:  

- voor de uitvoering van een overeenkomst waarbij de betrokkene partij is, of voor het nemen 

van precontractuele maatregelen naar aanleiding van een verzoek van de betrokkene en die 

noodzakelijk zijn voor het sluiten van een overeenkomst;  

- om een wettelijke verplichting na te komen waaraan de verantwoordelijke onderworpen is;  

- ter vrijwaring van een vitaal belang van de betrokkene; 

- voor de goede vervulling van een publiekrechtelijke taak door het desbetreffende 

bestuursorgaan dan wel het bestuursorgaan waaraan de gegevens worden verstrekt;  

- voor de behartiging van het gerechtvaardigde belang van de verantwoordelijke of van een 

derde aan wie de gegevens worden verstrekt, tenzij het belang of de fundamentele rechten en 

vrijheden van de betrokkene, in het bijzonder het recht op bescherming van persoonlijke 

levenssfeer, prevaleert.  

 

Bijzondere persoonsgegevens, behalve een wettelijk identificatienummer zoals een BSN-nummer of 

kentekennummer, mogen slechts worden verwerkt op basis van één van de volgende limitatieve 

gronden14: 

- De betrokkene heeft zijn uitdrukkelijke toestemming gegeven voor de verwerking of;  

- De gegevens zijn door de betrokkene duidelijk openbaar gemaakt of de verwerking is 

noodzakelijk; 

- voor de juridische vaststelling, de uitoefening of de verdediging van een recht; 

- ter verdediging van de vitale belangen van de betrokkene of van een derde en het vragen van 

diens uitdrukkelijke toestemming onmogelijk blijkt; 

- ter voldoening aan een volkenrechtelijke verplichting of; 

- met het oog op een zwaarwegend algemeen belang, indien passende waarborgen worden 

geboden ter bescherming van de persoonlijke levenssfeer en dit bij wet wordt bepaald dan wel 

de AP ontheffing heeft verleend. De AP kan bij de verlening van ontheffing beperkingen en 

voorschriften opleggen. Verwerkingen op deze grond worden bij de Europese Commissie 

gemeld. De Minister van V&J verricht de melding indien de verwerking op deze grond bij wet is 

voorzien. De AP verricht de melding indien de AP voor de verwerking op deze grond ontheffing 

heeft verleend15 of; 

- De gegevens worden verwerkt door de AP of een Ombudsman wanneer dit noodzakelijk is met 

het oog op een zwaarwegend algemeen belang, voor de uitvoering van de hun wettelijk 

opgedragen taken en bij die uitvoering is voorzien in zodanige waarborgen dat de persoonlijke 

levenssfeer van de betrokkene niet onevenredig wordt geschaad. 

  

                                                
13 Art.8 Wbp. 
14 Artt.17 t/m 24 Wbp. 

15 Art.23 lid 3 Wbp. 
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Bijzondere persoonsgegevens worden slechts verwerkt ten behoeve van wetenschappelijk 

onderzoek of statistiek als: 

a. Het onderzoek een algemeen belang dient;  

b. De verwerking voor het betreffende onderzoek of de betreffende statistiek noodzakelijk is;  

c. Het vragen van uitdrukkelijke toestemming onmogelijk blijkt of een onevenredige inspanning 

kost, en: 

d. Bij de uitvoering is voorzien in zodanige waarborgen dat de persoonlijke levenssfeer van de 

betrokkene niet onevenredig wordt geschaad. 

 

Verder zijn voor een aantal bijzondere persoonsgegevens ook specifieke verwerkingsgronden in de 

Wbp opgenomen. Deze worden verder uitgewerkt in  

 

Een wettelijk voorgeschreven identificatienummer, zoals een BSN-nummer of een 

kentekennummer, is ook een bijzonder persoonsgegeven en mag slechts worden verwerkt ter 

uitvoering of bereiking van de doelen van de wet die het betreffende nummer heeft ingesteld of ter 

bereiking van een specifieke Algemene maatregel van bestuur16. 

 

1.2.5 Betrokkene 

De betrokkene is degene op wie een persoonsgegeven betrekking heeft. De betrokkene is géén 

eigenaar is van zijn/haar data: eigendom van data is in juridische zin niet mogelijk. In het 

document 'Grip op Privacy' is dit nader uitgelegd.  

 

1.2.6 Verantwoordelijke  

De verantwoordelijke de natuurlijke persoon, rechtspersoon of ieder ander die of het 

bestuursorgaan dat, alleen of tezamen met anderen, het doel van en de middelen voor de 

verwerking van persoonsgegevens vaststelt. De verantwoordelijke is verantwoordelijk voor de 

nakoming van de plichten van de Wbp en moet zorgdragen dat bewerkers aan de eisen voldoen. 

Tussen de verantwoordelijke en bewerker moet een schriftelijke bewerkersovereenkomst zijn 

gesloten waarin de afspraken en Wbp-verplichtingen zijn opgenomen.  

 

1.2.7 Bewerker 

De bewerker is degene die ten behoeve van de verantwoordelijke persoonsgegevens verwerkt, 

zonder aan zijn rechtstreeks gezag te zijn onderworpen. Tussen de verantwoordelijke en bewerker 

moet een schriftelijke bewerkersovereenkomst zijn gesloten waarin de afspraken en Wbp-

verplichtingen zijn opgenomen. 

 

1.2.8 College Bescherming Persoonsgegevens / Autoriteit Persoonsgegevens 

Het College Bescherming Persoonsgegevens (CBP) is de Nederlandse onafhankelijke toezichthouder 

van de rechtmatigheid van de omgang met persoonsgegeven. Met ingang van 1 januari 2016, met 

de wetwijziging van de Wbp, wijzigt de naam en de boetebevoegdheid van het CBP. De naam 

wordt gewijzigd "Autoriteit Persoonsgegevens" (AP). Wij hanteren daarom vanaf nu deze benaming 

c.q. afkorting, ook in (oudere) citaten.  

  

                                                
16 Art.24 Wbp.  
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1.2.9 Nodige maatregelen/waarborgen 

Het begrip 'nodige' duidt op een proportionaliteit tussen enerzijds het belang van de bescherming 

van persoonsgegevens en anderzijds de kosten en inspanningen die zijn verbonden aan de 

bedoelde voorzieningen. De aard van de vereiste voorzieningen zal wijzigen met de ontwikkeling 

van de stand van de techniek. Wat op het ene moment nog als proportionele maatregel kan 

worden gezien, is dat op een volgend moment niet meer. In die zin is deze norm technologie-

onafhankelijk17. 

 

1.3  Risico's bij niet voldoen aan de Baseline 

Algemene risico's  

Het niet-voldoen aan de Wbp leidt tot schending van de informationele privacy van degene op wie 

de gegevens betrekking hebben. Dit kan verregaande (negatieve) consequenties hebben: niet 

alleen voor de persoon in kwestie, maar ook voor de betreffende organisatie. Zo kan het niet-

voldoen aan de Wbp (of zelfs de schijn daarvan) leiden tot negatieve publiciteit en imagoschade 

voor de organisatie. En niet te vergeten: het niet-voldoen aan de Wbp kan leiden tot juridische 

consequenties, waaronder:  

 Een door de rechter opgelegd verbod op het handelen van de organisatie en de verplichting tot 

het treffen van herstelmaatregelen bij (dreiging van) schade18; 

 Vergoeding van de schade die de betrokkene heeft geleden19; 

 Een bestuurlijke boete, opgelegd door de AP; 

 Een last onder bestuursdwang of dwangsom door de AP20. 

- Een last onder bestuursdwang houdt in dat de AP kan eisen de overtreding te beëindigen 

en bij het uitblijven daarvan dit 'persoonlijk' kan komen doen21;  

- een last onder dwangsom houdt in dat de organisatie nog tijd heeft om de overtreding 

(gedeeltelijk) te herstellen, en de dwangsom wordt opgelegd bij het uitblijven van het 

(gedeeltelijk) herstel. 

 Strafrechtelijke vervolging door het Openbaar Ministerie.  

 

Specifieke risico's  

Voorts brengt elke eis die de Wbp stelt een eigen risico met zich mee wanneer er niet aan voldaan 

wordt. In de Baseline zijn de eisen van de Wbp vertaald naar concrete normen en is per norm 

aangegeven welke (niet-juridische) risico's het niet-voldoen aan de norm met zich meebrengt. 

 

1.4  Baseline format 

De eisen aan de uitvoering van de Wbp zijn weergegeven in de vorm van een normenkader. Dit 

normenkader is gebaseerd op de SIVA-methode22. In bijlage 2 wordt een korte toelichting gegeven 

over de toepassing van de componenten van SIVA.  

 

De eisen van de Wbp worden gestructureerd op basis van een template waarin de elementen wie, 

wat en waarom geadresseerd worden. In principe wordt er antwoord gegeven op de vraag: "wie 

doet wat en waarom?" De onderstaande tabel geeft een overzicht hiervan. 

  

                                                
17 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.172 en 

173. 

18 Art.50 Wbp.  

19 Art.49 Wbp.  

20 Art.65 Wbp.  
21 Art.5:21 Algemene wet bestuursrecht. 

22 W.N.B. Tewarie, SIVA, Methodiek voor de ontwikkeling van auditreferentiekaders, VU University Press, Amsterdam 2014.  
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Onderwerp van de norm 

Criterium 

(wie en wat) 

Wat (xxxxxx) <werkwoord> xxxxx conformiteitsindicatoren xxxxx 

Doelstelling 

(waarom) 

De reden waarom de norm gehanteerd wordt. 

Risico Het risico dat de aanleiding vormt om de norm te hanteren. 

Referentie Bron 1 Bron 2 …   

     

Conformiteitsindicatoren en maatregelen 

Conformiteitsindicator (trefwoord) 

/01 Maatregel 01 

/02 Maatregel -0. 

…  … 

 

Een conformiteitsindicator is een trefwoord waaraan voldaan moet worden. Om die reden is ieder 

trefwoord gedefinieerd en uitgewerkt in de vorm van maatregelen. Per conformiteitsindicator 

worden enkele maatregelen (/01, /02,etc) geformuleerd om op basis hiervan een uitspraak te 

kunnen doen over de desbetreffende conformiteitsindicator (trefwoord). In de toelichting worden 

de maatregelen nader uitgelegd.  

 

1.5  Meldplicht Datalekken  

 
Boetes  

Op 1 januari 2016 wordt de Wbp gewijzigd23. Naast de naamwijziging van het CBP in AP wordt de 

boetebevoegdheid uitgebreid. Nu kan de AP slechts bij de overtreding van enkele administratieve 

gevallen, zoals het onterecht niet (juist) aanmelden van persoonsgegevens, een boete van 

maximaal € 8.100,- opleggen. Vanaf 1 januari 2016 kan de AP ook bij schending van meer 

algemene verplichtingen van de Wbp boetes opleggen, bijvoorbeeld als persoonsgegevens niet op 

een behoorlijke en zorgvuldige manier zijn verwerkt of langer worden bewaard dan noodzakelijk. 

De bedragen van de boetes komen ook aanzienlijk hoger te liggen en kunnen oplopen tot maximaal 

€810.000 of, als de omzet hoger is, 10% van de wereldwijde omzet van de organisatie24. 

 

Meldplicht datalekken 

Met de wetswijziging worden organisaties verplicht om een datalek te melden bij de AP en op te 

nemen in de bewerkersovereenkomst. Onder de Wbp moeten organisaties allang passende 

technische en organisatorische maatregelen getroffen hebben om persoonsgegevens te beveiligen 

tegen verlies of tegen enige vorm van onrechtmatige verwerking (en/of deze opgenomen hebben 

in de bewerkersovereenkomsten). Met de komst van de Meldplicht datalekken wordt elke inbreuk 

die leidt tot (de aanzienlijke kans dat) ernstige nadelige gevolgen voor de bescherming van 

persoonsgegeven intreden, aangemerkt als een datalek die gemeld moet worden aan in ieder geval 

de AP en in sommige gevallen ook aan de betrokkene. Met andere woorden: elk beveiligings-

incident waarbij persoonsgegevens misbruikt zouden kunnen (gaan) worden, is dus een datalek dat 

'onverwijld' gemeld moet worden. Hierbij kun je denken aan bijvoorbeeld hacking of verlies van 

een usb-stick of laptop, of een smartphone met werkmail. Hoewel er in de Wbp al eisen staan 

opgenomen met betrekking tot de kennisgeving van de datalek, kunnen bij Algemene maatregel 

van bestuur hierover nadere regels gesteld worden. 

 

                                                
23 Eerste Kamer der Staten-Generaal, Vergaderjaar 2014-2015, 33 662, A.  

24 Nieuw Art.66 Wbp. https://www.privacybarometer.nl/maatregel/41/Meldplicht_datalekken_en_uitbreiding_boetebevoegdheid. 

https://www.privacybarometer.nl/maatregel/41/Meldplicht_datalekken_en_uitbreiding_boetebevoegdheid
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Een datalek zoals hierboven bedoeld moet onverwijld gemeld worden bij de AP en aan een aantal 

inhoudelijke voorwaarden voldoen. Volgens de richtsnoeren van de AP wordt met 'onverwijld' twee 

werkdagen bedoeld. Deze voorwaarden zijn zodanig dat het uitermate raadzaam is de organisatie 

tijdig op orde te brengen en goed in te richten op het ontdekken, beoordelen en vastleggen van 

inbreuken. Niet de inbreuk immers wordt bestraft, wel het niet (correct) melden ervan.  

  

Heeft een inbreuk waarschijnlijk ongunstige gevolgen voor de persoonlijke levenssfeer van de 

betrokkenen, dan moeten ook zij een gespecificeerde kennisgeving en een advies ontvangen. Dat 

advies moet gaan over wat de betrokkene zelf eventueel nog kan doen om schade te beperken. 

Het bijzondere is hier dat de verantwoordelijke dus zelf een inschatting moet maken van de kans 

op ongunstige gevolgen voor betrokkenen; en deze inschatting moet kunnen verantwoorden aan 

de AP, wanneer wordt besloten niet te melden25. 

 

1.6 Verhouding Baseline tot de Algemene Verordening Gegevensbescherming  

De Europese Privacyrichtlijn stamt uit 1995, toen het algemeen gebruik van internet en mobiele 

telefoons nog in de kinderschoenen stond. Geen wonder dus dat de Privacyrichtlijn sterk is 

verouderd. Niet alleen technologisch, maar ook op het punt van globalisering. De Privacyrichtlijn 

heeft binnen de EU een algemeen privacybeschermingsniveau bewerkstelligd, maar de EU-landen 

hebben ieder de richtlijn op eigen wijze geïmplementeerd, waardoor er onderling verschillen 

bestaan. Onze Wbp is een van die interpretaties. Om deze redenen heeft de Europese Commissie 

de ontwikkeling ter hand genomen van de Algemene Verordening Gegevensbescherming (kortweg 

Avg, ook wel 'Avg' genoemd) geïntroduceerd. Deze Avg is behalve een update van de privacy 

wetgeving na inwerkingtreding in alle EU-landen geldend recht, zonder tussenkomst van de 

nationale parlementen, zodat er één Europese wet (verordening) komt die het privacy recht in de 

gehele Europese Unie op precies dezelfde manier regelt.  

 

Nieuwe regels brengen uiteraard altijd veranderingen met zich mee. De kernbeginselen van de 

bescherming van persoonsgegevens zijn echter relatief stabiel. Deze kernbeginselen waren al in 

1981 neergelegd in het Dataprotectieverdrag, dat de basis heeft gelegd voor de bescherming van 

persoonsgegevens op Europees niveau. Deze beginselen zijn teruggekomen in de Privacyrichtlijn 

uit 1995 (en daarmee de Wbp)26 en komen ook terug in de nieuwe Avg. Het gaat dan om principes 

als doelbinding, dataminimalisatie, kwaliteit van gegevens, en rechtmatige en eerlijke verwerking. 

Hoewel de Avg op sommige punten zal afwijken van de Wbp, is er principieel geen sprake van een 

trendbreuk en is het onverstandig om nu eerst maar de Avg af te wachten. 

 

Werk maken van compliancy aan de Wbp is zeker geen verloren tijd en loont ook wanneer de Avg 

in werking treedt. Daarbij heeft de Artikel 29 Werkgroep, de Europese privacytoezichthouder, in 

2010 aangegeven dat 'accountability' een belangrijk principe is waaraan organisaties moeten 

voldoen. Dit principe houdt in dat je moet kunnen uitleggen wat je hebt gedaan om aan de 

privacywetgeving te voldoen en, specifiek bij een meldplichtig incident, moet kunnen uitleggen 

welke maatregelen je hebt getroffen die het incident hadden moeten voorkomen. Incidenten zijn 

niet te voorkomen, maar het gaat dan vooral om het algemene niveau van bescherming van de 

kernbeginselen van het privacyrecht27. Als de organisatie dat jarenlang heeft verwaarloosd, dan 

wordt het een lastig verhaal en liggen forse boetes en schadeclaims op de loer. 

  

                                                
25 Zie de Richtsnoeren van het CBP over de meldplicht datalekken en de CIP publicatie over de Meldplicht Datalekken (v2.0) voor 

een uitgebreide beschrijving en op welke wijze te handelen als een datalek zich voordoet.  

26 Deze zijn opgenomen in o.a. art.6 t/m 11; datamimimalisatie, beperkte bewaarduur, behoorlijke en zorgvuldige omgang met 
persoonsgegevens, rechtmatige gronden etc.  

27 Article 29 Working Party, Opinion 3/2010 on the principle of accountability. 

http://www.cip-overheid.nl/downloads/
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_en.pdf
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De Avg 

De definitieve tekst van de Avg nog niet is vastgesteld, maar enkele wijzigingen ten opzichte van 

de huidige verlichtingen tekenen zich ondertussen wel duidelijk af28:  

a. Een hogere boetebevoegdheid voor toezichthouders, mogelijk tot maximaal 100 miljoen euro 

of 5 procent van de wereldwijde omzet bij overtreding van de regels; introductie van 

hoofdelijke aansprakelijkheid voor schade. 

b. Strengere eisen aan de beveiliging van privacygevoelige informatie;  

c. Expliciete, vrije, ondubbelzinnige toestemming van klanten is vereist bij verwerking van 

persoonsgegevens door bedrijven en organisaties zonder wettelijke grondslag (dit gaat onder 

meer over 'big data' bij commerciële partijen). Klanten moeten deze toestemming ook weer 

kunnen intrekken zonder dat daar negatieve implicaties aan vast zitten;  

d. Bedrijven mogen persoonsgegevens niet meer zonder toestemming van de toezichthouder 

delen met buitenlandse overheden;  

e. Mogelijk komt er een verplichting tot aanstellen van een Functionaris voor de Gegevens-

bescherming verplicht voor organisaties die meer dan 250 werknemers in dienst hebben of 

van meer van 5000 personen per jaar persoonsgegevens verwerken;  

f. Een verplichte Privacy Impact Assessment wanneer verwerkingen gezien hun aard, reikwijdte 

of doeleinden bijzondere risico's inhouden voor een betrokkene;  

g. Een documentatieplicht voor organisaties. Nu moeten organisaties gegevensverwerkingen 

melden bij de Autoriteit Persoonsgegevens of – indien aangesteld – bij een Functionaris 

Gegevensbescherming, tenzij de betreffende gegevensverwerking is vrijgesteld van melding in 

het Vrijstellingsbesluit Wbp. In de Avg wordt deze meldplicht vervangen door de 

documentatieplicht. Deze documentatieplicht houdt in dat organisaties documenten over de 

verwerking van persoonsgegevens moeten bewaren (dus dat ze een registratie van hun 

verwerkingen van persoonsgegevens moeten bijhouden) en op verzoek moeten tonen aan de 

toezichthouder, zoals een omschrijving van het doel van de verwerking en de categorieën van 

betrokkenen.  

h. De vastlegging van 'het recht om vergeten te worden' door zoekmachines; dit recht is in mei 

2014 door het Hof van Justitie in leven geroepen; 

i. Er komt een Meldplicht Datalekken in de Verordening. Nederland heeft hierop al geanticipeerd 

door een wetsvoorstel in te dienen waarin de Wbp wordt uitgebreid met onder meer deze 

Meldplicht. Het wetvoorstel is in 2015 goedgekeurd en de wet treedt op 1 januari 2016 in 

werking. 

j. Eén loket met toezichthoudende autoriteit voor organisaties die in meer dan één lidstaat zijn 

gevestigd. 

  

                                                
28 http://bureau42.nl/beter-vroeg-dan-te-laat en http://www.ftm.nl/exclusive/eu-toezichthouder-gegevensbescherming-peter-

hustinx-blikt-vooruit-op-nieuwe-privacywetgeving-interview. 

http://bureau42.nl/beter-vroeg-dan-te-laat
http://www.ftm.nl/exclusive/eu-toezichthouder-gegevensbescherming-peter-hustinx-blikt-vooruit-op-nieuwe-privacywetgeving-interview
http://www.ftm.nl/exclusive/eu-toezichthouder-gegevensbescherming-peter-hustinx-blikt-vooruit-op-nieuwe-privacywetgeving-interview
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1.7 Verhouding Baseline tot een Privacy Impact Assessment 

 

Definitie PIA  

Een Privacy Impact Assessment (PIA) is een toetsmodel in de vorm van vragenlijsten die de 

privacy risico's van een specifieke verzameling, de (verdere) verwerking en bewaring van 

persoonsgegevens op systematische wijze identificeert en lokaliseert. Onder risico wordt verstaan: 

de kans dat een incident zich voordoet, vermenigvuldigd met de impact die dit incident heeft. 

Overigens is risico = kans x impact wel een erg theoretische definitie; in praktijk zal het vaak gaan 

om 'de kans dat een incident zich voordoet in relatie met de potentiele impact die dit incident 

heeft'. Sommige incidenten hebben een grote impact, maar als de kans verwaarloosbaar is dat dit 

voorkomt dan is dit niet zo'n groot risico (en andersom: als de kans heel groot is maar de impact is 

gering, dan is het risico niet zo heel groot). 

 

Juridische betekenis PIA  

Momenteel is het uitvoeren van een PIA alleen nog verplicht voor de rijksoverheid bij de ontwik-

keling van nieuwe beleid en wetgeving waarbij de bouw van nieuwe ICT-systemen of de aanleg van 

grote databestanden wordt voorzien; daartoe is het PIA-toetsmodel Rijksdienst ontwikkeld29. 

Verder komt uit artikel 13 Wbp (U.04 Beveiligen van persoonsgegevens) voort dat er voor de 

beveiliging van persoonsgegevens een risicoanalyse uitgevoerd dient te worden. Dit artikel vereist 

namelijk dat er 'gelet op de risico's' bij de omgang met persoonsgegevens 'passende' maatregelen 

genomen moeten worden. Alleen op basis van een risicoanalyse, zoals een PIA, kan worden 

ingeschat wat passende maatregelen zijn om de persoonsgegevens te beveiligen. Dit is bevestigd 

door de AP, die een risicoanalyse een 'noodzakelijke randvoorwaarde' noemt bij het nemen van 

passende beveiligingsmaatregelen.  

 

Als de Avg in werking treedt, wordt waarschijnlijk een PIA wettelijk verplicht gesteld voor alle 

verwerkingen die gezien hun aard, reikwijdte of doelen bijzondere risico's inhouden voor de rechten 

en vrijheden van de betrokkene30. Behalve bij verwerking van persoonsgegevens, is dit voorna-

melijk het geval bij profiling, videobewaking van openbare ruimtes en de verwerking van grote 

bestanden van persoonsgegevens van kinderen en de verwerking van genetische, biometrische of 

medische gegevens. 

 

Het gebruik van de uitkomsten van de PIA. 

Een organisatie kan de uitkomsten van een PIA gebruiken om te bepalen welke (technische en/of 

organisatorische) maatregelen passend en nodig zijn om de betreffende risico's te verminderen of 

weg te nemen. Uit een PIA zelf blijkt niet welke concrete maatregelen er genomen moeten worden. 

Maar door de risico's van een gegevensverwerking in kaart te brengen kan een organisatie op basis 

daarvan bepalen welke maatregelen nodig en passend zijn. 

 

Het is raadzaam om een PIA in een zo vroeg mogelijk stadium uit te voeren, zodat een organisatie 

maatregelen kan nemen voordat het risico's zich daadwerkelijk manifesteren en er schade ontstaat 

voor de organisatie en/of betrokkene. Op deze manier kunnen ook kosten bespaard worden: het 

                                                
29 Wordt opgenomen in het Integraal Afwegingskader voor beleid en regelgeving en het Handboek Portfoliomanagement: 

http://www.wikixl.nl/wiki/ear/images/ear/0/01/3.01_vastgesteld_in_iccio_Handboek_Portfoliomanagement_Rijk_voor_projecten_m

et_een_grote_ICT-compone_(2).pdf. In 2011 eiste de Motie-Franken al dat er altijd een risicoanalyse moet worden uitgevoerd bij 

wetsvoorstellen die de persoonlijke levenssfeer van de burger raken. In 2012 heeft het Regeerakkoord 'Bruggen Slaan' van de 

PVDA en VVD op p.28 expliciet aangegeven dat een PIA hoort bij de bouw van systemen en het aanleggen van databestanden: 

http://www.rijksoverheid.nl/documenten-en-publicaties/kamerstukken/2013/06/24/aanbiedingsbrief-toetsmodel-privacy-impact-
assessment.html. 

30 Art 33 AVG.  

http://www.wikixl.nl/wiki/ear/images/ear/0/01/3.01_vastgesteld_in_iccio_Handboek_Portfoliomanagement_Rijk_voor_projecten_met_een_grote_ICT-compone_(2).pdf
http://www.wikixl.nl/wiki/ear/images/ear/0/01/3.01_vastgesteld_in_iccio_Handboek_Portfoliomanagement_Rijk_voor_projecten_met_een_grote_ICT-compone_(2).pdf
http://www.rijksoverheid.nl/documenten-en-publicaties/kamerstukken/2013/06/24/aanbiedingsbrief-toetsmodel-privacy-impact-assessment.html
http://www.rijksoverheid.nl/documenten-en-publicaties/kamerstukken/2013/06/24/aanbiedingsbrief-toetsmodel-privacy-impact-assessment.html
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tijdig aanpassen van een verwerking is immers goedkoper dan de kosten van het achteraf 

aanpassen van een afgeronde gegevensverwerking en een eventueel daarmee gepaard gaande 

schadevergoeding.  

 

Een PIA maakt echter niet duidelijk wat een organisatie allemaal concreet waar moet regelen om 

volledig aan de Wbp te voldoen: de PIA brengt 'slechts' risico's in kaart en hoewel dit zeer nuttig is, 

wordt hiermee niet volledig aan de Wbp voldaan, omdat de Wbp meer eist dan alleen risico-

beheersing. Voorts brengen PIA's niet van elke Wbp-eis de risico's in kaart. Zo richt de PIA van 

NOREA (de beroepsorganisatie van IT-auditors) zich met het in kaart brengen van de risico's alleen 

op operationeel niveau, terwijl er ook risico's/eisen zijn op beleids- en controlniveau. Voorts 

ontbreken in zowel de NOREA PIA als de Rijksdienst PIA vragen over een aantal belangrijke eisen 

van de Wbp, zoals vragen over:  

a. De gronden voor doorgifte naar landen buiten de EU;  

b. De rechtvaardigingsgronden voor verdere verwerking als de verenigbaarheid ontbreekt;  

c. Toegang voor eenieder;  

d. De bewerkersovereenkomst; in de Rijksdienst PIA wordt deze alleen in de toelichting genoemd 

en bij NOREA PIA helemaal niet, terwijl deze wel verplicht is31 (en heel belangrijk voor het 

vaststellen en toebedelen van verantwoordelijkheden, ook met het oog op schadeclaims!); 

e. De meldplicht van de (voorgenomen) gegevensverwerking aan de FG of de AP; bij NOREA 

wordt niets gevraagd over melding aan de FG of de AP en bij de Rijksdienst PIA wordt alleen 

een vraag gesteld of de gegevensverwerking gemeld is 'als er nieuwe persoonsgegevens 

worden gebruikt voor bestaande systemen of bestaande persoonsgegevens voor nieuwe 

doeleinden', terwijl de meldingsplicht geldt voor elke verwerking, tenzij deze is vrijgesteld in 

het Vrijstellingsbesluit Wbp.  

 

Verder stelt de Rijksdienst PIA alleen een vraag over sectorspecifieke wetgeving bij bewaar-

termijnen, terwijl sectorspecifieke wetgeving ook andere aspecten van rechtmatige gegevens-

verwerkingen kunnen regelen. Hoewel de NOREA PIA overall (behalve bij beveiliging) meer en 

uitgebreidere vragen bevat dan de Rijksdienst PIA, ontbreken toch de volgende belangrijke vragen:  

a. Vragen over de besluitneming op grond van profiling. Er worden wel goede vragen gesteld 

over profiling zelf, maar vragen over besluitneming op basis van profiling ontbreken, terwijl 

juist dát bij wet verboden is (tenzij er een rechtmatige grond voor bestaat); 

b. Vragen over informatieverstrekking aan de betrokkene bij verkrijging van persoonsgegevens 

van een ander dan de betrokkene zelf; 

c. De vraag of de verantwoordelijke zijn identiteit aan de betrokkene bekend heeft gemaakt bij 

verkrijging van persoonsgegevens;  

d. De vraag of de verantwoordelijke de informatie heeft verstrekt vóórdat hij met de 

gegevensverzameling en verwerking begint.  

e. Afdoende vragen over gegevensbeveiliging; zo wordt bijvoorbeeld niet genoemd dat gegevens 

zowel organisatorisch als technisch moet worden beveiligd op een passend niveau en hoe 

toezicht op de beveiligingsmaatregelen geregeld is bij verwerking door een bewerker, terwijl 

deze aspecten wel verplicht zijn. 

 

Verder zijn het nut en de achterliggende gedachte van sommige vragen niet altijd duidelijk. Zowel 

de NOREA PIA als de Rijksdienst PIA vragen of er gegevens worden verwerkt over 'kwetsbare 

groepen of personen'; de NOREA stelt de vraag of er gegevens worden verwerkt over 'grote delen 

van de bevolking': de Wbp zegt echter niets over deze aspecten en de PIA's geven verder geen 

                                                
31 Wbp art.14 lid 2 
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nadere uitleg waarom deze vragen gesteld worden. Ook zijn er veel verschillende soorten PIA's, 

waardoor het voor organisaties lastig is te 'kiezen' welke PIA het beste is om uit te voeren.  

 

Om bovenstaande redenen is het van belang om, naast de uitvoering van een PIA, deze Baseline te 

hanteren en uit te voeren. Deze Baseline dekt namelijk de hele Wbp af en doordat de eisen van de 

Wbp hierin vertaald zijn naar concrete normen is het voor organisaties duidelijk wat precies 

geregeld moet worden op beleids- uitvoerings- en control (beheers)niveau. Op basis van het door 

een organisatie geformuleerde privacybeleid (plan), monitoring (do), handhaving (check) wordt het 

mogelijk om vervolgens het beleid bij te stellen (act)32. 

 

Door te voldoen aan deze Baseline, wordt er volledig voldaan aan de Wbp. Voorts draagt het 

document 'Grip op Privacy' bij aan een bredere bewustwording rondom privacy; bewustwording die 

verder gaat dan alleen risicobeheersing. Daarin wordt (aanvullend) ook nog eens aan de hand van 

volwassenheidsmodellen aangegeven hoe een organisatie kan groeien in de omgang met privacy. 

 
 
 

                                                
32 Considerati 2014, Whitepaper Privacy Impact Assessments; Wat is het, hoe doe je het en hoe pak je het aan. 

http://www.considerati.com/wp-content/uploads/2014/04/Whitepaper-PIA-Considerati-CIP.pdf.  

http://www.considerati.com/wp-content/uploads/2014/04/Whitepaper-PIA-Considerati-CIP.pdf
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2. Deel II: De Privacybaseline 

 

Hoofdstuk 2 is verdeeld in de volgende drie delen:  

1. Het Privacybeleid van organisaties (2.1 Het beleidsdomein); 

2. De eisen aan de uitvoering van de Wbp (2.2  Het uitvoeringsdomein) en  

3. Controle/beheer van het privacybeleid (2.3  Het Control- of Beheerdomein). 

 

Het geheel beschrijft welke concrete eisen worden gesteld aan organisaties bij de omgang met 

persoonsgegevens.  

 

2.1 Het beleidsdomein 

 

Inleiding 

In dit hoofdstuk zijn richtlijnen opgenomen voor algemeen beleid rondom privacy. Met dit beleid 

geeft de organisatie zowel de eigen afdelingen als andere partijen duidelijkheid over de kaders 

waarbinnen de verwerkingen van persoonsgegevens plaatsvinden. Dit beleid beschrijft ook aan 

welke voorwaarden processen en systemen moeten voldoen en hoe dit beleid op naleving wordt 

gecontroleerd. 

 

Doelstelling 

De doelstelling van het beleidsdomein is zorgdragen dat op strategisch niveau afdoende 

randvoorwaarden en condities bestaan om persoonsgegevens verantwoord te verwerken, opdat de 

juiste ondersteuning wordt geleverd voor het bereiken van de afgesproken doelstellingen.  

 

Risico's 

Het ontbreken van een door het management uitgevaardigd beleid geeft het risico dat onvoldoende 

sturing wordt gegeven aan de verwerking van persoonsgegevens. Dit zal een negatieve impact 

hebben op de realisatie van organisatiedoelstellingen (en het voldoen aan de eisen van de Wbp). 
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2.1.1 B.01 Vaststellen wet- en regelgeving 

 

Alvorens het beleid op te stellen en deze Baseline uit te voeren, heeft de organisatie zichzelf de 

volgende vragen gesteld:  

1. Wil/moet ik persoonsgegevens (zie 1.2.1) verwerken? 

2. Kan ik deze verwerking baseren op basis van één van de Rechtmatige gronden voor de 

verwerking van persoonsgegevens (zie 1.2.4 en U.01 Doel gegevensverwerking) van de Wbp?  

 

Is het antwoord op vraag 1 'nee', dan is de Wbp (en dus deze Baseline) niet van toepassing. 

Is het antwoord op vraag 1 'ja', maar op vraag 2 'nee', dan is het voor de organisatie verboden om 

persoonsgegevens te verwerken en is de Wbp (en dus deze Baseline) niet van toepassing.  

 

Als organisaties persoonsgegevens willen of moeten verwerken en hier wel een rechtmatige grond 

voor hebben, dienen zij te voldoen aan de Wbp en eventuele sectorspecifieke wetgeving (denk 

hierbij bijvoorbeeld aan de Telecommunicatiewet voor de telecomwereld). Als organisaties bij het 

verwerken van persoonsgegevens aan deze Baseline voldoen, voldoen zij aan de hele Wbp.  

 

B.01 Vaststellen wet- en regelgeving 

Criterium 

(wie, wat)  

De organisatie heeft voorafgaand aan de verwerking van persoonsgegevens de keuze 

gemaakt of zij persoonsgegevens willen of moeten verwerken en aan welke wet- en 

regelgeving zij zich conformeren. 

Doelstelling 

(waarom)  

De organisatie heeft op strategisch niveau de keuze gemaakt of zij persoonsgegevens 

willen verwerken en welke persoonsgegevens dat zijn en heeft duidelijk aan welke de 

wet- en regelgeving voldaan moet en kan worden. 

Risico  Het verwerken van persoonsgegevens, terwijl de organisatie zich niet bewust is van 

de wettelijke verplichtingen. 

Referentie Wbp Rijksdienst PIA Norea PIA   

Art.6 t/m 24, 

62 t/m 65 

 

Vraag 1.1 en 3.2 

 

Vraag 1.1, 1.2., 

1.3, 1.7, en 1.10. 

  

Indicatoren en maatregelen  

/01 Wet- en regelgeving 

/01.01 

 

De organisatie heeft na een analyse van haar bedrijfsomgeving vastgesteld en 

vastgelegd of zij op basis van de Wbp gerechtigd is om persoonsgegevens te 

verwerken33.  

/01.02 De organisatie heeft vastgesteld en vastgelegd welke wet- en regelgevingen gelden. 

/01.03 De organisatie heeft vastgesteld en vastgelegd dat zij zich kan conformeren aan de 

van toepassing zijnde relevante wet- en regelgeving. 

/01.04 De organisatie heeft vastgesteld en vastgelegd of zij persoonsgegevens willen of 

moeten verwerken, op basis van welke grond en welke persoonsgegevens dat zijn. 

 

  

                                                
33 Art.8, 17 t/m 24 Wbp.  
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Toelichting /01 Privacybeleid 

/01.01 Het vaststellen en vastleggen van de rechtmatige gronden zal op strategisch niveau veelal 

niet per persoonsgegeven plaatsvinden, maar per set van persoonsgegevens.  

/01.02 De organisatie bepaalt, kijkend naar de set van persoonsgegevens en de rechtmatige 

gronden, welke wet- en regelgeving geldt, inclusief welke sectorspecifieke wetgeving geldt.  

 

/01.03 De organisatie maakt een analyse of zij de vanuit de van toepassing zijnde wet- en 

regelgeving vereiste passende maatregelen kunnen nemen. De resultaten van deze analyse 

zijn sturend voor de te nemen maatregelen in het privacybeleid (zie B.02 Privacybeleid). 

/01.03 Hoewel het vastleggen en vaststellen van het criterium voorafgaand aan de verwerking van 

persoonsgegevens dient te gebeuren kan de organisatie op basis van een kosten/baten 

analyse ervoor kiezen (bepaalde) persoonsgegevens niet meer te verwerken.  

 

/01.04 Het verwerken van persoonsgegevens vraagt om passende maatregelen en daarmee om de 

bereidheid de hiervoor benodigde middelen (ten behoeve van organisatorische- en 

technische maatregelen) beschikbaar te stellen. Het is belangrijk dat de organisatie 

voorafgaand aan de verwerking van persoonsgegevens hiervan bewust is en hierin een 

keuze maakt.  

/01.04 Een organisatie kan er ook voor kiezen (bepaalde) persoonsgegevens niet zelf te verwerken 

(inclusief de keuze (bepaalde) persoonsgegevens niet te verzamelen en op te slaan) en 

gebruik te maken van persoonsgegevens van ketenpartijen. Het uitbesteden van een 

verwerking of gebruik maken van persoonsgegevens van een ketenpartij, dient altijd 

gebaseerd te worden op een bewerkersovereenkomst.  

 

  



 

25 

2.1.2 B.02 Privacybeleid 

 

Privacybeleid geeft op organisatie – en strategisch niveau duidelijkheid en daarmee sturing aan de 

inrichting van privacy. Het privacybeleid heeft twee aspecten: 

Proces: 

De ontwikkeling van het privacybeleid komt cyclisch tot stand. Er is hierbij sprake van een 

terugkoppel-mechanisme, zodat het beleid kan worden bijgestuurd en gecorrigeerd. Bekende 

voorbeelden zijn Plan-Do-Check-Act (PDCA) of Observe-Orient-Do-Act (OODA).  

Voor het beleid betekent dit vooral dat de effectiviteit ervan gemeten wordt. Wanneer de 

maatregelen die uit het beleid voortvloeien onvoldoende blijken bij te dragen aan de doelstellingen 

van het beleid, dan worden zowel de getroffen maatregelen als het beleid zelf onderzocht op 

lacunes. Zo worden mogelijke aanvullingen en correcties geïdentificeerd, die na validatie worden 

opgenomen. Daarmee is het beleid en/of de onderliggende uitvoering aangepast. 

Inhoud: 

Het resultaat van het proces is het beleidsdocument met daarin het privacybeleid. Het 

privacybeleid geeft aan op welke wijze – door het treffen van maatregelen – voldaan wordt aan de 

van toepassing zijnde wet- en regelgeving. Omdat de wet- en regelgeving externe factoren zijn, is 

periodieke review nodig om vast te stellen of het beleid nog voldoet. Het volstaat dus niet om 

eenmalig het beleid op te stellen en niet meer aan te passen. Maar ook door interne factoren, zoals 

onvoldoende effectiviteit van het beleid en gewijzigde missie of visie kan bepalend zijn om te 

komen tot aanpassing van het beleid. Door dit proces cyclisch in te richten wordt bereikt dat 

beleid, ontwikkelingen en uitvoering steeds op elkaar afgestemd zijn. 

 

B.02 Privacybeleid 

Criterium 

(wie, wat)  

De organisatie heeft privacybeleid en procedures ontwikkeld waarin is vastgelegd en 

bekrachtigd op welke wijze persoonsgegevens in overeenstemming met de wet en 

behoorlijk en zorgvuldig worden verwerkt34.  

Doelstelling 

(waarom)  

Het doel van het privacybeleid is om op organisatie- en strategisch niveau 

duidelijkheid te geven over de inrichtingskeuzes van privacy en te waarborgen dat 

de gegevensverwerking op een rechtmatige wijze plaatsvindt. 

Risico  Het ontbreken van een privacybeleid leidt ertoe dat de operatie geen duidelijkheid 

heeft wat er exact wordt verwacht, waardoor de kans bestaat dat persoonsgegevens 

onrechtmatig worden verwerkt (waaronder verzamelen, bewerken, inzien et cetera).  

Referentie Wbp Rijksdienst PIA Norea PIA   

Art.6 t/m 29, 30, 

32 t/m 34, 40 

t/m 42, 62 t/m 

65. 

Vraag 1.1 en 3.2.  

 

Vraag 1.1, 1.2, 

1.3, 1.7, en 1.10.  

  

Indicatoren en maatregelen  

/01 Privacybeleid 

/01.01 

 

Het privacybeleid is tot stand gekomen langs een cyclisch proces die voldoet aan 

een gestandaardiseerd patroon met daarin de elementen: voorbereiden, 

ontwikkelen, goedkeuren, communiceren, uitvoeren, implementeren en evalueren. 

                                                
34 Art.6 Wbp.  
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B.02 Privacybeleid 

/01.02 Het topmanagement van de organisatie heeft het privacybeleid vastgelegd, 

bekrachtigd en gecommuniceerd binnen de organisatie, met daarin de visie op 

privacybescherming en richtlijnen voor het behoorlijk, zorgvuldig verwerken van 

persoonsgegevens in overeenstemming met de wet35. 

/02 Wet  

/02.01 In het beleid vastgelegd en bekrachtigd op welke wijze in de uitvoering en de 

controle daarop invulling wordt gegeven aan de wet- en regelgeving:  

a) De vaststelling en vastlegging van de rechtsgronden van de verzameling en 

verwerking van persoonsgegevens36 (zie U.01 Doel gegevensverwerking); 

b) Meldingsprocedure van de verwerking van persoonsgegevens aan (interne) 

toezichthouder37 (zie U.01 Doel gegevensverwerking)  

c) De vaststelling en vastlegging van verenigbare grond of rechtvaardigingsgrond 

voor verdere verwerking van persoonsgegevens38 (zie U.01 Doel 

gegevensverwerking); 

d) De vaststelling en vastlegging van de wettelijke grond voor besluitneming op 

basis van profiling39 (zie U.01 Doel gegevensverwerking); 

e) De vaststelling en vastlegging van de wettelijke grond voor doorgifte van 

persoonsgegevens40 (zie U.07 Doorgifte persoonsgegevens); 

f) De kwaliteitsborging en de procedure rond gegevens correctie aanpassing en 

verwijdering41 en stopzetting van direct marketing op verzoek42 ( zie U.03 

Kwaliteitsmanagement);  

g) Het informatiebeveiligingsbeleid en -plan43 (zie U.04 Beveiligen van 

persoonsgegevens); 

h) Beperkte bewaarmogelijkheden van persoonsgegevens en de vernietigings- en 

anonimiseringsprocedures44 (zie U.06 Bewaren van persoonsgegevens);  

i) Informatieverstrekking aan de betrokkene bij verkrijging van de 

persoonsgegevens45 (zie U.05 Informatieverstrekking aan betrokkene bij 

verzameling persoonsgegevens);  

j) Intern toezicht46 (zie C.01 Intern toezicht);  

k) De toegangsprocedures voor betrokkene tot een hem betreffende 

gegevensverwerking is ingeregeld47 (criterium C.02 Toegang 

gegevensverwerking voor betrokkene); 

l) Toegangsprocedures voor als eenieder tot de gegevensverwerkingen die de 

organisatie uitvoert48 (zie C.03 Toegang voor eenieder).  

/02.02 In het beleid is vastgelegd en bekrachtigd op welke wijze invulling wordt gegeven 

aan de eisen van de sectorspecifieke wetgeving in de uitvoering en de controle 

daarop.  

                                                
35 Art.6 Wbp.  

36 Art.8, art.17 t/m 24 Wbp.  
37 Art.27 t/m 29 Wbp.  

38 Art.9 Wbp.  

39 Art.42 Wbp.  

40 Art.8, art.17 t/m 24 Wbp. 

41 Art.11, 36 Wbp.  

42 Art.40 en 41 Wbp.  

43 Art.13 Wbp.  

44 Art.10 Wbp.  

45 Art.33, 34 Wbp.  
46 Art.14, 15, art.62 t/m 64 Wbp.  

47 Art.35 Wbp.  

48 Art.30 lid 3 Wbp.  
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B.02 Privacybeleid 

/02.03 In het beleid is vastgelegd of een Gedragscode wordt gehanteerd die de uitvoering 

van de Wbp nader concretiseert voor de eigen organisatie of branche en met welke 

frequentie de Gedragscode en de naleving ervan wordt gecontroleerd en geëvalu-

eerd door de verantwoordelijke en - indien aangesteld - de Functionaris voor de 

Gegevensbescherming49. 

/03 Behoorlijk en zorgvuldig  

/03.01 Voor de invulling van de aspecten behoorlijkheid en zorgvuldigheid ten aanzien van 

gegevensverwerkingen wordt in het beleid de volgende sub aspecten uitgewerkt50: 

 Geschiktheid;  

 Noodzakelijkheid; 

 Evenredigheid;  

 Gelijke verdeling qua lasten;  

 Het baseren van de gegevensverwerking op volledige en relevantie 

informatie; 

 'Maatschappelijke betamelijkheid'.  

 

Toelichting /01 Privacybeleid 

/01.01 De ontwikkeling van het beleid komt cyclisch tot stand zodat het beleid kan worden 

bijgestuurd en gecorrigeerd. Bekende voorbeelden van cyclische processen zijn Plan-Do-

Check-Act (PDCA) of Observe-Orient-Do-Act (OODA).  

/01.01 Het tot stand komen van het beleid langs een cyclisch proces betekent vooral dat de 

effectiviteit van het beleid gemeten wordt. Wanneer de maatregelen die uit het beleid 

voortvloeien onvoldoende blijken bij te dragen aan de doelstellingen van het beleid, dan 

worden zowel de getroffen maatregelen als het beleid zelf onderzocht op lacunes. Zo 

worden mogelijke aanvullingen en correcties geïdentificeerd, die na validatie worden 

opgenomen. Daarmee is het beleid en/of de onderliggende uitvoering aangepast. 

 

/01.02 Door het vaststellen van het privacybeleid door het topmanagement worden het 

privacybeleid en de verantwoordelijkheden op strategisch en uitvoeringsniveau geborgd.  

 

Toelichting /02 Wet 

/02.01 Hoe nader invulling moet worden gegeven aan de eisen die de Wbp stelt aan de uitvoering 

en control/beheer is uitgewerkt in hoofdstuk 2 ( Het uitvoeringsdomein) en hoofdstuk 3 ( 

Het Control- of Beheerdomein). 

  

/02.02 In het beleid is vastgesteld en bekrachtigd op welke wijze sectorspecifieke wetgeving wordt 

uitgevoerd. Verschillende sectorspecifieke wetten stellen nadere regels aan de gegevens-

verwerkingen in specifieke sectoren, bijvoorbeeld de Telecommunicatiewet. Bij overlapping 

gaan de bijzondere regels van de sectorspecifieke voor op de algemene regels van de Wbp. 

Als sectorspecifieke wetgeving niets heeft bepaald, dan gelden dus de algemene regels van 

de Wbp. 

 

/02.03 De organisatie kan ervoor kiezen om een Gedragscode in de zin van de Wbp op te stellen. 

In deze Gedragscode worden de eisen van de Wbp voor een specifieke branche of 

                                                
49 Art.25 en 64 lid 2 Wbp.  

50 Art.6 Wbp.  
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organisatie uitgewerkt tot concrete te nemen maatregelen om aan de Wbp te voldoen51. 

Deze Gedragscode voldoet aan de volgende eisen52: 

a. Elke bepaling heeft een toelichting waarom die is opgenomen;  

b. Als de bepaling een uitwerking is van de wet, is aangegeven waarom de wet op die 

specifieke manier is vertaald;  

c. De aanvrager van de gedragscode is voldoende representatief voor de betrokken 

sector en de betrokken sector is voldoende nauwkeurig omschreven in de 

Gedragscode;  

d. De Gedragscode is concreter dan de Wbp;  

e. De Gedragscode vormt een juiste uitwerking van de Wbp of andere wettelijke 

bepalingen voor de verwerking van persoonsgegevens;  

f. Als een bepaling uit de Gedragscode uit een gedeelte of een parafrasering van een 

wettelijke bepaling bestaat, dan is deze afwijking gemotiveerd; 

g. De AP of (indien aangesteld) de Functionaris Gegevensbescherming kan verzocht 

worden om de gedragscode op juistheid te controleren.  

 

/02.03 Als een Gedragscode voorziet in beslechting van geschillen over de naleving ervan, kan de 

AP de verklaring slechts afgeven als er waarborgen zijn ingeregeld voor de 

onafhankelijkheid van de geschilbeslechting.  

 

Toelichting /03 Behoorlijk en zorgvuldig 

/03.01 Het beleid specificeert hoe aan onderstaande eisen wordt voldaan, zodat behoorlijk en 

zorgvuldig handelen door organisaties gewaarborgd is:  

De gegevensverwerking is53:  

a. Geschikt: De gegevensverwerking is een effectief middel om de doelstellingen te 

realiseren die met de verwerking worden nagestreefd. 

b. Noodzakelijk: De verwerking is noodzakelijk, wat betekent dat het doel niet bereikt 

kan worden zonder deze gegevensverwerking. Er worden niet méér gegevens 

verzameld en verwerkt dan nodig is om het doel te bereiken54.  

c. Evenredig: De (mogelijk nadelige) gevolgen voor de betrokkene van een gegevens-

verwerking zijn niet onevenredig aan de te dienen doelen van de gegevensverwerking. 

Er moet sprake zijn van proportionaliteit. De maatregel om het doel te bereiken is niet 

ingrijpender dan nodig is. Kan met een minder belastende gegevensverwerking worden 

volstaan of blijkt dat de gegevensverwerking niet echt nodig is om de nagestreefde 

doelstellingen te verwezenlijken, dan is de keuze van de maatregel onevenredig 

belastend. Ook als de gegevensverwerking een geschikt en noodzakelijk middel is om 

de doelstellingen te realiseren, dan kan een gegevensverwerking toch ontoelaatbaar 

zijn wanneer er geen redelijke afweging is gemaakt tussen de doelstellingen en de 

belangen die door de gegevensverwerking worden aangetast 55. 

d. Gelijk verdeeld qua lasten: De lasten van de gegevensverwerking mogen niet (zomaar, 

zonder reden) meer op de een drukken dan op de ander. Als de gegevensverwerking 

meer lasten legt dan strikt noodzakelijk bij de burger, dan is er sprake van onzorg-

vuldigheid. 

                                                
51 https://cbpweb.nl/nl/zelf-doen/gedragscodes. 

52 https://cbpweb.nl/nl/zelf-doen/gedragscodes. 

53 Art.3:4 Algemene wet bestuursrecht (Materieel zorgvuldigheidsbeginsel). http://www.bezwaarschrift-en-

beroep.nl/bestuursrecht/algemeen/beginselen-van-behoorlijk-bestuur/materiele-beginselen. 

54 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.20. Zie ook artikel 
11 Wbp.  

55 Wijk van H.D., Konijnenbelt W., Male van R., Hoofdstukken van bestuursrecht, veertiende herziene druk, Elsevier Juridisch, Den 

Haag, 2008, p.357. 

http://www.bezwaarschrift-en-beroep.nl/bestuursrecht/algemeen/beginselen-van-behoorlijk-bestuur/materiele-beginselen
http://www.bezwaarschrift-en-beroep.nl/bestuursrecht/algemeen/beginselen-van-behoorlijk-bestuur/materiele-beginselen
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e. Gebaseerd op alle kennis over de relevante persoonsgegevens en de afgewogen 

relevante belangen56; 

f. Zo min mogelijk hinderlijk voor de betrokkene;  

g. Geschiedt op een wijze die 'volgens het ongeschreven recht in maatschappelijk verkeer 

betamelijk is'57. Hierbij dienen de verantwoordelijke en bewerkers met 

persoonsgegevens om te gaan als een 'goed huisvader' en antwoord te geven op 

vragen als 'hoe zou de verantwoordelijke/bewerker zelf willen dat er met zijn 

persoonsgegevens omgegaan zou worden' en 'hoe groot is het risico dat een bepaalde 

gegevensverwerking leidt tot schade voor de betrokkene en hoe kan dit voorkomen 

worden' en zich ook te gedragen naar deze antwoorden.  

  

                                                
56 Art 3:2 Algemene Wet Bestuursrecht (Formeel zorgvuldigheidsbeginsel).  

57 Art.6:162 Burgerlijk Wetboek.  
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2.1.3 B.03 Organieke inbedding 

 

Het waarborgen van privacy ligt niet bij één persoon. Een veelheid van personen is betrokken om 

aan de vereisten van de wet- en regelgeving kunnen voldoen.  

 

B.03 Organieke inbedding 

Criterium 

(wie, wat)  

Het topmanagement van de organisatie heeft de verdeling van de taken en 

verantwoordelijkheden vastgelegd en bekrachtigd en heeft daartoe de benodigde 

middelen en rapporteringslijnen vastgelegd en bekrachtigd.  

Doel Zorgdragen dat dat op de juiste wijze invulling wordt gegeven aan de eisen van het 

privacybeleid en de Wbp.  

Risico Door het ontbreken van een goede, inzichtelijke taakverdeling en de daartoe benodigde 

middelen en rapporteringslijnen is niet altijd duidelijk wie wat moet doen, waardoor de 

eisen van de Wbp, sectorspecifieke wetgeving en het privacybeleid niet effectief worden 

ingevuld. 

Referentie Wbp Rijksdienst PIA Norea PIA   

Art.1, 14, 15, 

62 t/m 64 

Toelichting A4 

Vraag 1.5, 2.4, 

4.2.  

Vraag 1.2.    

Indicatoren en maatregelen 

/01 Verdeling taken en verantwoordelijkheden 

/01.01  

 

De eindverantwoordelijke voor een gegevensverwerking is degene die het doel en de 

middelen van de gegevensverwerking heeft vastgesteld: het is ten alle tijde duidelijk 

wie deze verantwoordelijke is58.  

/01.02 Er is vastgesteld en bekrachtigd op welke wijze de verantwoordelijke haar controle- en 

beheersfunctie uitvoert59 (zie C.01 Intern toezicht).  

/01.03 In het beleid is vastgesteld en bekrachtigd op welke wijze de toezichtsrol binnen de 

organisatie wordt ingevuld en of er een Functionaris Gegevensbescherming is benoemd 

of dat deze rol op een alternatieve wijze wordt ingevuld60. 

/01.04 Bij elke uitvoering van een gegevensverwerking door een bewerker, zijn de taken en 

afspraken om de rechtmatigheid van een gegevensverwerking te garanderen schriftelijk 

vastgesteld en vastgelegd in een overeenkomst. In deze overeenkomst zijn ook in ieder 

geval de beveiligingsmaatregelen vastgesteld en vastgelegd61.  

/01.05 De taken, bevoegdheden en verantwoordelijkheden zijn duidelijk belegd in een TBV 

Matrix, waarbij ook de onderlinge relaties tussen de verschillende verantwoordelijken en 

bewerkers inzichtelijk zijn gemaakt.  

/02  Benodigde middelen  

/02.01 Gekoppeld aan het privacybeleid voorziet de organisatie voldoende en aantoonbaar in 

de benodigde middelen voor de uitvoering ervan.  

/03 Rapporteringsmiddelen 

/03.01 De rapportage- en verantwoordingslijnen tussen de betrokken verantwoordelijken, 

bewerkers en – indien aangesteld – de Functionaris Gegevensbescherming zijn 

vastgesteld en vastgelegd62. 

                                                
58 Art.1 sub d Wbp.  

59 Art.14 lid 1, 3 en 4 en art.15 Wbp.  
60 Art.62 Wbp.  

61 Art.14 lid 2 en 5 Wbp.  

62 Art.14, 15, 62 t/m 64 Wbp.  
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Toelichting /01 Verdeling taken en verantwoordelijkheden  

/01.03 Bij voorkeur wordt de toezichtsrol van een organisatie ingevuld door een uit de eigen 

organisatie aan te wijzen Functionaris Gegevensbescherming (FG), ook wel Data Protection 

Officer genoemd
63

.  

/01.03 De AP houdt een openbaar register bij van FG's.  

/01.03 Een medewerker van de organisatie wordt alleen aangewezen als FG nadat is vastgesteld 

dat deze voldoende betrouwbaar is en beschikt over toereikende kennis64. 

a. Er is sprake van voldoende betrouwbaarheid als de medewerker in kwestie aantoonbaar 

integer is en onafhankelijk kan functioneren (bijv. het vermogen om alle bij de 

verwerking betrokken belangen op onafhankelijke wijze tegen elkaar af te kunnen 

wegen).  

b. Er is sprake van toereikende kennis als de medewerker goede kennis heeft over:  

a. De organisatie;  

b. De gegevensverwerkingen die zich binnen de organisaties afspelen; 

c. De belangen die daarbij spelen;  

d. Kennis van de privacywetgeving (Wbp en/of sectorspecifiek) die op de 

verwerkingen binnen zijn organisatie van toepassing is.  

 Bij grote organisaties ligt deze kennis niet altijd bij één persoon, maar vaak 

bij meerdere personen en/of teams. De FG zal dan verantwoordelijk kunnen 

worden gesteld voor het met elkaar verbinden van deze kennis. 

/01.03 Voorts gelden nog de volgende eisen bij het aanstellen van een FG65:  

a. De FG wordt door de organisatie die hem heeft aangesteld aangemeld bij de AP. FG's 

mogen hun taken pas uitoefenen nadat deze aanmelding heeft plaatsgevonden; 

b. De aanwijzing van een FG doet niets af aan de bevoegdheden van de AP;  

c. De FG voert zijn functie in onafhankelijkheid uit; de verantwoordelijke mag de FG geen 

aanwijzingen geven over hoe de FG zijn taken moet uitoefenen66; 

d. De FG ondervindt geen nadeel van de uitoefening van zijn taak en kan de 

kantonrechter verzoeken te bepalen dat de verantwoordelijke hieraan gevolg geeft;  

e. De verantwoordelijke stelt de FG in de gelegenheid zijn taak naar behoren te uit te 

voeren;  

f. De FG heeft een geheimhoudingsplicht ten aanzien van een klacht of een verzoek van 

de betrokkene, tenzij de betrokkene instemt met bekendmaking.  

/01.03 Redenen om een FG aan te stellen zijn67:  

a. Doordat een FG kennis en kunde heeft over zowel de (juiste uitvoering van) de Wbp als 

de praktijk van de organisatie, is een FG de persoon bij uitstek om goede adviezen te 

geven over de omgang met persoonsgegevens en passende oplossingen te bedenken 

bij problemen. Een FG kan een organisatie op effectieve wijze helpen bij het 

bewerkstelligen van rechtmatige, behoorlijke en zorgvuldige gegevensverwerkingen.  

b. Naast een adviesfunctie, kan de FG ook optreden als onafhankelijke bemiddelaar en/of 

klachtenbehandelaar. Dit kan een gang via de rechter en/of de AP voorkomen, wat voor 

zowel de betrokkene als de organisatie voordelen heeft. Zo bespaart de betrokkene 

tijd, moeite en kosten en kunnen imagoschade en/of een boete de organisatie bespaard 

blijven.  

                                                
63 Art.62 Wbp.  

64 Art.62 lid 1 Wbp.  

65 Art.63 lid 2,3,4 en 64 Wbp.  

66 De FG ontvangt over zijn taakuitvoering geen instructies van de verantwoordelijke of van de organisatie die hem heeft 
aangesteld. 

67 'Privacywet en privacyfunctionaris: val ik in de prijzen?' Door het Nederlands genootschap van functionarissen voor de 

gegevensbescherming, april 2009. 
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c. De AP stelt zich terughoudend op ten aanzien van organisaties waar een FG toeziet op 

de naleving van de bescherming van persoonsgegevens.  

d. Het aanstellen van een FG is een passende maatregel wanneer serieuze waarborgen 

vereist zijn bij het verzamelen en verwerken van persoonsgegevens.  

/01.03 Een FG is géén toezichthouder in de zin van de Algemene Wet bestuursrecht (Awb), omdat 

de FG niet bij of krachtens wettelijk voorschrift met het houden van toezicht is belast; het 

is een facultatieve functie op basis van een interne regeling. De bevoegdheden van de FG 

zijn ook op basis van deze interne regeling vastgesteld en vastgelegd. De verantwoordelijke 

draagt zorg dat deze bevoegdheden wel aansluiten bij de bevoegdheden van de Awb68.  

 

Toelichting /1.04 Uitvoering verwerking door bewerker 

/01.04 Aangetoond kan worden dat onderzocht en/of beoordeeld is dat een bewerker, gelet op de 

aard van de werkzaamheden en daaraan gekoppelde privacyrisico's, voldoende kwaliteit 

biedt. 

/01.04 Elke aanstelling van een bewerker is vastgelegd in een schriftelijke overeenkomst, waarin 

de concrete afspraken zijn verankerd over hoe voldaan wordt aan de eisen van de Wbp, om 

zo de rechtmatigheid van de gegevensverwerkingen te bewerkstelligen. De 

bewerkersovereenkomst heeft naar zijn aard betrekking op de gegevensverwerking: de 

overeenkomst heeft dus géén betrekking op een vorm van dienstverlening waar de 

gegevensverwerking slechts een uitvloeisel van is, maar bevat afspraken die expliciet gaan 

over de desbetreffende gegevensverwerking en hoe de rechtmatigheid daarvan geregeld en 

geborgd is.  

/01.04 Bij de aanstelling van een bewerker is voorts voldaan aan de volgende eisen:  

a. In de bewerkersovereenkomst is in ieder geval vastgesteld en vastgelegd welke 

technische en organisatorische maatregelen genomen zijn om de persoonsgegevens te 

beveiligen. De verantwoordelijke zorgt voor voldoende waarborgen voor deze 

technische en organisatorische maatregelen en zorgt dat de bewerker de verplichtingen 

omtrent de gegevensbeveiliging nakomt (zie criterium 2.2.4 U.04 Beveiligen van 

persoonsgegevens van de Baseline voor nadere informatie over de gegevens-

beveiliging). 

b. Iedereen die toegang heeft tot de persoonsgegevens en die handelt onder het gezag 

van de verantwoordelijke of van de bewerker, ook de bewerker zelf, verwerkt deze 

gegevens slechts in opdracht van de verantwoordelijke, behoudens afwijkende 

wettelijke verplichtingen69. De verantwoordelijke zorgt dat deze verplichting wordt 

nagekomen70.  

c. Eenieder die kennis neemt van de persoonsgegevens heeft geheimhoudingsplicht, 

tenzij enig wettelijk voorschrift hen tot mededeling verplicht of uit hun taak de 

noodzaak tot mededeling voortvloeit71.  

d. De bewerker voldoet aan de eisen die de Wbp stelt aan een rechtmatige 

gegevensverwerking en de verantwoordelijke zorgt ervoor dat deze nakoming ook 

daadwerkelijk gebeurt72.  

e. Als de bewerker is gevestigd in een ander land van de Europese Unie, dan zorgt de 

verantwoordelijke ervoor dat de bewerker het recht van dat andere land nakomt73 

                                                
68 Art.64 lid 3 Wbp. CBP, 'De Functionaris Gegevensbescherming, een handreiking', p.16.  

69 Art 12 lid 2 Wbp. 

70 Art.14, lid 3 sub a Wbp.  
71 Art.12 lid 2 Wbp.  

72 Art.15 Wbp.  

73 Art.14 lid 4 Wbp.  
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 Goed om te weten dat er persoonsgegevens niet zomaar mogen worden verwerkt 

(bijv. opgeslagen, of doorgegeven) door bewerkers in landen buiten de EU. Zie 

hiervoor U.07 Doorgifte persoonsgegevens). 

f. vanaf 1 januari 2016 moeten afspraken over de meldplicht datalekken in de 

bewerkersovereenkomst opgenomen zijn.  

 

Toelichting /02 Benodigde middelen  

/02.01 Gekoppeld aan het privacybeleid voorziet de organisatie voldoende en aantoonbaar in de 

benodigde middelen om te kunnen voldoen aan het privacybeleid, waaronder:  

 de middelen voor interne bewustwording en doelgroepgericht training van 

medewerkers op privacybestendig werken;  

 de middelen voor de facilitering van de transparantie voor burgers (zoals toegang);  

 de (technische) mogelijkheid om persoonsgegevens te kunnen corrigeren;  

 de (technische) mogelijkheid om persoonsgegevens te anonimisering of verwijdering; 

 de middelen voor (publieks)voorlichting; 

 de middelen voor adequaat en onafhankelijk toezicht. 
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2.1.4 B.04 Vaststellen verwerkingsarchitectuur 

 

In de verwerkingsarchitectuur legt de organisatie vast welke persoonsgegevens waar worden 

verwerkt en op welke wijze de verwerkingen, processen en technische systemen aan elkaar 

gerelateerd zijn. Het verschaft inzicht in en overzicht over de gegevensverwerkingen. Bovendien 

wordt uit de verwerkingsarchitectuur duidelijk hoe de verschillende onderdelen de bedrijfs-

processen van de organisatie ondersteunen. Zo doende kan aangetoond worden dat onderzocht 

en/of beoordeeld is of deze doelen duidelijk beschreven zijn en goed verband houden met de 

uitvoering van de taken en werkzaamheden van de betreffende organisatieonderdelen. 

 

B.04 Vaststellen verwerkingsarchitectuur 

Criterium 

(wie, wat)  

De verantwoordelijke voor de gegevensverwerking heeft de actuele 

verwerkingsarchitectuur vastgelegd en bekrachtigd, die voorziet in een raamwerk 

voor de onderlinge samenhang en afhankelijkheid van de verwerkingen, processen 

en technische systemen die betrokken zijn bij het verzamelen, verwerken en 

doorgeven van persoonsgegevens. 

Doelstelling 

(waarom)  

Het verstrekken van inzicht in de gegevensstromen en verwerkingen binnen de 

organisatie en bij de partijen die namens de interne organisatie zorgen voor de 

verwerking van persoonsgegevens. 

Risico  Het niet hebben van overzicht kan leiden tot een incompleet beeld van de verwerkte 

persoonsgegevens en het voor de compliancy benodigde beeld van de relevante 

verwerkingen, processen en technische systemen. 

Referentie Wbp Rijksdienst PIA Norea PIA   

Art.7, 8, 17 

6 t/m 24, 

28, 33, 34, 

35 

Vraag 1.5 en 3.5  Vraag 1.7, 1.8, 1.5a a t/m 

d, f (e staat bij 2.1).  

  

Indicatoren en maatregelen  

/01 Verwerkingsarchitectuur 

/01.01 

 

 

Het is per organisatieonderdeel duidelijk wat de doelen van de 

gegevensverwerkingen zijn, waarbij de doelen gerelateerd zijn aan de taken en 

werkzaamheden van de betreffende organisatieonderdelen74. 

/01.02 

 

De verwerkingsarchitectuur is zo opgezet dat duidelijk is waar welke 

persoonsgegevens verwerkt worden: 

a. In welke bedrijfsprocessen; 

b. In welke organisatieonderdelen; 

c. Door welke personen (functies); 

d. In welke verwerkingen; 

e. Waar opgeslagen; 

f. Met wie gedeeld buiten de eigen organisatie; 

g. In welke systemen. 

                                                
74 Art.7, 8, artt. 17 t/m 24 Wbp.  
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B.04 Vaststellen verwerkingsarchitectuur 

/01.03 Per gegevensverzameling en verwerking is bekend75: 

a. Van wie de persoonsgegevens zijn ontvangen; 

b. Wie de verantwoordelijke is voor de verwerking;  

c. Een volledig overzicht van de verwerkte of te verwerken persoonsgegevens;  

d. Een omschrijving van het doel of de doelen van de verwerking; 

e. De categorieën van gegevens waarop de verwerking betrekking heeft; 

f. De ontvangers of categorieën van ontvangers waar de gegevensverwerking 

betrekking op heeft; 

g. De herkomst van de gegevens; 

h. Desgevraagd ook de logica die ten grondslag ligt aan de geautomatiseerde 

verwerking van de persoonsgegevens.  

/01.04 

 

De verwerkingsarchitectuur geeft inzicht over waar afspraken (contracten, 

opdrachtverlening, bevoegdheidsverlening) met de organisatieonderdelen zijn 

gemaakt en de organisaties die taken en werkzaamheden uitvoert namens de eigen 

organisatie76. 

/02 Samenhang en afhankelijkheid 

/02.01 

 

 

De onderlinge samenhang en afhankelijkheden tussen: 

a. de bedrijfsprocessen; 

b.  organisaties en organisatieonderdelen; 

c.  de verwerkingen; 

d. de locaties binnen de verwerkingsarchitectuur waar persoonsgegevens 

opgeslagen; 

e. de gegevensuitwisselingen (binnen en buiten de eigen organisatie); 

f.  de systemen; 

zijn benoemd en beschreven. 

 

Toelichting /01 Verwerkingsarchitectuur  

/01.02 Door een compleet en samenhangend beeld te maken van alle verwerkingen van 

persoonsgegevens wordt voorkomen dat verwerkingen van persoonsgegevens niet worden 

meegenomen in het compliance onderzoek. 

 

/01.03 Het bijhouden van deze administratie wordt doorgaans uitgevoerd als onderdeel van 

gegevensmanagement en het bieden van transparantie (zie U.02 Gegevensmanagement, 

C.02 Toegang gegevensverwerking voor betrokkene en C.03 Toegang voor eenieder). Ook 

wordt met deze administratie geanticipeerd op de documentatieplicht in de Avg (zie 1.5, 

Verhouding Baseline tot de Algemene Verordening Gegevensbescherming).  

/01.03 Er kan behoefte zijn aan informatie over de logica die ten grondslag ligt aan de 

geautomatiseerde verwerking van de persoonsgegevens als bijvoorbeeld bijzondere 

computerprogrammatuur een wijze van verwerking mogelijk maakt die de betrokkene op 

het eerste gezicht niet geheel duidelijk is. Deze mededeling hoeft niet zo ver te gaan dat 

het Auteursrecht en/of Intellectuele Eigendomsrecht dat de software beschermt of het 

bedrijfsgeheim geschonden wordt.  

 

/01.04 De verwerkingsarchitectuur toetst op de schriftelijke afspraken voor de uitvoering van de 

taken en werkzaamheden, of toereikende bevoegdheidsverlening is geregeld zoals 

mandaat, volmacht of machtiging en of aangetoond kan worden dat de juistheid van de 

bevoegdheidsverlening onderzocht en/of beoordeeld is.  

                                                
75 Artt. 28, 33, 34 Wbp.  

76 Art.14 lid 2 en 5 Wbp.  
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Toelichting /02 Samenhang en afhankelijkheid 

/02.01 De onderlinge samenhang en afhankelijkheden tussen alle in elkaar grijpende 

componenten, die betrokken zijn bij de verwerking van de persoonsgegevens, zijn 

benoemd en beschreven. 

/02.01 De beschrijving van onderlinge afhankelijkheden geeft inzicht in de context van een 

verwerking en geeft bij veranderingen aan een verwerkingsproces inzicht in de gevolgen 

voor andere verwerkingen en omgekeerd.  
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2.1.5 B.05 Risicomanagement en de PIA 

 

Risicomanagement is een continu proces dat de privacyrisico's signaleert, beoordeelt en het 

verkleinen ervan bewaakt. Privacyrisicomanagement richt zich op het beheersen van privacyrisico's 

bij het verzamelen, verwerken, opslag en doorgeven van persoonsgegevens. Door middel van 

privacy-risicomanagement worden bij de ontwikkeling en de inrichting van de organisatie en de 

gegevensverwerking de privacyrisico's in lijn gebracht met het privacybeleid (zie: B.02 

Privacybeleid), zodat wordt voldaan aan de wet- en regelgeving (zie B.01 Vaststellen wet- en 

regelgeving), en waarbij het belang van zowel de burger als de organisatie gewaarborgd wordt.  

 

 

B.05 Risicomanagement en de PIA 

Criterium 

(wie, wat)  

De verantwoordelijke voor de gegevensverwerking voert risicomanagement uit op alle 

verwerkingen en hanteert daarbij als instrument een Privacy Impact Assessment. 

Doelstelling 

(waarom)  

Bepalen of de privacyrisico's (de kans en hun potentiele omvang/impact) bekend zijn 

en hoe deze, door het treffen van de benodigde maatregelen, teruggebracht worden 

voor binnen de voor de organisatie acceptabele grenzen. 

Risico  Privacyrisico's worden niet of niet tijdig gesignaleerd, waardoor de verwerking van de 

persoonsgegevens niet aan het belang van de burger en de organisatie voldoet. 

Referentie Wbp Rijksdienst Norea PIA   

Art.13 Vraag 3,1 en 3.5 Vraag 1.9, 3.1, 3.2, 5.7 

 

  

Maatregelen/indicatoren  

/01 Risicomanagement 

/01.01 Een tot standaard verheven risicomanagementaanpak wordt aantoonbaar toegepast. 

/01.02 

 

Er bestaat een overzicht van alle verwerkingen die gezien hun aard, reikwijdte en 

doelen controle vereisen om geen inbreuk te maken op de privacy van burgers  

/01.03 In het overzicht (/01.02) is aangegeven waar een PIA uitgevoerd moet worden. 

/01.03 Van alle verwerkingen waarop een PIA is uitgevoerd is bekend welke risico's bestaan 

en welke maatregelen genomen (moeten) worden. 

/01.04 Er bestaat een risicomanagementrapportage die duidelijk vermeld in welke mate de 

organisatie de privacyrisico's in lijn heeft gebracht of brengt met het privacybeleid 

(zie: B.02 Privacybeleid) en in welke mate voldaan wordt aan de wet-en regelgeving 

(zie B.01 Vaststellen wet- en regelgeving). 

/02 Privacy Impact Assessement  

/02.01 Een tot standaard verheven PIA toetsmodel wordt aantoonbaar toegepast. 

/02.02 Er is een procesbeschrijving voor het uitvoeren van PIA's en het opvolgen van de 

uitkomsten. 

/02.03 Van elke uitgevoerde PIA is een rapportage beschikbaar. 

/02.04 Op basis van de PIA-rapportage is een plan van aanpak opgesteld voor passende 

(technische en/of organisatorische) maatregelen. 

/02.05  Er wordt aantoonbaar opvolging gegeven aan de aanbevelingen/verbetervoorstellen 

uit de PIA's. 

/02.06 De resultaten van de PIA worden gebruikt om de organisatie (beter) bewust te maken 

van het van belang om aan privacy te doen.  
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Toelichting /01 Risicomanagement 

/01.01 Risicomanagement ondersteunt het gehele proces van signaleren tot wegwerken van de 

gesignaleerde risico's en is als cyclisch proces ingericht. 

 

/01.02 Het overzicht geeft overzicht waar privacyrisico's het grootst zijn (risico = kans x impact) 

en is daarmee ondersteunend aan de prioritering van de verwerkingen, waarvan de privacy 

op niveau moeten worden gebracht. Overigens is risico = kans x impact wel een erg 

theoretische definitie; in praktijk zal het vaak gaan om 'de kans dat een incident zich 

voordoet in relatie met de potentiele impact die dit incident heeft'. Sommige incidenten 

hebben een hele grote impact, maar als de kans nihil is dat dit voorkomt is dit niet zo'n 

groot risico (en andersom: als de kans heel groot is maar de impact is nihil, dan is het 

risico niet zo heel groot). 

 

/01.03 De PIA is een belangrijk onderdeel van de risicomanagement aanpak. 

 

/01.04 De risicomanagementrapportage is niet alleen sturend uitvoeringsniveau, maar geeft op 

organisatieniveau inzicht in welke mate de risico's in lijn zijn met de 'risk-appetite' van de 

organisatie.  

 

Toelichting /02 Privacy Impact Assessment 

/02.01 De PIA kan aan de hand van verschillende toetsmodellen worden uitgevoerd. Voorbeelden 

zijn de PIA ontwikkeld door Norea en de PIA voor de Rijksdiensten. Deze laatste is verplicht 

voor de rijksoverheid bij de ontwikkeling van nieuwe wetgeving en beleid waarin de bouw 

van nieuwe ICT-systemen of de aanleg van grote databestanden wordt voorzien.  

/02.01 Omdat er meerdere toetsmodellen zijn en om de onderlinge resultaten van uitgevoerde 

risicomanagementaanpak met elkaar te kunnen vergelijken, is het nodig het PIA 

toetsmodel en de risicomanagementaanpak te standaardiseren. 

 

/02.02 Het is raadzaam om een Privacy Impact Assessment (PIA) in een zo vroeg mogelijk 

stadium uit te voeren. Zo kunnen maatregelen worden getroffen voordat het risico zich 

daadwerkelijk heeft voorgedaan en er schade ontstaat voor de organisatie en/of 

betrokkene. Op deze manier kunnen ook kosten bespaard worden: het tijdig aanpassen van 

een verwerking is immers goedkoper dan het achteraf aanpassen van een afgeronde 

gegevensverwerking en eventueel daarmee gepaard gaande schadevergoeding. 

 

/02.02  Hoewel de PIA gedefinieerd is als een analyse die plaatsvindt per specifieke verwerking van 

persoonsgegevens, kan ook een ander abstractieniveau gekozen worden, bijvoorbeeld door 

te kijken naar één of meerdere bedrijfsprocessen.  

 

/02.05 Risicoanalyses worden periodiek uitgevoerd. Door het afstemmen van de 

risicomanagementcyclus met de begrotingscyclus is eenvoudig opvolging van de 

bevindingen van de risicoanalyse in de begroting mogelijk. Doordat de PIA meestal alleen 

wordt uitgevoerd bij nieuwe verwerkingen of bij veranderingen in de verwerking van de 

persoonsgegevens, is opvolging in de begrotingscyclus hierbij vanzelfsprekend.  

  



 

39 

2.1.6 B.06 Het compliancy proces 

 
Het compliancy proces richt zich op het vormgeven van activiteiten op basis waarvan de naleving 

van de verplichtingen die voortkomen uit (a) wet- en regelgeving en (b) door de organisatie 

overeengekomen beleid en richtlijnen vastgesteld kunnen worden. Het compliancy proces is niet 

een op zichzelf staand proces. Het is het laatste proces in de privacy governance cyclus. Een stap 

waarbij alle betrokkenen worden geïnformeerd over de mate van compliancy ten opzichte van de 

oorspronkelijke doelstellingen van het privacybeleid.  

 
B.06 Het compliancy proces 

Criterium 

(wat)  

Voor het interpreteren van implicaties van de Wbp en eventuele sectorspecifieke wet- en 

regelgeving heeft de organisatie een compliancymanagement proces vastgesteld, 

bekrachtigd, ingeregeld en uitgevoerd.  

Doelstelling 

(waarom)  

Vaststellen in hoeverre de organisatie aan de eisen voldoen aan de vingerende wet- en 

regelgeving. 

Risico  Onvoldoende in staat zijn om de impact op de bedrijfsvoering van privacy wet- en 

regelgeving vast te stellen. 

Referentie Wbp Norea PIA Rijksdienst   

Art.15.  Ontbreekt Ontbreekt   

Maatregelen / indicatoren  

/01 Compliancymanagement  

/01.01 Het compliancymanagement proces bestaat uit de subprocessen planning, evaluatie, 

registratie, rapportering en implementatie en is vastgesteld, gedocumenteerd en 

ondertekend door het management en wordt steeds geactualiseerd. 

/01.02 De subprocessen impliceren het volgende: 

a) Planning; 

b) Evaluatie en registratie; 

c) Rapportering; 

d) Implementatie.  

 

Toelichting /01 Compliancymanagement 

/01.01 Compliancymanagement is niet een op zichzelf staand proces. Het is het laatste proces in 

de privacy governance cyclus. Een stap waarbij alle betrokken worden geïnformeerd over 

de mate van compliancy ten opzichte van de oorspronkelijke doelstellingen en het beleid 

voor van privacy. Dit laatste proces is daarmee tegelijkertijd ook het beginpunt van een 

volgende verbetercyclus.  

/01.01 De verbeterstappen beschrijven hoe de volwassenheid van de organisatie ten aanzien van 

privacy kan worden vergoot. 

/01.01 Door het vergroten van de volwassenheid in de privacygovernance aanpak wordt het 

mogelijk de effectiviteit en efficiëntie te vergroten.  

/01.01 Het privacy volwassenheidsmodel, dat op basis van deze Baseline is opgesteld, geeft een 

meetlat en daarbij een groeimodel om de organisatie te laten groeien in volwassenheid. 

/01.01 De uitkomst van het compliancyproces kan ook worden gebruikt voor publicatie over de 

behaalde resultaten in het waarborgen van de privacy van de klanten. 
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/01.02 a. Planning – Er is een planning van activiteiten in het kader compliancyassessments; 

 Evaluatie en registratie – Periodiek worden de compliancyassessments uitgevoerd 

en de resultaten geregistreerd; 

 Rapportering – Er worden van evaluatierapportages van compliancy checks op 

wet en regelgeving en overeengekomen beleid samengesteld en beschikbaar 

gesteld aan het management; 

 Implementatie – De verbeteringsvoorstellen zijn geïmplementeerd en het beleid of 

noodzakelijke voorschriften worden aangepast en gecommuniceerd. De 

uitkomsten van het compliancyproces worden gebruikt om de bewustwording van 

organisaties te vergroten en te laten zien waarom het van belang is om aan 

privacy te doen. 
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2.2  Het uitvoeringsdomein 

 

Inleiding 

In dit hoofdstuk zijn de eisen opgenomen voor uitvoering van de gegevensverwerking. Het beleid 

dat op de beleidslaag vanuit het hogere management niveau is ontwikkeld en bekrachtigd, is 

leidend voor de invulling van de specifieke aspecten van de gegevensverwerking.  

 

Doelstelling 

In het uitvoeringsdomein worden persoonsgegevens verwerkt. De verantwoordelijke voor de 

verwerking moet hier de verwerking realiseren onder de condities en randvoorwaarden die in het 

beleidsdomein zijn gedefinieerd. Personen waarvan de persoonsgegevens worden verwerkt 

(betrokkenen) moeten de zekerheid kunnen krijgen dat de verwerking conform de wet- en 

regelgeving gebeurt. 

 

Risico's 

Wanneer richtlijnen voor de specifieke aspecten van de gegevensverwerking ontbreken, dan 

bestaat het risico dat onvoldoende sturing wordt gegeven aan de specifieke aspecten bij de 

verwerking van persoonlijke gegevens. Dit geeft onduidelijkheid bij de technische en 

organisatorische inrichting van de gegevensverwerkingen. 
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2.2.1 U.01 Doel gegevensverwerking 

 

Iedere verwerking van persoonsgegevens moet worden aangemeld bij de FG of de AP, tenzij er een 

uitzondering hierop is vastgesteld en vastgelegd (bijvoorbeeld dat de specifieke verwerking is 

vrijgesteld van melding in het Vrijstellingsbesluit Wbp). Het doel van de verwerking moet 

welbepaald en uitdrukkelijk omschreven zijn vóórdat de verwerking begint. Het omschreven doel 

biedt een kader waaraan getoetst kan worden of de verwerking van de gegevens noodzakelijk zijn 

voor het bereiken van het doel.  

 

U.01 Doel gegevensverwerking 

Criterium 

(wat) 

Door de verantwoordelijke zijn tijdig welbepaald en uitdrukkelijk omschreven77 en tijdig 

gemeld (tenzij een uitzonderingsgrond op de meldplicht is vastgesteld en vastgelegd)78 

bij de FG of de AP: 

a. de gerechtvaardigde doel(en) van alle verzamelingen en verwerkingen van 

persoonsgegevens79; 

b. de rechtvaardigingsgrond of de verenigbaarheid met de oorspronkelijke 

gerechtvaardigde doelen inclusief de nodige maatregelen bij alle verdere 

verwerking80; 

c. de grond voor besluitneming van alle profileringen81. 

Doelstelling 

(waarom) 

Zorgen dat persoonsgegevens alleen voor gerechtvaardigde doelen worden verzameld 

en (verder) verwerkt.  

Risico  Het ongeoorloofd en onrechtmatig verzamelen en (verder) verwerken van 

persoonsgegevens.  

Referentie Wbp Rijksdienst Norea   

Art. 7 t/m 9, 17 

t/m 24, 27 t/m 

32, 43.  

Vraag 1.1, 1.2 a t/m e 

2.1, 2.2, 2.3, 2.4, 2.5., 

2.7, 2.8, 5.4.  

 

 

Vraag1.4, 1.5e, 

1.9, 2.3, 2.4., 

2.4b, 2.5, 2.6, 

4.3, 4.3.1, 4.3.2, 

4.3.3, 5.4, 5.41, 

5.5, 5.8, 5.8.1  

  

Indicatoren en maatregelen  

/01  Tijdig welbepaald en uitdrukkelijk omschreven 

/01.01 Het doel is welbepaald en uitdrukkelijk omschreven vóórdat de gegevensverwerking 

begint en wordt niet tijdens het verzamelproces of het verwerkingsproces vastgesteld of 

gewijzigd82.  

/01.02 Het doel is zodanig vastgelegd (welbepaald) dat het een kader biedt waaraan getoetst 

kan worden of de gegevens noodzakelijk zijn voor het doel en bij verdere verwerking of 

de gegevens verenigbaar zijn met het oorspronkelijke doel83.  

/01.03 Het doel is uitdrukkelijk omschreven, dus niet te vaag of te ruim maar nauwkeurig, 

specifiek, meetbaar, acceptabel, realistisch en tijdgebonden.  

/01.04 Uitdrukkelijk omschreven geldt ook voor de melding die de verantwoordelijke verplicht is 

te doen bij de AP of de FG84. Als de verantwoordelijke is vrijgesteld van melding omdat 

                                                
77 Art.7 Wbp.  

78 Art.27, 28, 29 Wbp.  

79 8, 17 t/m 24 Wbp. 

80 Art.9, 43 Wbp.  

81 Art.42.  

81 Art.9, 43 Wbp.  

81 Art.42 Wbp.  
82 Art.7 Wbp.  

83 Art.7 Wbp.  

84 Art.27, 28 Wbp.  
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U.01 Doel gegevensverwerking 

hij verwerkt voor een van de doelen als genoemd in het Vrijstellingsbesluit Wbp, dan 

geldt de doelomschrijving zoals beschreven in het Vrijstellingsbesluit85.  

/02 Tijdig gemeld, tenzij een uitzonderingsgrond 

/02.01  

 

 

 

 

Voordat hij met de verzameling en (deels) geautomatiseerde (verdere) verwerking van 

persoonsgegevens begint, heeft de verantwoordelijke de volgende informatie gemeld bij 

de FG of de AP86:  

a. Zijn naam en adres;  

b. Het doel of de doelen van de verzameling/verwerking;  

c. Bij verdere verwerking voor andere doelen dan de oorspronkelijke, zijn gemeld:  

a) het nieuwe doel/de nieuwe doelen;  

b) de verenigbaarheid met het oorspronkelijke doel/doelen of;  

c) bij afwezigheid van verenigbaarheid de grond die verdere verwerking alsnog 

rechtvaardigt.  

d. Een beschrijving van de categorieën van betrokkenen en van de gegevens of 

categorieën van gegevens die daarop betrekking hebben; 

e. De ontvangers of categorieën van ontvangers aan wie de gegevens kunnen worden 

verstrekt; 

f. De voorgenomen doorgiften van gegevens naar landen buiten de Europese Unie; 

g. Een algemene beschrijving om een voorlopig oordeel te kunnen geven over de 

gepastheid van de voorgenomen beveiligingsmaatregelen, om de beveiliging van de 

verwerking te waarborgen. 

/02.02 Indien wordt besloten de gegevensverwerking niet te melden, dan is één van de 

volgende uitzonderingsgronden87 ter rechtvaardiging vastgesteld en vastgelegd, vóórdat 

de gegevensverwerking wordt gestart:  

- De gegevensverwerking is vrijgesteld van melding in het Vrijstellingsbesluit Wbp, 

waarbij wordt vastgesteld:  

a) De doeleinden van de verwerking;  

b) De verwerkte gegevens of categorieën van verwerkte gegevens;  

c) De categorieën van betrokkenen;  

d) De ontvangers of categorieën ontvangers aan wie de gegevens worden 

verstrekt; 

e) De periode gedurende welke de gegevens worden bewaard.  

- De gegevensverwerking is op grond van een Algemene maatregel van bestuur 

vrijgesteld van melding omdat de verwerking noodzakelijk is voor de opsporing van 

strafbare feiten en de verantwoordelijke wettelijk met opsporing is belast;  

- De betreffende gegevens zijn al opgenomen in openbare registers die bij wet zijn 

ingesteld;  

- De gegevens worden verstrekt aan een bestuursorgaan volgens een wettelijke 

verplichting;  

- Het betreft een handmatige gegevensverwerking die niet is onderworpen aan een 

voorafgaand onderzoek. 

/03  Gerechtvaardigde gronden voor de verzameling en verwerking persoonsgegevens 

/03.01 

 

De verzameling en verwerking van persoonsgegevens, niet zijnde bijzondere 

persoonsgegevens, geschiedt slechts nadat één van de volgende gronden is vastgesteld 

en vastgelegd88:  

                                                
85 Art.29 Wbp.  
86 Art 27, 28 Wbp.  

87 Art.29 Wbp.  

88 Art.8 Wbp.  
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U.01 Doel gegevensverwerking 

- Er is door de betrokkene ondubbelzinnige toestemming verleend, waarbij de 

toestemming vrij en specifiek is, op informatie berust en ingetrokken kan worden; 

- De gegevensverwerking is noodzakelijk voor de uitvoering van een overeenkomst 

waarbij de betrokkene partij is, of voor het nemen van precontractuele maatregelen 

naar aanleiding van een verzoek van de betrokkene en die noodzakelijk zijn voor het 

sluiten van een overeenkomst;  

- De gegevensverwerking is noodzakelijk om een wettelijke verplichting na te komen 

waaraan verantwoordelijke onderworpen is;  

- De gegevensverwerking is noodzakelijk ter vrijwaring van een vitaal belang van de 

betrokkene; 

- De gegevensverwerking is noodzakelijk voor de goede vervulling van een 

publiekrechtelijke taak door het desbetreffende bestuursorgaan dan wel het 

bestuursorgaan waaraan de gegevens worden verstrekt;  

- De gegevensverwerking is noodzakelijk voor de behartiging van het 

gerechtvaardigde belang van de verantwoordelijke of van een derde aan wie de 

gegevens worden verstrekt, tenzij het belang of de fundamentele rechten en 

vrijheden van de betrokkene, in het bijzonder het recht op bescherming van de 

persoonlijke levenssfeer, prevaleert. 

/03.02 De verzameling en verwerking van bijzondere persoonsgegevens, behalve een wettelijk 

voorgeschreven identificatienummer zoals een BSN-nummer of kentekennummer, 

geschiedt slechts nadat één van de volgende gronden is vastgesteld en vastgelegd89: 

- uitdrukkelijke toestemming van de betrokkene, waarbij de toestemming vrij, 

specifiek en op informatie berustend is; 

- de gegevens zijn door de betrokkene duidelijk openbaar gemaakt; 

- dit is noodzakelijk voor de vaststelling, de uitoefening of de verdediging van een 

recht in rechte; 

- dit is noodzakelijk ter verdediging van de vitale belangen van de betrokkene of van 

een derde en het vragen van diens uitdrukkelijke toestemming onmogelijk blijkt; 

- dit is noodzakelijk is ter voldoening aan een volkenrechtelijke verplichting of; 

- dit is noodzakelijk met het oog op een zwaarwegend algemeen belang, waarbij 

passende waarborgen worden geboden ter bescherming van de persoonlijke 

levenssfeer en dit bij wet of door ontheffing wordt bepaald. De AP kan bij de 

verlening van ontheffing beperkingen en voorschriften opleggen; 

- de gegevens worden verwerkt door de Autoriteit Persoonsgegevens of een 

ombudsman en dit is noodzakelijk met het oog op een zwaarwegend algemeen 

belang, voor de uitvoering van de hun wettelijk opgedragen taken, waarbij is 

voorzien in zodanige waarborgen dat de persoonlijke levenssfeer van de betrokkene 

niet onevenredig wordt geschaad. 

 

Een wettelijk voorgeschreven identificatienummer wordt slechts verwerkt nadat één van 

de volgende gronden is vastgesteld en vastgelegd90:  

a. is de verwerking noodzakelijk voor de uitvoering of bereiking van de doelen van de 

wet die het betreffende nummer heeft ingesteld of;  

b. is de verwerking noodzakelijk voor de bereiking van een specifieke Algemene 

maatregel van bestuur. 

 

 

                                                
89 Art.23 Wbp.  

90 Art.24 Wbp.  
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U.01 Doel gegevensverwerking 

/03.02 Naast de gronden voor de verwerking van persoonsgegevens genoemd in /03.02, zijn er 

voor een aantal bijzondere persoonsgegevens enkele specifieke gronden op basis 

waarvan de bijzondere persoonsgegevens verwerkt mogen worden; deze 

persoonsgegevens zijn uitgewerkt in Bijlage 1.  

/03.04 De verzameling en verwerking van persoonsgegevens is proportioneel, subsidiair en 

evenredig.  

/04 Rechtvaardigingsgrond of de verenigbaarheid met de oorspronkelijke 

gerechtvaardigde doelen inclusief de nodige maatregelen bij alle verdere 

verwerking 

/04.01 

 

 

 

 

 

 

Persoonsgegevens worden, als er een rechtvaardigheidsgrond (zie 04.03) ontbreekt, 

alléén verder verwerkt als er sprake is van een verenigbare grond91: verenigbare 

gronden zijn gronden waarbij verwantschap is tussen het nieuwe doel van de verwerking 

en het doel waarvoor de gegevens verkregen zijn waarbij gelet is op; de  

a. aard van de betreffende gegevens;  

b. gevolgen van de beoogde verwerking voor de betrokkene; 

c. wijze waarop de gegevens zijn verkregen.  

/04.02 Wanneer een geheimhoudingsplicht uit hoofde van ambt, beroep of wettelijk voorschrift 

daarvoor in de weg staat blijft de verdere verwerking van persoonsgegevens 

achterwege92.  

/04.03 Persoonsgegevens worden, als er een verenigbare grond (zie 04.01) ontbreekt, slechts 

verder verwerkt nadat is vastgesteld en vastgelegd dat de gegevensverwerking nodig is 

voor93: 

- De veiligheid van de staat; 

- De voorkoming, opsporing en vervolging van strafbare feiten;  

- Gewichtige economische en financiële belangen van de staat en andere openbare 

lichamen;  

- Het toezicht op de naleving van de wettelijke voorschriften die zijn bedoeld ten 

behoeve van de onder b en c bedoelde belangen;  

-  De bescherming van de betrokkene of van de rechten en vrijheden van anderen. 

/04.04 Voor elk van de verdere verwerking van de persoonsgegevens zijn de nodige 

maatregelen getroffen die borgen dat persoonsgegevens de persoonsgegevens slechts 

verder worden verwerkt voor de vastgestelde en vastgelegde verenigbare gronden of 

rechtvaardigingsgronden. 

/05 Grond voor besluitneming van alle profileringen 

/05.01 

 

 

Besluitneming op grond van automatisch opgestelde profielen (profiling) geschiedt door 

een persoon (en niet door de computer) nadat één van de volgende gronden is 

vastgesteld en vastgelegd: 

- Het besluit is noodzakelijk voor het sluiten of uitvoeren van een overeenkomst met 

de betrokkene, waarbij: 

a. Aan het verzoek van de betrokkene is voldaan of; 

b. Ter bescherming van het belang van de betrokkene passende maatregelen zijn 

genomen.  

- Het besluit vindt zijn grondslag in een wet waarin maatregelen zijn vastgelegd die 

strekken tot bescherming van het gerechtvaardigde belang van de betrokkene.  

 

  

                                                
91 Art.9 Wbp.  

92 Art.9 lid 4 Wbp.  

93 Art.43 Wbp.  
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Toelichting/01 Tijdig welbepaald en uitdrukkelijk omschreven 

/01.01 Het verzamelen en verwerken van persoonsgegevens uitsluitend 'omdat dat in de toekomst 

misschien wel handig kan zijn', is als doel niet voldoende welbepaald en daarom 

onrechtmatig94. 

 

/01.03 Een voldoende SMART omschrijving houdt in95:  

a. Specifiek: de doelstelling is eenduidig; 

b. Meetbaar: er zijn meetbare/observeerbare voorwaarden waardoor het doel bereikt kan 

worden;  

c. Acceptabel: het doel is acceptabel voor de doelgroep en/of management en iemand 

neemt zijn verantwoordelijkheid voor het juist realiseren van dit doel; 

d. Realistisch: de doelstelling is haalbaar; 

e. Tijdsgebonden: er is bepaald wanneer (in de tijd) het doel bereikt moet zijn.  

/01.03 Gegevens mogen ook voor meerdere doelen verzameld en verwerkt worden; die doelen 

hoeven niet per se verband te houden met elkaar96. Voor al deze doelen afzonderlijk geldt 

dat ze tijdig moeten worden vastgesteld, gerechtvaardigd zijn, welbepaald en uitdrukkelijk 

omschreven.  

 

Toelichting /02 Tijdig gemeld, tenzij een uitzonderingsgrond 

/02.01 Een Algemene maatregel van bestuur kan nadere regels geven over de wijze waarop de 

melding gedaan moet worden. 

 

/02.02 Voorbeelden van gegevensverwerkingen die vrijgesteld zijn van melding in het 

Vrijstellingsbesluit Wbp zijn een school- of cursusadministratie en een personeels-

administratie97.  

/02.02 De AP stelt bij de volgende handmatige verwerkingen een voorafgaand onderzoek in98: 

a. De verantwoordelijke wil een nummer ter identificatie van personen (zoals een BSN-

nummer of een kentekennummer) voor een ander doel verwerken dan waarvoor het 

nummer is bedoeld om zo gegevens in verband te brengen met gegevens die worden 

verwerkt door een andere verantwoordelijke. De AP stelt géén voorafgaand onderzoek 

in als de verantwoordelijke het wettelijk voorgeschreven identificatienummer verwerkt 

om de (doelen van de) wet die het nummer heeft ingesteld uit te voeren of om de 

doelen uit te voeren van een Algemene maatregel van bestuur99. 

b. De verantwoordelijke wil persoonsgegevens vastleggen op grond van het gericht 

verzamelen van informatie door middel van eigen onderzoek zonder de betrokkene 

daarvan op de hoogte te stellen.  

c. De verantwoordelijke wil ten behoeve van derden strafrechtelijke gegevens of 

gegevens over onrechtmatig of hinderlijk gedrag verwerken. Deze gegevens betreffen 

niet de gegevens die ten behoeve van derden worden verwerkt door verantwoorde-

lijken die krachtens een vergunning optreden op grond van de Wet particuliere 

beveiligingsorganisaties en recherche, of als deze derde een rechtspersoon betreft die 

in een economische eenheid organisatorisch met andere rechtspersonen of vennoot-

schappen is verbonden100. Deze grond is ook niet van toepassing op gegevensverwer-

kingen die reeds door een andere verantwoordelijke voor voorafgaand onderzoek zijn 

                                                
94 Zie CBPWeb over artikel 7 Wbp. 

95 NOREA PIA, versie 1.1. juli 2015, p.23.  

96 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.20.  

97 Art.19 Vrijstellingsbesluit Wbp.  
98 Art.31 Wbp.  

99 Art.24 Wbp.  

100 Art.2:24b Burgerlijk wetboek.  

https://cbpweb.nl/nl/over-privacy/wetten/Wbp-naslag/hoofdstuk-2-voorwaarden-voor-de-rechtmatigheid-van-de-verwerking-va-0
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voorgelegd en ten aanzien waarvan de AP al een verklaring omtrent de rechtmatigheid 

heeft afgegeven. 

d. In andere gevallen bij wet of een Algemene maatregel van bestuur vastgesteld.  

 

Toelichting /03  Gerechtvaardigd doel voor de verzameling en verwerking 

persoonsgegevens 

03.01 Noodzakelijkheid om het doel te bereiken houdt in dat zonder de gegevensverwerking het 

behartigen van het gerechtvaardigde doel niet (goed) mogelijk is: er is een evident 

verband tussen de gegevensverwerking en het te bereiken doel101.  

03.01 Een organisatie verwerkt persoonsgegevens slechts op basis van de ondubbelzinnige 

toestemming van de betrokkene als de toestemming voldoet aan de volgende eisen102: 

a. Vrij: De betrokkene heeft zijn wil in vrijheid geuit: er mag geen druk van omstandig-

heden (bijv. een afhankelijkheidspositie) zijn waardoor de betrokkene akkoord is 

gegaan met de gegevensverwerking103. Daarom gaat de verantwoordelijke na wat de 

implicaties zijn voor de betrokkene als deze zijn toestemming niet geeft: wordt 

bijvoorbeeld een bepaalde dienst (waar de betrokkene afhankelijk van is) niet verleend 

als de betrokkene zijn toestemming niet geeft? In dat geval is de toestemming niet vrij 

en worden de persoonsgegevens niet op deze grond verwerkt.  

b. Specifiek: De toestemming is specifiek gericht op de beoogde (groep van) 

verwerking(en) en de doelen104. 

c. Op informatie berustend: De verantwoordelijke informeert de betrokkene zodanig dat 

de betrokkene begrijpt waar hij toestemming voor geeft. De verantwoordelijke mag er 

niet van uit gaan dat de betrokkene wel weet wat er met de gegevens gebeurt105. 

d. Ondubbelzinnig: De verantwoordelijke heeft geen twijfel over de toestemming van de 

betrokkene. Een stilzwijgende of impliciete toestemming is onvoldoende: de betrokkene 

moet in woord, schrift of gedrag uitdrukkingen hebben gegeven aan zijn wil om 

toestemming te verlenen voor de gegevensverwerking106. 

e. Met intrekkingsmogelijkheid: Een betrokkene moet zijn toestemming voor de 

gegevensverwerking te allen tijde kunnen intrekken. Deze intrekking heeft dan wel 

enkel betrekking op het verwerken van gegevens ná die intrekking107. De organisatie 

moet dus de mogelijkheid tot intrekking van de toestemming van te voren inregelen. 

De intrekking heeft geen (negatieve) implicaties voor de betrokkene tot gevolg (zoals 

het stopzetten van een dienst waarvan de betrokkene afhankelijk is). 

03.01 De gegevensverwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij 

de betrokkene partij is, of voor het nemen van precontractuele maatregelen naar 

aanleiding van een verzoek van de betrokkene en die noodzakelijk zijn voor het sluiten van 

een overeenkomst. 

 Overeenkomst: De overeenkomst zelf is niet gericht op de verwerking van persoons-

gegevens, maar de verwerking is een noodzakelijk uitvloeisel van de overeenkomst108. 

                                                
101 Zwenne, G.J. en Knol. PC., Tekst en Commentaar Telecommunicatie- en Privacyrecht,Kluwer, Deventer, 2013, p.752 en 
Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.22.  

102 Leidraad Wet bescherming persoonsgegevens, Ministerie van Justitie, Den Haag, 2011, p.22.  

103 Leidraad Wet bescherming persoonsgegevens, Ministerie van Justitie, Den Haag, 2011, p.21. Memorie van Toelichting Wet 

bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.10. Er is aansluiting bij het burgerlijk 

wetboek: zie art 3:44 

104 Leidraad Wet bescherming persoonsgegevens, Ministerie van Justitie, Den Haag, 2011, p.21.  

105 Leidraad Wet bescherming persoonsgegevens, Ministerie van Justitie, Den Haag, 2011, p.21.  

106 Leidraad Wet bescherming persoonsgegevens, Ministerie van Justitie, Den Haag, 2011, p.21 en Memorie van Toelichting Wet 

bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, pp.67 en 80.  
107 Leidraad Wet bescherming persoonsgegevens, Ministerie van Justitie, Den Haag, 2011, p.22.  

108 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, pp.80 

en 81. 
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Zo mag de uitgever van een krant bepaalde persoonsgegevens (naam, adres) van 

abonnees verwerken omdat dat noodzakelijk is om de krant te kunnen bezorgen109. 

 Partij: De betrokkene is partij bij de overeenkomst. Het is mogelijk dat een 

vertegenwoordiger voor de betrokkene optreed (bijv. een gevolmachtigde). De 

verantwoordelijke hoeft zelf geen partij te zijn bij de overeenkomst110. In het 

voorbeeld van het krantenabonnement: de bank van de uitgever van de krant mag de 

persoonsgegevens van een abonnee verwerken (naam, rekeningnummer) voor het 

afwikkelen van de betaling.  

03.01 De gegevensverwerking is noodzakelijk ter vrijwaring van een vitaal belang van 

betrokkene.  

 Vitaal belang: Er is sprake van een dringende medische noodzaak: 

a. Er is sprake van een situatie leven of dood en;  

b. Toestemming is niet mogelijk (bijv. bij bewusteloosheid) of; 

c. Ingrijpen is zo dringend dat toestemming vragen in redelijkheid niet kan worden 

gevergd (bijv. hulpverlening aan bewoners van een in brand staand huis)111. 

03.01 De gegevensverwerking is noodzakelijk voor de goede vervulling van een publiekrechtelijke 

taak door het desbetreffende bestuursorgaan of het bestuursorgaan waaraan de gegevens 

worden verstrekt.  

 Publiekrechtelijke taak van een bestuursorgaan  

Een bestuursorgaan is een orgaan van een rechtspersoon die krachtens publiekrecht is 

ingesteld of een ander persoon of college met enig openbaar gezag bekleed112. Een 

taak is publiekrechtelijk als deze is gebaseerd op een wettelijke grondslag die speciaal 

voor het publiek bestuur (het bestuursorgaan) is gecreëerd113. 

 Met verzet mogelijkheid: De betrokkene kan bij verwerking op deze grond te allen 

tijde verzet aantekenen, tenzij er sprake is van verwerking voor openbare registers die 

bij de wet zijn ingesteld. De verantwoordelijke beoordeelt binnen vier weken na 

ontvangst van het verzet of dit verzet gerechtvaardigd is. Is dat het geval, dan moet 

de verantwoordelijke de verwerking direct stopzetten. De verantwoordelijke mag 

kosten in rekening brengen voor de behandeling van het verzet; dat mag niet hoger 

zijn dan het bij Algemene maatregel van bestuur vast te stellen bedrag. De vergoeding 

wordt teruggegeven in het geval het verzet gegrond wordt bevonden114. 

/03.01 De gegevensverwerking is noodzakelijk voor de behartiging van het gerechtvaardigde 

belang van de verantwoordelijke of van een derde aan wie de gegevens worden verstrekt, 

tenzij het belang of de fundamentele rechten en vrijheden van de betrokkene, in het 

bijzonder het recht op bescherming van persoonlijke levenssfeer, prevaleert.  

 Gerechtvaardigd belang van de verantwoordelijke of derde: Er is sprake van een 

gerechtvaardigd belang van als de gegevensverwerking noodzakelijk is voor het 

                                                
109 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, P.22.  

110 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, pp.80, 

81.  

111 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, pp.83, 

84. 

112 Art.1:1 sub a. De volgende organen, personen en colleges worden niet als bestuursorgaan aangemerkt: de wetgevende macht; 
de kamers en de verenigde vergadering der Staten-Generaal; onafhankelijke, bij de wet ingestelde organen die met rechtspraak 

zijn belast, alsmede de Raad voor de rechtspraak en het College van afgevaardigden; de Raad van State en zijn afdelingen; de 

Algemene Rekenkamer; de Nationale ombudsman en de substituut-ombudsmannen als bedoeld in artikel 9, eerste lid, van de Wet 

Nationale ombudsman, en ombudsmannen en ombudscommissies als bedoeld in artikel 9:17, onderdeel b; de voorzitters, leden, 

griffiers en secretarissen van de in de onderdelen b tot en met f bedoelde organen, de procureur-generaal, de plaatsvervangend 

procureur-generaal en de advocaten-generaal bij de Hoge Raad, de besturen van de in onderdeel c bedoelde organen alsmede de 

voorzitters van die besturen, alsmede de commissies uit het midden van de in de onderdelen b tot en met f bedoelde organen; de 

commissie van toezicht betreffende de inlichtingen- en veiligheidsdiensten, bedoeld in artikel 64 van de Wet op de inlichtingen- en 

veiligheidsdiensten 2002. 
113 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.84. 

752 Kluwer tekst en commentaar.   

114 Art.40 Wbp.  

http://wetten.overheid.nl/BWBR0003372/geldigheidsdatum_02-03-2015#HoofdstukII_Artikel9
http://wetten.overheid.nl/BWBR0003372/geldigheidsdatum_02-03-2015#HoofdstukII_Artikel9
http://wetten.overheid.nl/BWBR0005537/Hoofdstuk9/Titel92/Afdeling921/Artikel917/geldigheidsdatum_02-03-2015
http://wetten.overheid.nl/BWBR0013409/geldigheidsdatum_02-03-2015#Hoofdstuk6_Paragraaf61_Artikel64
http://wetten.overheid.nl/BWBR0013409/geldigheidsdatum_02-03-2015#Hoofdstuk6_Paragraaf61_Artikel64
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uitvoeren van haar (kern)activiteiten115: zonder de gegevensverwerking kan de 

organisatie haar (kern)activiteiten niet (goed) uitvoeren. Marktonderzoek, 

fraudeonderzoek en direct marketing zijn voorbeelden van activiteiten die een 

gerechtvaardigd belang voor de verantwoordelijke opleveren omdat die verweven zijn 

met de kernactiviteiten van een onderneming116.  

 Met verzet mogelijkheid voor betrokkene tegen direct marketing: Tegen direct 

marketing kunnen betrokkenen kunnen wel te allen tijde verzet aantekenen , waarna 

de organisatie dit onmiddellijk moet beëindigen117. Een organisatie moet dus vooraf 

regelen dat de direct marketing (desgewenst) direct kan worden beëindigd. Daarbij 

moet de verantwoordelijke passende maatregelen treffen om de mogelijkheid tot 

verzet bekend te maken aan betrokkenen118. Zo is de verantwoordelijke verplicht de 

mogelijkheid tot het doen van verzet te melden bij elke boodschap die hij rechtstreeks 

aan de betrokkene zendt119. 

 Verder moet de persoonsgegevensverwerking wel gerechtvaardigd kunnen worden op 

basis van een individueel persoon. Zo mag een werkgever niet alle werknemers 

afluisteren om te achterhalen of bedrijfsgeheimen aan derden worden verstrekt, 

wanneer slechts bepaalde werknemers een risico vormen120.  

 Tenzij het belang of fundamentele rechten en vrijheden van de betrokkene prevaleert. 

Er moet een uitdrukkelijke afweging gemaakt worden tussen het gerechtvaardigd 

belang van de verantwoordelijke of de derde en opzichte van het belang van de 

betrokkene121.  

 Als er een inbreuk gemaakt wordt op de belangen of fundamentele rechten van de 

betrokkene, dan wordt er nogmaals nagegaan of verwerking op deze grond, gelet op 

de andere eisen, wel echt gerechtvaardigd is122. 

 

/03.02 Een wettelijk voorgeschreven identificatienummer, zoals een BSN-nummer of een 

kentekennummer, wordt slechts verwerkt nadat één van de volgende gronden is 

vastgesteld en vastgelegd123:  

 De verwerking van het nummer is noodzakelijk voor de uitvoering van de wet die het 

nummer heeft ingesteld;  

 De verwerking van het nummer is nodig ter bereiking van (één van de) doelen als 

genoemd in de wet die het nummer heeft ingesteld; 

 De verwerking van het nummer is nodig ter bereiking van (één van de doelen) als 

genoemd in een specifieke Algemene maatregel van bestuur. In die maatregel kunnen 

ook nadere regels worden gegeven over het gebruik van een wettelijk voorgeschreven 

identificatienummer.  

 

/03.03 Naast de algemene gronden voor verwerking van bijzondere persoonsgegevens, bevat de 

Wbp voor een aantal bijzondere persoonsgegevens een aantal specifieke 

verwerkingsgronden. Aangezien deze gronden heel specifiek zijn (bijv. een kerk mag onder 

voorwaarden iemands geloofsovertuiging registeren), zijn deze geplaatst in de bijlage 1 van 

de Baseline, in plaats van de Baseline zelf.  

 

                                                
115 P.752 Kluwer tekst en commentaar.  

116 P.752 Kluwer tekst en commentaar. Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, 

vergaderjaar 1997–1998, 25 892, nr.3, p.87.  

117 Art.41 Wbp.  

118 Art.41 lid 3 Wbp.  

119 Art.41 lid 4 Wbp.  

120 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, P.24.  
121 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.25.  

122 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.24.  

123 Art.24 Wbp.  
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/03.04  Proportioneel houdt in dat de gegevensverzameling en verwerking in verhouding is met het 

te bereiken doel: er mogen nooit meer gegevens worden verzameld en verwerkt dan 

noodzakelijk zijn voor het te bereiken doel. Subsidiair houdt in dat het lichtste middel wordt 

ingezet om een doel te bereiken. Een ingrijpendere maatregel is alleen toegestaan als met 

een lichtere niet kan worden volstaan.  

 

Toelichting /04 Rechtvaardigingsgrond of de verenigbaarheid met de oorspronkelijke 

gerechtvaardigde doelen inclusief de nodige maatregelen bij alle 

verdere verwerking 

/04.01  Bij bepaling van de verenigbaarheid met het oorspronkelijke doel is gelet op:  

a. De verwantschap van het doel van de verwerking met het doel waarvoor de gegevens 

verkregen zijn: Hoe dichter de twee doeleinden bij elkaar liggen, hoe meer de verdere 

verwerking verenigbaar is met het doel waarvoor de gegevens zijn verzameld.  

b. De aard/context van de gegevens: Sommige persoonsgegevens (zoals bijzondere 

persoonsgegevens of biometrische gegevens) zijn naar hun aard of in een bepaalde 

context vertrouwelijker dan 'normale' persoonsgegevens in een 'normale' context en 

mogen daarom minder snel verder worden verwerkt124.  

c. De gevolgen van de beoogde (verdere) verwerking van betrokkene: Verder is van 

belang in welke mate de betrokkene de gevolgen ondervindt van een doelwijziging. 

Worden de gegevens gebruikt voor mogelijke beslissingen over/jegens hem, dan is er 

eerder sprake van onverenigbaar gebruik dan wanneer de gegevens worden gebruikt 

voor wetenschappelijk onderzoek125.  

d. De wijze waarop de gegevens zijn verkregen: Hierbij speelt een rol of en in hoeverre de 

gegevens van de persoon zelf zijn gekregen en in hoeverre de betrokkene 

daadwerkelijk betrokken is bij de gegevensverwerking126.  

e. De mate waarin jegens de betrokkene wordt voorzien in passende waarborgen127: 

Welke waarborgen nodig zijn, hangt af van de omstandigheden van het geval. In 

sommige gevallen is het informeren van de betrokkene over de verdere verwerking 

voldoende, in andere gevallen dient de betrokkene in de gelegenheid gesteld te worden 

om een zienswijze af te geven of zelfs zijn toestemming te geven128. 

/04.01  Verdere verwerking van 'normale' persoonsgegevens voor historische, wetenschappelijke of 

statistische doeleinden is per definitie verenigbaar met het oorspronkelijke doel. Verdere 

verwerking van bijzondere persoonsgegevens voor historische, wetenschappelijke of 

statistische doeleinden mag slechts als129:  

 het onderzoek een algemeen belang dient; 

 de verwerking voor het betreffende onderzoek of de betreffende statistiek noodzakelijk 

is; 

                                                
124 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.26.  

Nouwt S., Hooghiemstra T.F.M., SDU Commentaar Wet Bescherming Persoonsgegevens, SDU Uitgevers, Den Haag, 2013, p.79.  

125 Nouwt S., Hooghiemstra T.F.M., SDU Commentaar Wet Bescherming Persoonsgegevens, SDU Uitgevers, Den Haag, 2013, 

p.80.  

126 Wordt iemand geconfronteerd met een profiel van zijn persoon dat zonder zijn toestemming (dus buiten de persoon om) van 

hem is vervaardigd en voor commerciële doeleinden wordt aangewend (zonder de persoon er verder bij te betrekken), dan is het 

niet onredelijk wanneer hij dit als een inbreuk op de persoonlijke levenssfeer ervaart. Van belang in laatstgenoemd geval is vooral 
dat de gegevens buiten de betrokkene om zijn verkregen en deze gegevens bovendien zijn verwerkt tot een specifiek voor die 

persoon geldend profiel zonder deze persoon daarbij op enigerlei wijze te betrekken. Onder die omstandigheden zal veel eerder van 

onverenigbaarheid sprake zijn. (II, nr. 3, blz. 91). https://cbpweb.nl/nl/over-privacy/wetten/Wbp-naslag/hoofdstuk-2-

voorwaarden-voor-de-rechtmatigheid-van-de-verwerking-va-9 

127 Art.40 Wbp  

128 Zijn daarentegen de gegevens van de betrokkene zélf verkregen en worden er bovendien met het oog op het belang van de 

betrokkene passende waarborgen geboden, is de kans groter dat aan de voorwaarde van verenigbaar gebruik is voldaan. De hier 

bedoelde criteria zijn eveneens in het tweede lid neergelegd.[...] Welke waarborgen passend zijn zal per concreet geval moeten 

worden beoordeeld. Het kan zijn dat de betrokkene over het voorgenomen gebruik wordt geïnformeerd, dan wel - een stap verder - 
in de gelegenheid wordt gesteld om zijn zienswijze hieromtrent te geven. De meest vergaande variant zou zijn indien aan de 

betrokkene voor het betreffende gebruik om toestemming wordt gevraagd. (II, nr. 3, blz. 91). 

129 Art.23 lid 2 Wbp.  

https://cbpweb.nl/nl/over-privacy/wetten/Wbp-naslag/hoofdstuk-2-voorwaarden-voor-de-rechtmatigheid-van-de-verwerking-va-9
https://cbpweb.nl/nl/over-privacy/wetten/Wbp-naslag/hoofdstuk-2-voorwaarden-voor-de-rechtmatigheid-van-de-verwerking-va-9
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 het vragen van uitdrukkelijke toestemming onmogelijk blijkt of een onevenredige 

inspanning kost en; 

 bij de uitvoering is voorzien in zodanige waarborgen dat de persoonlijke levenssfeer 

van de betrokkene niet onevenredig wordt geschaad. 

 

/04.04  Bij verdere verwerking van persoonsgegevens voor rechtvaardigingsgronden of verenigbare 

gronden zoals historische, statistische of wetenschappelijke doeleinden, zijn de nodige 

maatregelen getroffen om te bewerkstelligen dat persoonsgegevens alleen voor deze 

doeleinden worden gebruikt en om o.a. te voorkomen dat deze gegevens worden gebruikt 

voor het nemen van maatregelen of besluiten die tegen een bepaald persoon gericht zijn 

(bijv. negatieve besluitvorming op basis van een negatief stigma). Deze maatregelen 

kunnen juridisch van aard zijn (bijv. een nadere uitwerking van het gebruik van de 

gegevens in bijv. in een gedragscode of een contract), organisatorisch, technisch 

(anonimiseren, beperkt toegang, encryptie)130. Als de verantwoordelijke een meldingsplicht 

van de gegevensverwerking heeft, dan dient hij deze maatregelen ook te melden131.  

 
Toelichting /05 Grond voor besluitneming van alle profileringen 

/05.01 'Profilen' is "het met meer of minder accuraatheid construeren van een persoonsbeeld op 

basis van los en niet in samenhang met elkaar verzamelde informatie". 

/05.01 De achterliggende gedachte achter het verbod op besluitneming op basis profiling is, dat er 

altijd een menselijke tussenkomst moet zijn: een beslissing kan niet worden genomen door 

een geautomatiseerd systeem. Er moet dus worden ingeregeld dat besluitneming op basis 

van profiling slechts plaatsvindt na menselijke tussenkomst132. 

/05.01  Er moet worden geborgd dat (besluitneming op basis van) profiling niet leidt tot uitsluiting 

of stigmatisering van een persoon of een (groot) deel van de bevolking). Er moet o.a. 

rekening worden gehouden met:  

a. Of de profielen op individueel niveau worden opgeslagen; 

b. Op basis van welke gegevens de profielen worden opgesteld;  

c. Welke profielen worden gebruikt;  

d. Of er een geautomatiseerde beslissing wordt gemaakt gebaseerd wordt op basis van 

opgestelde profielen;  

e. Wat de logica achter deze beslissing is; 

f. Aan welke partijen aan de gegevens worden verstrekt. 

  

                                                
130 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, pp.92, 
93.  

131 Op grond van art.27 Wbp.  

132 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.170.  
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2.2.2 U.02 Gegevensmanagement 

 

Gegevensmanagement zorgt voor de processen om te borgen dat voor elk doel (zie U.01 Doel 

gegevensverwerking) de juist benodigde gegevens worden verzameld, verwerkt en bewaard.  

 

U.02 Gegevensmanagement 

Criterium 

(wie, wat)  

Voor ieder te verzamelen en verwerken persoonsgegeven heeft de verantwoordelijke 

gegevensmanagement ingericht, inclusief de bewaking dat de gegevens toereikend, 

terzake dienend en niet bovenmatig zijn om het doel te bereiken133.  

Doelstelling 

(waarom) 

Het zorgdragen voor een integere gegevensverwerking waarbij de juiste 

persoonsgegevens worden verwerkt.  

Risico  De persoonsgegevens zijn niet toereikend, waardoor er een onjuist beeld kan ontstaan 

van de betrokkene en er daardoor verkeerde conclusies over de betrokkene worden 

getrokken met negatieve consequenties tot gevolg. Bij verzameling en verwerking van 

bovenmatige en niet ter zake dienende gegevens wordt de betrokkene in zijn 

informationele privacy geschaad doordat er onevenredig veel informatie over hem 

bekend wordt. 

Referentie Wbp Rijksdienst Norea   

Art 1 sub a t/m e 

Art.11 lid 1 

Vraag 1.1, 1.4.  Vraag 1.1, 1.2.1, 

2.1, 2.2. , 1.1.  

  

Indicatoren en maatregelen 

/01 Bewaking 

/01.01 De organisatie gaat periodiek steeds na of zij beschikken over voldoende gegevens of 

dat zij kunnen volstaan met minder (gedetailleerde) gegevens en of de gegevens juist 

zijn om het doel te bereiken134. 

/02 Toereikend  

/02.01 Er worden voldoende persoonsgegevens verzameld en verwerkt om een juist beeld van 

de betrokkene te verkrijgen en zo het doel op een juiste wijze te bereiken135.  

/03 Ter zake dienend  

/03.01 Alleen die gegevens worden verzameld en verwerkt die noodzakelijk zijn om het doel 

te bereiken, waardoor er dus niet meer gedetailleerde gegevens worden verzameld en 

verwerkt dan nodig136.  

/04 Niet bovenmatig  

/04.01 Alleen die gegevens worden verzameld en verwerkt die noodzakelijk zijn om het doel 

te bereiken, waardoor er dus niet meer gegevens worden verzameld en verwerkt dan 

nodig137.  

 

  

                                                
133 Art.11 Wbp.  

134 Art.11 lid 2 Wbp.  
135 Art.11 lid 1 Wbp.  

136 Art.11 lid 1 Wbp.  

137 Art.11 lid 1 Wbp.  
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2.2.3 U.03 Kwaliteitsmanagement  

 

Kwaliteitsmanagement zorgt voor de processen die de juistheid en nauwkeurigheid van de 

persoonsgegevens bewaken en die, bij onjuistheid en onnauwkeurigheid van de gegevens, de 

gegevens corrigeren. 

 

U.03 Kwaliteitsmanagement  

Criterium 

(wie, wat) 

De verantwoordelijke heeft voor ieder te verzamelen en verwerken persoonsgegeven 

kwaliteitsmanagement ingericht, inclusief de bewaking en de nodige maatregelen opdat 

de juistheid en nauwkeurigheid van persoonsgegevens zijn geborgd. De verzameling, 

verwerking en bewaring is zo ingericht dat de persoonsgegevens kunnen worden 

gecorrigeerd.  

Doelstelling 

(waarom) 

Het zorgdragen voor een integere gegevensverwerking waarbij de juiste 

persoonsgegevens worden verwerkt. 

Risico  Wanneer de gegevens onjuist en onnauwkeurig zijn ingevoerd of gecorrumpeerd raken, 

worden verkeerde conclusies over de betrokkene getrokken met negatieve 

consequenties tot gevolg.  

Referentie Wbp Rijksdienst PIA Norea PIA   

art.11 lid 2, 36, 

37, 38, 46.  

Vraag 1.1,1.23, 

2.6, 3.6, 5.6.  

Vraag 2.4.d, 

2.4.a, 5.3, 5.10 

  

Indicatoren / Maatregelen 

/01 Bewaking en nodige maatregelen  

/01.01 De verantwoordelijke heeft de nodige maatregelen getroffen om de juistheid en 

nauwkeurigheid van persoonsgegevens te waarborgen138.  

/01.02 De verantwoordelijke voert periodiek controles op de juiste werking van de getroffen 

maatregelen en brengt hierover rapportages uit aan hogere management.  

/02 Corrigeren  

/02.01 Op verzoek van betrokkene of diens wettelijke vertegenwoordiger worden 

persoonsgegevens gecorrigeerd (dat wil zeggen verbeterd, aangevuld, verwijderd of 

afgeschermd), tenzij het bij de wet ingestelde openbare registers betreft, waarbij in die 

wet een bijzondere procedure voor de correctie van persoonsgegevens is 

opgenomen139. 

/02.02  De verantwoordelijke geeft de correctie door aan derden aan wie de (foutieve) 

gegevens voorafgaand werden verstrekt, tenzij dit onmogelijk is of onevenredige 

inspanning kost
140

.  

/02.03 De verantwoordelijke informeert op verzoek van de betrokkene aan wie hij de 

mededeling van correctie heeft gedaan
141

.  

/02.04 De verantwoordelijke bericht de verzoeker of diens wettelijke vertegenwoordiger 

binnen vier weken na ontvangst van het correctieverzoek, nadat hij de identiteit van de 

betrokkene deugdelijk heeft vastgesteld142. 

/02.04 De verantwoordelijke reageert schriftelijk op het correctieverzoek, tenzij een gewichtig 

belang van de betrokkene vereist dat de reactie op een andere wijze geschiedt143.  

/02.05 Een weigering van een correctieverzoek is met redenen omkleed144.  

 

                                                
138 Art.11 lid 2 Wbp. 

139 Art.36 lid 1, 37 lid 3.  

140 Art.38 lid 1 Wbp.  

141 Art.38 lid 2 Wbp.  
142 Art 37 lid 2 en 3 Wbp.  

143 Art.37 lid 1 Wbp.  

144 Art 36 lid 2 Wbp.  
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U.03 Kwaliteitsmanagement  

/02.06 De verantwoordelijke zorgt dat de correctie zo spoedig mogelijk wordt uitgevoerd145. 

/02.07 Indien de persoonsgegevens zijn vastgelegd op een "read-only" gegevensdrager, zoals 

een CD-Rom, waarin geen wijzigingen kunnen worden aangebracht, dan treft de 

verantwoordelijke andere voorzieningen om tegemoet te komen aan het correctierecht, 

over welke mogelijkheden de betrokkene geïnformeerd wordt146.  

 

Toelichting / 01 Bewaking Nodige maatregelen  

/01.01 De verantwoordelijke treft de nodige maatregelen om de juistheid en nauwkeurigheid van 

persoonsgegevens te borgen. De 'nodige maatregelen' zijn die maatregelen die in 

redelijkheid van de verantwoordelijke kunnen worden verwacht. Wat in redelijkheid kan 

worden verwacht hangt af van de soort gegevens, de stand van de techniek en de kosten 

die met de maatregelen gepaard gaan. Het zorgdragen voor juistheid en nauwkeurigheid 

van de persoonsgegevens, is daarmee een inspanningsverplichting voor de 

verantwoordelijke en geen resultaatverplichting. Van de genomen maatregelen is 

aangetoond dat onderzocht en beoordeeld is dat deze maatregelen toereikend zijn. 

Voorbeelden van nodige maatregelen zijn:  

a. Het inregelen van de (technische) mogelijkheid om te kunnen corrigeren;  

b. Er is vastgesteld en bekrachtigd wanneer en door wie de periodieke controles op de 

juistheid, nauwkeurigheid, actualiteit, volledigheid en correct gebruik van de gegevens 

plaatsvinden en door wie de persoonsgegevens – indien nodig – gecorrigeerd worden;  

c. Het identificeren en beperken van personen en afdelingen die toegang hebben tot de 

persoonsgegevens, waarbij tevens zekerheid wordt verkregen over de wijze waarop de 

juistheid van gegevens bij toegang is gewaarborgd en dat gegevens niet voor andere 

doeleinden worden gebruikt dan de vereiste doelstelling. 

d. Het identificeren en beperken van partijen aan wie persoonsgegevens mogen worden 

verstrekt, waarbij tevens zekerheid word verkregen over de wijze waarop de juistheid 

van gegevens bij verstrekking is gewaarborgd en dat gegevens niet voor andere 

doeleinden worden gebruikt dan de vereiste doelstelling.  

e. Het identificeren van de gevolgen van het onjuist gebruik van persoonsgegevens en of 

hoe deze gevolgen kunnen worden ondervangen. 

f. Bij het aanstellen van een bewerker is:  

a. aangetoond dat is onderzocht en beoordeeld dat de desbetreffende bewerker, gelet 

op de aard van de werkzaamheden en de daaraan gekoppelde privacyrisico's, 

voldoende kwaliteit biedt; 

b. De geheimhoudingsplicht geborgd door deze vast te stellen en vast te leggen in de 

bewerkersovereenkomst. 

 

Toelichting /02 Corrigeren  

/02.01 De mogelijkheid voor de betrokkene om een verzoek in te dienen147 bestaat indien 

persoonsgegevens feitelijk onjuist zijn, voor het doel van de verwerking onvolledig of niet 

ter zake dienend zijn dan wel anderszins in strijd met een wettelijk voorschrift worden 

verwerkt. Het verzoek van de betrokkene bevat de aan te brengen wijzigingen. Indien de 

verantwoordelijke niet reageert op een correctieverzoek, kan de betrokkene de rechter 

verzoeken om een reactie te bevelen148. Ook kan de betrokkene de AP verzoeken om te 

                                                
145 Art.36 lid 3.  
146 Art.36 lid 4.  

147 Art.35 Wbp.  

148 Art.46 Wbp.  
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adviseren of te bemiddelen als er bij het al dan niet corrigeren van de gegevens een geschil 

ontstaat
149

. 

 

/02.04 Een gewichtig belang van de betrokkene dat eist dat de verantwoordelijke op een niet-

schriftelijke manier op het correctieverzoek reageert, is bijvoorbeeld dat het verzoek niet in 

de verkeerde handen mag vallen; in dat geval kan de reactie mondeling geschieden.  

 

/02.07 Om tegemoet te komen aan het correctierecht van de betrokkene, kan de 

verantwoordelijke bij een CD-Rom waar geen gegevens op gewijzigd kunnen worden, 

bijvoorbeeld een nieuwe CD-Tom maken met de gecorrigeerde gegevens en de oude 

vernietigen.  

  

                                                
149 Art.47 Wbp.  
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2.2.4 U.04 Beveiligen van persoonsgegevens 

 

Informatiebeveiliging is het geheel van preventieve, detectieve, repressieve en correctieve 

maatregelen alsmede procedures en processen om eventuele gevolgen van beveiligingsincidenten 

tot een acceptabel, vooraf bepaald niveau te beperken. De maatregelen bestaan uit 

organisatorische, technische en fysieke maatregelen die gebaseerd zijn op een 

(organisatieafhankelijke) risicoanalyse en wettelijke verplichtingen (waaronder van de Wbp).  

 

U.04 Beveiligen van persoonsgegevens  

Criterium 

(wat) 

De persoonsgegevens zijn op een technische, organisatorische en fysieke wijze op 

passend niveau beveiligd150.  

Doelstelling 

(waarom) 

Garanderen dat persoonsgegevens zijn beschermd tegen verlies en enige vorm van 

onrechtmatige of onnodige verzameling en (verdere) verwerking.  

Risico  Het ongewenst openbaar worden, manipulatie, misbruik en niet beschikbaar zijn van 

gegevens. 

Referentie Wbp Rijksdienst PIA Norea PIA.    

 Art.13, 14.  1.2e, 1.2c, 3.3., 

4.1, 4.3, 4.4.  

2.4a, 2.4c, 4.1, 5.6, 

7.1, 7.2.  

  

Indicatoren en maatregelen  

/01 Technische maatregelen  

/01.01 

 

De toegang tot persoonsgegevens is beveiligd, zodat de toegang beperkt is tot diegenen 

die toegang moeten hebben voor het uitvoeren van hun functie of taken. Voor deze 

functies en taken gelden de vereisten van doelbinding151.  

/01.02 De technische maatregelen beperken zich niet tot de standaard beveiligingsmaatregelen. 

De afweging van de inzet van het gebruik van Privacy Enhancing Technologies is hierin 

meegenomen. 

/02 Organisatorische maatregelen  

/02.01 Persoonsgegevens zijn organisatorisch beveiligd door middel van maatregelen voor de 

inrichting van de organisatie, welke zijn opgenomen in een opgesteld 

informatiebeveiligingsplan152. 

/03 Fysieke maatregelen  

/03.01 Persoonsgegevens zijn fysiek beveiligd tegen diefstal en ongewenste toegang: 

a. Als persoonsgegevens op fysieke wijze bestaan, zijn deze ook fysiek beschermd.  

b. De wijze van verzameling van gegevens is niet privacygevoelig. 

/04 Passend niveau  

/04.01 

 

De technische, organisatorische en fysieke beveiligingsmaatregelen bieden voor alle 

persoonsgegevens een passend beschermingsniveau en dit kan worden aangetoond153.  

/04.02 De technische en organisatorische maatregelen zijn gebaseerd op een risicoanalyse, 

waarbij expliciet is aangegeven welke maatregelen waar nodig zijn om welke risico's te 

beheersen, waarbij ook rekening is gehouden met de aard en de context van de 

persoonsgegevens154. 

/04.03 Het niveau van de technische, organisatorische en fysieke maatregelen wordt periodiek 

geëvalueerd en indien nodig geactualiseerd, zodat het niveau passend blijft155.  

  

                                                
150 Art.13 Wbp.  

151 Art.13, 14 Wbp.  

152 Art.13, 14 Wbp.  
153 Art.13, 14 Wbp.  

154 Art.13, 14 Wbp.  

155 Art 13, 14 Wbp.  
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Toelichting/01 Technische maatregelen  

/01.01 De verantwoordelijke heeft technische maatregelen genomen om de persoonsgegevens te 

beveiligen en kan dat aantonen. Technische maatregelen zijn maatregelen in en rondom 

informatiesystemen, zoals toegangscontroles, vastlegging van gebruik en back-up, 

wachtwoordbescherming en encryptie. Privacy Enhancing Technologies (PET) is hierbij de 

verzamelnaam voor een aantal technieken die de verantwoordelijke kan toepassen. Een 

centraal principe van PET is het verminderen van de herleidbaarheid van persoonsgegevens 

naar de betrokkene, met anonimisering van gegevens als zwaarste vorm156.  

/01.01 De toegang tot persoonsgegevens is daarbij beveiligd door:  

a. Toegangscontroles; 

b. Vastlegging van (de wijze van) gebruik van persoonsgegevens en door wie;  

c. Wachtwoord-bescherming; 

d. Encryptie van persoonsgegevens. 

/01.01 De beveiliging is niet beperkt tot de eigen informatiesystemen, maar ook: 

a. De back-up van persoonsgegevens 

b. De opslag en verwerking bij en door derden: 

De vereisten ten aanzien van technische maatregelen zijn opgenomen in de bewerkers-

overeenkomst, met voortdurende controle op de uitvoering ervan en direct ingrijpen als er 

niet aan wordt voldaan. 

 

/01.02 Gebruik van Privacy Enhancing Technologies zijn ondersteunend om te voldoen aan de 

vereisten, zoals beschreven in de Baseline. Een voorbeeld van PET is de technische 

voorzieningen voor de vermindering van herleidbaarheid van persoonsgegevens naar 

betrokkene, zoals bij testen en statistische onderzoeken. 

Toelichting /02 Organisatorische maatregelen 

/02.01 De verantwoordelijke heeft adequate organisatorische maatregelen genomen om de 

gegevens te beveiligen en kan dat aantonen. Organisatorische maatregelen zijn 

maatregelen voor de inrichting van de organisatie en voor het verwerken van 

persoonsgegevens, zoals toekenning en deling van de verantwoordelijkheden, 

bevoegdheden, instructies, trainingen, calamiteitenplannen en geheimhoudingsplichten.  

/02.01 Het beveiligingsplan bevat in ieder geval:  

a. Welke technische, organisatorische en fysieke beveiligingsmaatregelen genomen zijn; 

b. Welk normenstelsel de organisatie volgt; 

c. Op welke wijze de Richtsnoeren van de AP over het beveiligingen van 

persoonsgegevens ingeregeld zijn157;  

d. De wijze waarop geheimhouding van de medewerkers bewerker geregeld zijn;  

e. Welke acties de verantwoordelijke bewerker neemt bij datalekken;  

f. De wijze waarop de bewerker zich periodiek verantwoordt over de nakoming van 

afspraken;  

g. Hoe controle op de naleving van de beveiligingsmaatregelen is ingeregeld;  

h. Het geven van instructies en trainingen over de manier waarop persoonsgegevens 

beschermd worden; 

i. Een calamiteitenplan;  

j. Het cyclisch inregelen van beveiliging als onderdeel van de dagelijkse praktijk van de 

organisatie, zodat de beveiligingsmaatregelen onderdeel zijn van de dagelijkse praktijk 

van de organisatie;  

                                                
156 Borking, J., Privacyrecht is code. Over het gebruik van Privacy Enhancing Technologies, Kluwer, Den Haag, 2010. CBP 

Richtsnoeren voor het beveiligen van persoonsgegevens 2013, p.13.  

157 CBP Richtsnoeren voor het beveiligen van persoonsgegevens 2013.  

https://cbpweb.nl/sites/default/files/downloads/rs/rs_sv_2013_richtsnoeren-beveiliging-persoonsgegevens.pdf
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k. De opname van de technische en organisatorische maatregelen in de 

bewerkersovereenkomst, met voortdurende controle op de uitvoering ervan en direct 

ingrijpen als er niet aan wordt voldaan;  

l. De maatregelen worden periodiek getoetst en worden aangepast als ze niet meer 

voldoende bescherming bieden;  

m. Toekenning en deling van de verantwoordelijkheden en bevoegdheden met de omgang 

van persoonsgegevens;  

n. Benoemen van een algehele verantwoordelijke binnen de organisatie voor het 

opstellen, implementeren en handhaven van het beveiligingsbeleid. 

/02.01 Doorgaans heeft een organisatie al een beveiligingsplan. Ten behoeve van privacy hoeft 

geen separaat beveiligingsplan gemaakt te worden; als er extra beveiligingsmaatregelen 

genomen moeten worden om persoonsgegevens te bescherming, kan dit worden 

opgenomen in het reguliere beveiligingsplan. Ook de Richtsnoeren van de AP over het 

beveiligen van persoonsgegevens kan geïmplementeerd worden in het reguliere 

beveiligingsplan.  

 

/02.02  De beveiligingsmaatregelen zijn cyclisch ingeregeld, zodat deze kunnen worden bijgesteld 

als dat nodig is. Een voorbeeld van een cylisch proces is de PDCA-cyclus:  

a. Plan (vaststellen): Het vaststellen van beleid, doelstellingen, processen en procedures 

die relevant zijn voor het risicobeheer en verbetering van de informatiebeveiliging, 

teneinde resultaten te leveren die in overeenstemming zijn met algemene beleidslijnen 

en doelstellingen van de organisatie.  

b. Do (implementeren): Het implementeren en uitvoeren van beleid, beheersmaatregelen, 

processen en procedures.  

c. Check (interne audit of selfassessment): Regelmatige interne audits of selfassessments 

geven een beeld van de zwakke plekken in de beveiliging en tonen aan welke de 

maatregelen nog voldoen. 

d. Act (In stand houden en verbeteren): Corrigerende en preventieve maatregelen, op 

basis van de resultaten van de interne ISMS-audit en de directiebeoordeling of andere 

relevante informatie, zorgen voor continue verbetering van het ISMS te 

bewerkstelligen158. 

 

Toelichting /03 Fysieke maatregelen  

/03.01 De wijze van verzameling van persoonsgegevens is niet privacygevoelig. Zo is gevoelige 

informatie opvragen in een openbare ruimte (zoals in een restaurant of openbaar vervoer) 

erg privacygevoelig, waardoor deze wijze van verkrijging niet is toegestaan.  

/03.01 Fysieke persoonsgegevens worden ook fysiek beschermd, denk hierbij aan bijvoorbeeld 

sloten op kasten.  

 

Toelichting /04 Passend niveau  

/04.01 Er hoeft dus niet voor de zwaarste technische beveiliging gekozen te worden, maar voor de 

meest adequate159. De NEN-ISO 27001/27002 en de afgeleide overheidsnormen (zoals de 

Baseline Informatiebeveiliging Rijksdienst (BIR) en de Baseline Informatiebeveiliging 

Gemeenten (BIG)) zijn momenteel de standaard voor 'adequate' beveiliging160. Of deze 

echt adequaat is, ligt ook weer aan de scope en applicability bepaling. Van belang is te 

                                                
158 Een 'Information Security Management System (ISMS)' biedt een organisatie een procesbenadering voor het beheersen van de 

informatiebeveiliging. ISO/IEC 27001 is daarvoor de norm. Dat document beschrijft het cyclische proces (plan/do/check/act) voor 

het bepalen van beveiligingsdoelstellingen op basis van een risicobeoordeling, het treffen van maatregelen en het monitoren en 
beoordelen van de uitkomsten https://www.werkenmetnen7510.nl/normen/nen-7510/7510_sec_4_1_kop. 

159 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.99.  

160 Zwenne, G.J. en Knol. PC., Tekst en Commentaar Telecommunicatie- en Privacyrecht, Kluwer, Deventer, 2013, p.726.  

https://www.werkenmetnen7510.nl/normen/nen-7510/7510_sec_4_1_kop
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weten dat de BIR en de BIG de NEN-ISO normen niet vervangen, maar een praktische 

uitvoeringshandleiding vormen. Er moet altijd tegen de volledige NEN-ISO normen worden 

gecontroleerd. 

/04.01  Als met geringe extra kosten meer beveiliging kan worden bewerkstelligd, dan moeten 

deze als 'passend' worden beschouwd, terwijl kosten die disproportioneel zijn aan de extra 

beveiliging die daardoor zouden worden verkregen, niet worden vereist161. Een 

economische formule om de waarde van een investering in informatiebeveiliging te 

evalueren is Return On Security Investment (ROSI). Uit een ROSI blijkt of een investering 

al dan niet lonend is162.  

 

De ROSI-formule is: 

 

ROSI = 
(RiskExposure x % Risk Mitigated) – Solution Costs 

Solution Costs 

 

'Risk Exposure' (blootstelling aan risico) is het bedrag dat een organisatie kwijt is (schade) 

wanneer het te maken krijgt met een beveiligingsrisico (zoals bijv. een computervirus). Dit 

bedrag wordt vermenigvuldigd met het percentage waarmee het risico afneemt met behulp 

van de investering, die daarvoor een oplossing biedt (Solutioncost). De kosten van deze 

investering worden vervolgens van het verkregen resultaat afgetrokken
163

.  

 

/04.02 In de risicoanalyse wordt het gewenste niveau van beveiliging vastgesteld. Door een 

risicoanalyse uit te voeren wordt inzichtelijk welke maatregelen waar nodig zijn om welke 

risico's te beheersen. Er moet daarbij proportionaliteit zijn tussen de 

beveiligingsmaatregelen en de aard van te beschermen gegevens. Naarmate de gegevens 

bijv. een vertrouwelijker karakter hebben, of de context waarin deze worden gebruikt een 

grotere bedreiging voor de persoonlijke levenssfeer betekenen, worden zwaardere eisen 

gesteld aan de beveiliging van gegevens 164. Sommige gegevens zijn naar hun aard 

vertrouwelijker (zoals bijzondere persoonsgegevens zoals ras, religie, seksuele voorkeur 

maar bijvoorbeeld biometrische gegevens en inloggegevens), andere gegevens worden 

vertrouwelijk als ze in een bepaalde context worden geplaatst (bijv. uithuisplaatsing v/e 

minderjarige, gegevens over de financiële situatie van een persoon). Een vuistregel: hoe 

groter verzameling van persoonsgegevens van een specifieke betrokkene is, des te 

vertrouwelijker deze gegevens kunnen worden.  

/04.02 Om aan de hand van de risicoanalyse het passend beschermingsniveau vast te stellen 

wordt er voldaan aan de volgende kwaliteitseisen165:   

a. Beschikbaarheid (de ongestoorde voortgang van de gegevensverwerking): De 

persoonsgegevens en de daarvan afgeleide informatie moeten zonder belemmeringen 

beschikbaar zijn overeenkomstig de daarvoor gemaakte afspraken en de wettelijke 

voorschriften.  

b. Integriteit (de juistheid van de gegevens): De persoonsgegevens moet in 

overeenstemming zijn met het afgebeelde deel van de werkelijkheid en niets mag ten 

onrechte worden achtergehouden of zijn verdwenen.  

                                                
161 Kamerstukken II 1999-2000, 25 892, nr. 92c, p.15 en CBP Richtsnoeren voor beveiliging van persoonsgegevens 2013, p.10 

(https://cbpweb.nl/sites/default/files/downloads/rs/rs_sv_2013_richtsnoeren-beveiliging-persoonsgegevens.pdf).  

162 ROSI is een benadering om het effect van de IT-investeringskosten voor het verminderen van het beveiligingsrisico te 

beoordelen. De kernelementen zijn kosten, opbrengsten en niet-financieel meetbare elementen. 

163 Borking, J., Privacyrecht is code. Over het gebruik van Privacy Enhancing Technologies, Kluwer, Den Haag, 2010, pp.343, 344.  
164 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.99.  

165 Borking, J., Privacyrecht is code. Over het gebruik van Privacy Enhancing Technologies, Kluwer, Den Haag, 2010, p.117 en 

CBP, Richtsnoeren voor het beveiligen van persoonsgegevens, Den Haag, 2013, p.13.  

https://cbpweb.nl/sites/default/files/downloads/rs/rs_sv_2013_richtsnoeren-beveiliging-persoonsgegevens.pdf
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c. Exclusiviteit (de vertrouwelijkheid van de gegevens): Uitsluitend bevoegde personen 

hebben toegang tot de persoonsgegevens.  

d. Controleerbaarheid (het achteraf kunnen verifiëren of aan bovenstaande kwaliteitseisen 

is voldaan): De mate waarin het mogelijk is om te achterhalen dat de verwerking van 

persoonsgegevens overeenkomstig de hiervoor genoemde kwaliteitsaspecten is 

uitgevoerd.  

/04.02 Indien sprake is van bijzondere persoonsgegevens, uniek identificerende gegevens (zoals 

BSN-nummers, vingerafdrukken, biometrische gegevens) of gegevens over kwetsbare 

groepen, personen of gebruikersnamen, wachtwoorden en andere inloggegevens, dan 

vraagt dit om extra aandacht in de risicoanalyse/maatregelen166. 

 

/04.03 Hier geldt weer standaard de PDCA-cyclus. 

  

                                                
166 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.99.  
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2.2.5 U.05 Informatieverstrekking aan betrokkene bij verzameling 

persoonsgegevens  

 

De burger die persoonsgegevens verstrekt aan de organisatie heeft het recht te weten waarvoor 

deze gegevens worden gebruikt, op welke wijze en door wie. De organisatie heeft hiertoe een 

informatieplicht; door de ongelijkwaardigheid van partijen heeft de betrokkene geen onderzoeks-

plicht167. 

 

U.05 Informatieverstrekking aan betrokkene bij verzameling persoonsgegevens 

Criterium 

(wie, wat) 

Bij elke verzameling van persoonsgegevens verstrekt de verantwoordelijke aan de 

betrokkene tijdig informatie, tenzij de uitzondering hierop is vastgesteld en 

vastgelegd168.  

Doelstelling 

(waarom) 

Het garanderen van transparantie aan betrokkene over de gegevensverzameling en 

verwerking169, zodat de betrokkene in het geval van een onrechtmatige of foutieve 

verzameling en verwerking de verantwoordelijke zonder onevenredige moeite en kosten 

(in rechte) kan aanspreken170.  

Risico  De organisatie is niet transparant, waardoor de organisatie niet kan verantwoorden dat 

de gegevensverwerking voldoet aan de Wbp, met mogelijk hoge kosten tot gevolg. 

Referentie Wbp Rijksdienst PIA Norea PIA   

Artikelen 33, 34, 

43 en 44 Wbp en 

artt. 12 en 13 van 

de Archiefwet.  

5.2., 5.3, 5.5.  4.2, 4.4 (4.4.1, 

4.4.2, 4.4.3), 

4.5.  

  

Indicatoren en maatregelen 

/01  Tijdig  

/01.01 Bij verkrijging van de persoonsgegevens van de betrokkene zelf, verstrekt de 

verantwoordelijke de informatie vóór het moment dat de betrokkene de 

persoonsgegevens verstrekt171. 

/01.02 Bij de gegevensverkrijging van een ander dan de betrokkene verstrekt de 

verantwoordelijke de informatie aan de betrokkene: 
- Op het moment van vastlegging van de persoonsgegevens of  

- In het geval dat de gegevens bestemd zijn om verder door te geven aan een derde, 

uiterlijk op het moment van de eerste doorgifte172. 

/02 Informatie 

/02.01 De informatie bevat: 

a) De identiteit van de verantwoordelijke;  

b) Het doel of de doelen van de gegevensverwerking;  

c) Nadere informatie als dat gelet op de aard van de gegevens, de omstandigheden 

waaronder deze worden gekregen en de wijze waarop er gebruik van wordt 

gemaakt, nodig is om een zorgvuldige gegevensverwerking te waarborgen173.  

 

 

 

 

                                                
167 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.150. 

168 Art.33, 34 Wbp.  

169 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.155.  

170 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.149.  
171 Art.33 lid 1 Wbp.  

172 Art.34 Wbp.  

173 Art.33, 34 Wbp.  
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U.05 Informatieverstrekking aan betrokkene bij verzameling persoonsgegevens 

/03 Uitzondering 

/03.01 

 

 

 

 

 

 

 

 

 

Bij gegevensverkrijging van de betrokkene zelf heeft de verantwoordelijke géén 

informatieplicht als één van de volgende uitzonderingsgronden is vastgesteld en 

vastgelegd:  

- De betrokkene is reeds op de hoogte of 

- Het niet-verstrekken van de gegevens is noodzakelijk in verband met:  

- De veiligheid van de staat; 

- De voorkoming, opsporing en vervolging van strafbare feiten; 

- Gewichtige economische en financiële belangen van de staat en andere openbare 

lichamen; 

- Het toezicht op de naleving van wettelijke voorschriften die zijn gesteld ten 

behoeve van de veiligheid van de staat en de voorkoming, opsporing en 

vervolging van strafbare feiten; 

- De bescherming van de betrokkene of van de rechten en vrijheden van 

anderen174. 

/03.02 Bij gegevensverkrijging via een ander dan de betrokkene, heeft de verantwoordelijke 

géén informatieplicht als één van de volgende uitzonderingen is vastgesteld en 

vastgelegd:  

- De informatieverstrekking blijkt onmogelijk of kost onevenredige inspanning; 

- In dat geval legt de verantwoordelijke de herkomst van de persoonsgegevens 

vast175. 

- Vastlegging of verstrekking van de persoonsgegevens is wettelijk voorgeschreven;  

- In dat geval stelt de verantwoordelijke de betrokkene op diens verzoek 

informatie over het wettelijk voorschrift dat tot de vastlegging of verstrekking 

van de hem betreffende gegevens heeft geleidt176. 

- De verwerking vindt plaats door instellingen of diensten voor wetenschappelijk 

onderzoek of statistiek en de nodige voorzieningen zijn getroffen om te verzekeren 

dat de persoonsgegevens uitsluitend voor statistische en wetenschappelijke 

doeleinden worden gebruikt177;  

- Het betreft de verwerking van persoonsgegevens die deel uitmaken van archief-

bescheiden die op grond van de Archiefwet niet voor vernietiging in aanmerking 

komen en zijn overgebracht naar een archiefbewaarplaats178. 

 

Toelichting /01 Tijdig  

/01.01 De betrokkene verstrekt zijn persoonsgegevens pas als hij de informatie van de 

verantwoordelijke heeft ontvangen.  

/01.01 Naast het tijdig verstrekken is het ook van belang dat de informatie goed leesbaar en 

begrijpelijk is voor de 'gewone' burger.  

 

/01.02 Bij informatieverkrijging van persoonsgegevens van een ander dan de betrokkene, kan 

bijvoorbeeld gedacht worden aan de koppeling van gegevens, keteninformatisering en 

netwerkinformatisering. 

 Keteninformatisering is gegevensuitwisseling tussen twee organisatie in een keten 

(dienstenketen)179.  

                                                
174 Art.43 Wbp.  

175 Art.34 lid 4 Wbp.  

176 Art.34 lid 4 Wbp.  
177 Art 44 Wbp. 

178 Art 44 lid 2 Wbp, 123 en 13 Archiefet 1995. 

179 C. Cuijpers e.a., Bestuursrecht en ICT. SDU Uitgevers, Den Haag, 2012, p.69.  
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 Netwerkinformatisering is gegevensuitwisseling of de gezamenlijke beheersing van 

gegevens zonder dat er een vaste opvolging (keten) van actoren is180. 

/01.02 Doorgifte van persoonsgegevens tussen partijen in landen binnen de Europese Unie (en dus 

ook binnen Nederland) valt onder het algemene begrip van verwerken. De 'doorgever' van 

de gegevens (de verstrekker) blijft dus verantwoordelijk voor een goed gebruik door 

anderen van de persoonsgegevens. Voor doorgifte naar personen/organisaties in landen 

buiten de EU gelden andere/aanvullende eisen. Zie voor nadere informatie over doorgifte 

van persoonsgegevens: U.07 Doorgifte persoonsgegevens 

 

Toelichting /02 Informatie  

/02.01 Als de betrokkene de verantwoordelijke zelf benadert heeft de verantwoordelijke er een 

minder zware informatieverplichting, omdat de betrokkene dan (waarschijnlijk) de identiteit 

(en evt. de doelen) van de verantwoordelijke al kent. 

/02.01 De informatie moet zodanig worden verstrekt dat de betrokkene daarover daadwerkelijk 

beschikt. Dit kan op vele manieren; zowel mondeling, schriftelijk, digitaal etc181.  

/02.01 Als de betrokkene over de informatie beschikt, bijv. doordat deze aan hem is overhandigd 

of toegezonden, dan is hij daarmee op de hoogte, ongeacht of hij het initiatief neemt de 

informatie tot zich te nemen182.  

/02.01 Voor het bepalen of er nadere informatie wordt verstrekt is onder meer de aard en de 

hoeveelheid van de gegevens van belang: hoe vertrouwelijker de te verwerken gegevens 

zijn en/of hoe meer gegevens er opgevraagd worden, hoe meer reden er is om de 

betrokkene meer gedetailleerd te informeren over de gegevensverwerking183.  

/02.01 Bij nadere informatie kan gedacht worden aan: 

 Waar de gegevens vandaan komen (van de betrokkene, een interne afdeling, uit eigen 

waarneming, etc);  

 Op welke wijze de gegevens worden verzameld;  

 De mogelijkheid dat de betrokkene redelijkerwijs op de hoogte kan zijn van de 

verwerking van de gegevens;  

 De mate waarin de betrokkene wordt geïnformeerd;  

 De gebruikte technologie;  

 Wat het doel is / doelen zijn voor het gebruik;  

 Of gegevens of uitkomsten van gegevensverwerking intern binnen het bedrijf verspreid 

worden;  

 Op welke wijze (mondeling, schriftelijk, automatisch, elektronisch, waarneming, 

papier) de gegevens aan andere partijen worden verstrekt.  

 Hoe lang de gegevens worden bewaard. 

 

Toelichting /03 Uitzonderingen  

/03.01 Wanneer deze uitzonderingsgronden worden overschreden komt de toepasselijkheid van de 

uitzonderingsgrond te vervallen en heeft de verantwoordelijke alsnog de meldingsplicht aan 

de betrokkene. 

/03.01 In de volgende gevallen heeft de verantwoordelijke geen informatieverplichting naar de 

betrokkene:  

 Als er sprake is van gedragingen of uitlatingen van de betrokkene 'die in het 

maatschappelijk verkeer de betrokkene kunnen worden toegerekend als blijk van het 

                                                
180 C. Cuijpers e.a., Bestuursrecht en ICT. SDU Uitgevers, Den Haag, 2012, p.69.  

181 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.152.  

182 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, pp.151, 
152.  

183 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.34 en Memorie 

van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.151.  
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feit dat hij op de hoogte is'. Als een betrokkene bijvoorbeeld in een winkel, restaurant 

of hotel afrekent met een pinpas of creditcard, dan weet de betrokkene dat zijn 

persoonsgegevens worden doorgegeven aan de bank of creditcardmaatschappij om zo 

de betaling te regelen van een product of dienst.  

 Als, bij het verkrijgen van de persoonsgegevens via een derde, het verkrijgen van de 

identiteit en/of de contactgegevens van de betrokkene onmogelijk is of onevenredige 

inspanning kost.  

 Als de persoonsgegevens worden verwerkt door instellingen of diensten voor 

wetenschappelijk onderzoek of statistiek, bijv. door het Centraal Bureau voor de 

Statistiek.  

 Als er sprake is van archiefbescheiden die naar een archiefbewaarplaats worden 

overgebracht
184

. Deze bescheiden zijn in beginsel ouder dan twintig jaar en na selectie 

als behoudenswaardig bestempeld, met name om redenen van rechtsvinding, 

wetenschap en cultuurhistorie. De verantwoordelijke hoeft de betrokkene niet te 

informeren over deze verwerking van persoonsgegevens, omdat er van uit wordt 

gegaan dat de burger ermee bekend is dat de overheidsorganen de onder hen 

berustende archiefbescheiden na verloop van tijd overbrengen naar 

archiefbewaarplaatsen. Daarbij heeft de Archiefwet zelf reeds een procedure die erop 

is gericht belanghebbenden te informeren over de manier waarop de overheid 

voornemens is om te gaan met haar archiefbescheiden
185

. 

  

                                                
184 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.173. 

185 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.173.  
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2.2.6 U.06 Bewaren van persoonsgegevens 

 

Persoonsgegevens mogen niet langer worden bewaard dan noodzakelijk is om het doel te bereiken 

of de bewaartermijn die sectorspecifieke wetgeving aan specifieke type persoonsgegevens stelt. 

Om de bewaartermijn beperkt te houden zijn passende maatregelen nodig; voorbeelden hiervan 

zijn een actieve verwijdering van de gegevens en anonimisering van gegevens. 

 

 U.06 Bewaren van persoonsgegevens 

Criterium 

(wat) 

De organisatie bewaart de persoonsgegevens niet langer dan noodzakelijk om het 

doel te bereiken of langer dan de termijn die verankerd is in sectorspecifieke 

wetgeving; daartoe zijn de nodige maatregelen getroffen.  

Doelstelling 

(waarom) 

Borgen dat de persoonsgegevens niet langer worden bewaard dan noodzakelijk is 

voor het te bereiken doel. 

Risico  De onnodig bewaarde persoonsgegevens worden onrechtmatig gebruikt voor doelen 

die afwijken van de oorspronkelijke doelen. 

Referentie Wbp Rijksdienst PIA Norea PIA   

Art.10, 23 lid 2 Vraag 4.5, 4.6, 4.7  Vraag 6.1, 6.2, 6.3    

Maatregelen/indicatoren  

/01 Niet langer dan noodzakelijk 

/01.01 Van alle persoonsgegevens is de bewaartermijn vastgesteld en bekrachtigd 

waarmee de persoonsgegevens worden niet langer bewaard dan noodzakelijk om 

het doel te bereiken186.  

/01.02 Indien er in sectorspecifieke wetgeving een bewaartermijn is vastgelegd voor 

specifieke persoonsgegevens, dan geldt die bewaartermijn.  

/01.03 Persoonsgegevens mogen wel langer bewaard voor historische, statistische of 

wetenschappelijke doeleinden, mits de verantwoordelijke voorziet in passende 

waarborgen en beveiligingsmaatregelen die zorgen dat de persoonsgegevens alleen 

voor deze doeleinden worden bewaard187.  

/02 Nodige maatregelen 

/02.01 Als de bewaartermijnen verlopen, zijn de gegevens verwijderd of geanonimiseerd.  

 

 

Toelichting /01 Niet langer dan noodzakelijk  

/01.01 De verantwoordelijke moet zich na elke verwerking van persoonsgegevens afvragen of er 

nog redenen zijn om de betreffende persoonsgegevens te bewaren. Zijn er voldoende 

redenen, dan kan hij bepalen welke termijnen gelden om die gegevens te bewaren. Soms 

vereist het bereiken van het doel juist dat persoonsgegeven bewaard blijven, bijv. iemands 

emailadres dient bewaard te blijven om te voorkomen dat diegene nog mailings krijgt.  

 

/01.02 In sommige (sectorspecifieke) wetgeving is een bewaartermijn aangegeven voor bepaalde 

persoonsgegevens; in dat geval geldt die termijn. Een voorbeeld hiervan is het bewaren 

van medische gegevens: in het Burgerlijk Wetboek is de termijn hiervoor vastgesteld op 15 

jaar188. Een ander voorbeeld is het Vrijstellingsbesluit Wbp; ook hierin zijn voor een aantal 

gegevensverwerkingen bewaartermijnen vastgesteld.  

 

                                                
186 Art.10 lid 1.  

187 Art.10 lid 2.  

188 art.7:454 lid 3 BW 
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/01.03 Voorbeelden van de passende waarborgen en beveiligingsmaatregelen zijn anonimisering 

van gegevens en het (technisch en juridisch) inregelen exclusiviteit van het gebruik en 

toegang.  

 

Toelichting /02 Nodige maatregelen 

/02.01 De verantwoordelijke treft de nodige maatregelen zodat de persoonsgegevens na 

verstrijking van de bewaartermijn niet meer worden bewaard in een vorm die het mogelijk 

maakt de betrokkene te identificeren. Deze nodige maatregelen zijn verwijdering of 

anonimisering van de gegevens189. Indien aan de persoonsgegevens gekoppelde gegevens 

van belang zijn om langer te bewaren dienen de persoonsgegevens te worden 

geanonimiseerd, waarbij het dan ook niet meer mogelijk is deze geanonimiseerde gegevens 

weer herleidbaar te maken190. 

/02.01 Indien de persoonsgegevens zijn vastgelegd op een "read only" gegevensdrager waarin 

geen wijzigingen kunnen worden aangebracht maar waarvan gegevens wel kunnen worden 

gekopieerd, zoals een CD-ROM, dan zijn maatregelen getroffen zodat de gegevens op geen 

enkele wijze meer kan worden ingezien, gebruikt of anderszins verwerkt kunnen worden. 

Ook wordt de betrokkene op de hoogte gesteld van de onmogelijkheid van verwijdering of 

anonimisering191. 

/02.01 Er is controle op de vernietiging en anonimisering. 

  

                                                
189 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.40.  

190 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.126.  

191 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002, p.37.  
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2.2.7 U.07 Doorgifte persoonsgegevens  

 

De verantwoordelijkheid van de organisatie voor de verwerking van de persoonsgegevens stopt 

niet aan de grenzen van de organisatie. Ook wanneer persoonsgegevens worden doorgegeven blijft 

de verstrekkende organisatie verantwoordelijk voor het voldoen aan de wet- en regelgeving ten 

aanzien van privacy door de ontvangende partij. De organisatie die de persoonsgegevens doorgeeft 

moet daartoe waarborgen dat de persoonsgegevens op een juiste manier worden verwerkt. Indien 

deze waarborgen niet bestaan, worden de gegevens niet op een rechtmatige manier doorgegeven. 

 

U.07 Doorgifte persoonsgegevens 

Criterium 

(wie, wat) 

De organisatie heeft van alle persoonsgegevens die worden doorgegeven aan andere 

personen en organisaties vooraf vastgelegd en bekrachtigd dat aan alle eisen voor de 

doorgifte is voldaan.  

Doelstelling 

(waarom) 

Het waarborgen dat persoonsgegevens op een rechtmatige manier worden 

doorgegeven, op een juiste manier worden gebruikt en dat de verantwoordelijkheid 

voor deze rechtmatigheid en juistheid ingeregeld blijft. 

Risico  Als een organisatie niet voldoet aan dit criterium is het niet duidelijk voor de operatie 

wat er exact wordt verwacht bij het doorgeven van persoonsgegevens, waardoor de 

kans bestaat dat persoonsgegevens onrechtmatig worden doorgegeven en 

onrechtmatig verder worden verwerkt en er een gebrek aan het nemen van 

verantwoordelijkheid en controle is.  

Referentie Wbp Rijksdienst PIA Norea PIA  

Art.1 sub a en b, d, e, 6 t/m 

15, 76 t/m 78  

 Vraag 5.5, 5.6  Vraag 5.9, 5.10   

Indicatoren en Maatregelen  

/01  Eisen voor de doorgifte 

/01.01  

 

Bij de doorgifte van persoonsgegevens is vastgelegd en bekrachtigd op welke wijze in 

de uitvoering en de controle daarop invulling wordt gegeven aan de wettelijke eisen: 

a) De vaststelling en vastlegging van de rechtsgronden van de verzameling en 

verwerking van persoonsgegevens192 (zie U.01 Doel gegevensverwerking); 

b) Meldingsprocedure van de doorgifte van persoonsgegevens aan de (interne) 

toezichthouder193 (zie U.01 Doel gegevensverwerking); 

c) De vaststelling en vastlegging van verenigbare grond of rechtvaardigingsgrond 

voor verdere doorgifte verwerking van persoonsgegevens194 (zie U.01 Doel 

gegevensverwerking); 

d) De vaststelling en vastlegging van de wettelijke grond voor besluitneming op basis 

van profiling195 (zie U.01 Doel gegevensverwerking); 

e) De vaststelling en vastlegging van de wettelijke grond voor doorgifte van 

persoonsgegevens196 (zie U.07 Doorgifte persoonsgegevens); 

f) De kwaliteitsborging en de procedure rond gegevens correctie aanpassing en 

verwijdering197 en stopzetting van direct marketing op verzoek198 (zie U.03 

Kwaliteitsmanagement); 

g) Het informatiebeveiligingsbeleid en -plan199 (zie U.04 Beveiligen van 

persoonsgegevens); 

                                                
192 Art.8, art.17 t/m 24 Wbp.  

193 Art.27 t/m 29 Wbp.  

194 Art.9 Wbp.  

195 Art.42 Wbp.  

196 Art.8, art.17 t/m 24 Wbp. 
197 Art.11, 36 Wbp.  

198 Art.40 en 41 Wbp.  

199 Art.13 Wbp.  
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U.07 Doorgifte persoonsgegevens 

h) Beperkte bewaarmogelijkheden van persoonsgegevens en de vernietigings- en 

anominiseringsprocedures200 (zie U.06 Bewaren van persoonsgegevens);  

i) Informatieverstrekking aan de betrokkene bij verkrijging van de 

persoonsgegevens201 (zie U.05 Informatieverstrekking aan betrokkene bij 

verzameling persoonsgegevens);  

j) Intern toezicht202 (zie C.01 Intern toezicht); 

k) De toegangsprocedures voor betrokkene tot een hem of haar betreffende 

gegevensverwerking is ingeregeld203 (criterium C.02 Toegang gegevensverwerking 

voor betrokkene); 

l) Toegangsprocedures voor als eenieder tot de gegevensverwerkingen die de 

organisatie uitvoert204 (zie C.03 Toegang voor eenieder).  

/01.02 In aanvulling op de vereisten in /01.01 geldt voor de doorgifte van persoonsgegevens 

naar landen buiten de Europese Unie dat deze geschiedt, nadat vooraf één van de 

volgende gronden is vastgesteld en vastgelegd:  

- Het land buiten de EU waarborgt een passend beschermingsniveau
205

 of (indien het 

land geen passend beschermingsniveau biedt): 

- Het land buiten de EU is partij bij de Overeenkomst betreffende de Europese 

Economische ruimte206, tenzij er een beperking of verbod voortvloeit uit een besluit 

van de Commissie van de EG of Raad van de EU207 of; 

- De betrokkene heeft zijn ondubbelzinnige toestemming voor doorgifte gegeven208 

of;  

- De doorgifte is noodzakelijk voor de uitvoering van een overeenkomst tussen de 

betrokkene en de verantwoordelijke, of voor het nemen van precontractuele 

maatregelen naar aanleiding van een verzoek van de betrokkene en die 

noodzakelijk zijn voor het sluiten van de overeenkomst209 of;  

- De doorgifte is noodzakelijk vanwege een zwaarwegend algemeen belang, of voor 

de vaststelling, uitvoering of de verdediging in rechte van enig recht210 of;  

- De doorgifte is noodzakelijk ter vrijwaring van een vitaal belang van de 

betrokkene211 of;  

- De doorgifte geschiedt vanuit een register dat bij wettelijk voorschrift is ingesteld 

en dat door iedereen inzien die zich op een gerechtvaardigd belang kan beroepen, 

voor zover in het betrokken geval voldaan is aan de wettelijke voorwaarden voor 

raadpleging212 of;  

- Gebruik wordt gemaakt van een modelcontract als bedoeld in de Privacyrichtlijn213;  

- De Minister van V&J een vergunning voor de doorgifte heeft afgegeven214. 

  

  

                                                
200 Art.10 Wbp.  

201 Art.33, 34 Wbp.  

202 Art.14, 15 en 62 t/m 64 Wbp.  
203 Art.35 Wbp.  

204 Art.30 lid 3 Wbp.  

205 Art.76 lid 1 Wbp.  

206 Art.76 lid 2 Wbp.  

207 Art.76 lid 2 Wbp.  

208 Art.77 lid 1 Wbp.  

209 Art.77 lid 1 Wbp.  

210 Art.77 lid 1 Wbp.  

211 Art.77 lid 1 Wbp.  
212 Art.77 lid 1 Wbp.  

213 Art.77 lid 1 Wbp. artikel 26 lid 4 van de Privacyrichtlijn.  

214 Art.77 lid 2 Wbp.  



 

69 

Toelichting /01 Eisen doorgifte  

/01.01 Doorgifte van persoonsgegevens valt onder het algemene begrip 'verwerken', waardoor alle 

eisen die gelden voor een rechtmatige gegevensverwerking ook gelden voor de doorgifte 

van persoonsgegevens. Een gegevensverwerking, en dus de doorgifte van 

persoonsgegevens, is rechtmatig als deze voldoet aan de eisen die de Wbp, 

sectorspecifieke wetgeving en/of een (eventuele) Gedragscode aan deze verwerking stelt. 

Daarom geldt de gehele Baseline ook voor de partij waaraan de gegevens zijn 

doorgegeven. 

/01.01 De verantwoordelijke voor de (oorspronkelijke) gegevensverwerking blijft ook na de 

doorgifte van persoonsgegevens verantwoordelijk voor de waarborging van de 

rechtmatigheid van de gegevensverwerking. Als de persoonsgegevens worden doorgegeven 

aan een andere organisatie omdat de verantwoordelijke de gegevensverwerking wil 

uitbesteden aan een externe bewerker, dan is er een bewerkersovereenkomst vastgesteld 

en vastgelegd met daarin duidelijke afspraken over de uitvoering van de 

gegevensverwerking en de waarborging van de rechtmatigheid ervan. 

/01.02 Met het begrip 'doorgifte naar landen buiten de EU' wordt gedoeld op het ter kennis 

brengen van de gegevens aan een persoon of organisatie die zich bevindt buiten de 

rechtsmacht van een van de landen van de Unie. Het gaat daarbij zowel om:  

a. het gebruik van gegevens binnen concernverband, indien onderdelen van een concern 

zich binnen en buiten de Unie bevinden;  

b. de verstrekking aan derden die zich buiten de Unie bevinden;  

c. het ter beschikking stellen van de gegevens215; 

d. het verzamelen van gegevens door landen buiten de EU216. 

/01.02 Landen met een passend beschermingsniveau zijn: Andorra; Argentinië; Faeröer Eilanden; 

Guernsey; Isle of Man; Israël; Jersey; Uruguay; Zwitserland. Persoonsgegevens mogen aan 

deze landen worden doorgegeven217. 

/01.02 Voor Canada geldt dat de landsdelen die vallen onder de Canadian Personal Information 

Protection and Electronic Documents Act een passend beschermingsniveau bieden. Onder 

meer Québec valt hier niet onder, waardoor de gegevens aan een organisatie in Québec 

niet mogen worden doorgegeven, tenzij sprake is van een van de andere gronden voor 

rechtmatige doorgifte naar landen buiten de EU218. 

/01.02 De Verenigde Staten van Amerika hebben géén passend beschermingsniveau. Doorgifte 

van persoonsgegevens naar Amerika (waaronder opslag in een Amerikaanse 'cloud'), is dus 

niet toegestaan. Tot voor kort was het "Safe Harbour" verdrag van toepassing; als een 

Amerikaans bedrijf hierbij aansloot, werd er verklaard te voldoen aan Europese 

privacywetgeving waardoor het desbetreffende bedrijf een passend beschermingsniveau 

bood en persoonsgegevens toch mochten worden doorgegeven aan het desbetreffende 

bedrijf. Op 6 oktober jl. heeft het Europees Hof een streep door dit verdrag gezet, omdat 

het niet goed werkte in de praktijk219. Momenteel zijn Europa en de Verenigde Staten aan 

het onderhandelen over een nieuw privacyverdrag; tot die tijd kan er alleen op basis van 

één van de andere gronden in de Wbp persoonsgegevens worden doorgegeven aan 

(waaronder opslaan in) de Verenigde Staten.  

/01.02  Tot de Europese Economische Ruimte behoren de landen van de Europese Unie en 

Noorwegen, Liechtenstein en IJsland. Aan deze landen mogen persoonsgegevens dus 

worden doorgegeven.  

                                                
215 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.193.  

216 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.193.  
217 https://cbpweb.nl/nl/onderwerpen/internationaal-gegevensverkeer/doorgifte-binnen-en-buiten-de-eu. 

218 https://cbpweb.nl/nl/onderwerpen/internationaal-gegevensverkeer/doorgifte-binnen-en-buiten-de-eu. 

219 Europees Hof, zaak C-362/14, 6 oktober 2015.  
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/01.02 De gronden c (ondubbelzinnige toestemming), d (noodzakelijkheid voor uitvoering 

overeenkomst), e, (zwaarwegend algemeen belang of verdediging van een recht), f (vitaal 

belang van de betrokkene) zijn nader uitgewerkt in U.01 Doel gegevensverwerking.  

/01.02 Voorbeelden van modelcontracten in de zin van de Privacyrichtlijn zijn te vinden op: 

http://ec.europa.eu/justice/data-protection/document/international-

transfers/transfer/index_en.htm.  

  

http://ec.europa.eu/justice/data-protection/document/international-transfers/transfer/index_en.htm
http://ec.europa.eu/justice/data-protection/document/international-transfers/transfer/index_en.htm
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2.3  Het Control- of Beheerdomein 

 

Inleiding 

In dit hoofdstuk zijn richtlijnen opgenomen voor de specifieke beheeraspecten van de 

gegevensverwerking. Dit houdt onder meer in dat een adequate technische- en organisatorische 

maatregelen moeten zijn ingericht, om de beheerprocessen vorm te geven.  

 

Doelstelling 

De doelstelling van de laag algemene control (beheersing) is er voor te zorgen en/of vast te stellen 

dat maatregelen ter waarborging van de privacy afdoende zijn ingericht. 

 

Risico's 

Door het ontbreken van noodzakelijke maatregelen binnen het beheersingsdomein is het niet zeker 

dat de verwerking aan de vereisten voldoet en dat de governance van die omgeving toereikend is 

ingericht. 
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2.3.1 C.01 Intern toezicht 

 

Binnen de organisatie wordt toezicht gehouden op de rechtmatigheid van een gegevensverwerking. 

Een gegevensverwerking is rechtmatig als deze voldoet aan de eisen die de Wbp, sectorspecifieke 

wetgeving en/of een (eventuele) Gedragscode stelt. 

De wettelijke eisen zijn in ieder geval dat persoonsgegevens:  

a) op een behoorlijke en zorgvuldige manier, conform de wet worden verwerkt (zie B.02 

Privacybeleid); 

b) slechts worden verwerkt op basis van een wettelijke grond (zie U.01 Doel 

gegevensverwerking);  

c) slechts verder worden verwerkt voor doelen die verenigbaar zijn met de oorspronkelijke 

doelen of als er een rechtvaardigingsgrond voor de verdere verwerking is (zie U.01 Doel 

gegevensverwerking);  

d) toereikend, niet bovenmatig en terzake dienend zijn (zie U.02 Gegevensmanagement); 

e) aan bepaalde kwaliteit voldoen (zie U.03 Kwaliteitsmanagement);  

f) adequaat beveiligd worden (zie U.04 Beveiligen van persoonsgegevens);  

g) transparant worden verzameld, (verder) verwerkt en bewaard (zie U.05 

Informatieverstrekking aan betrokkene bij verzameling persoonsgegevens, C.02 Toegang 

gegevensverwerking voor betrokkene, C.03 Toegang voor eenieder);  

h) niet langer worden bewaard dan noodzakelijk is om het doel te bereiken( zie U.06 Bewaren 

van persoonsgegevens) .  

 

C.01 Intern toezicht 

Criterium 

(wie, wat) 

De verantwoordelijke en –indien aangesteld- de Functionaris Gegevensbescherming 

controleert en beheerst de rechtmatigheid van de gegevensverwerkingen220. 

Doelstelling 

(waarom) 

Het garanderen van een rechtmatige omgang met persoonsgegevens. 

Risico  Keuzes in de gegevensverwerking die de privacy nadelig beïnvloeden worden te laat 

gesignaleerd en/of gecorrigeerd, waardoor correctie moeilijker wordt en de privacy 

schending langer blijft bestaan. 

Referentie Wbp Rijksdienst PIa Norea PIa   

Art.14, 15, 25, 62, 63, 64, 

14.  

 Vraag 3.2 en 3.5.   Vraag 1.3   

Indicatoren en maatregelen  

/01 Controleren 

/01 De verantwoordelijke en –indien aangesteld- de Functionaris Gegevensbescherming 

controleert of de gegevensverwerkingen voldoen aan de wettelijke verplichtingen en 

indien opgesteld de Gedragscode221.  

/02 Beheersen  

/01 De verantwoordelijke heeft de nodige maatregelen getroffen om te voldoen aan de 

eisen van de Wbp222. 

/02  Indien blijkt dat er toch niet voldaan wordt aan de eisen van de Wbp, dan neemt de 

verantwoordelijke aanvullende maatregelen genomen om de privacyschending te 

beëindigen223.  

 

  

                                                
220 Art 14, 15, 64 Wbp.  
221 Art.15, 25, 64 Wbp.  

222 Art.14 lid 1.  

223 Art.14 lid 1, 15.  
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Toelichting /02 Beheersen  

/02.01 Uiteraard moet ieder die persoonsgegevens verwerkt voldoen aan de privacyverplichtingen 

van de Wbp en (eventuele) sectorspecifieke wetgeving en Gedragscode (of indien de 

verwerking geschiedt door een bewerker in een land buiten de EU, de privacyverplichtingen 

van het desbetreffende land). Op de verantwoordelijke rust echter nog een extra 

verplichting: de verantwoordelijke moet ervoor zorgen dat de bewerker voldoet aan de 

eisen van de Wbp en de opgestelde bewerkersovereenkomst224. Hiertoe treft de 

verantwoordelijke de nodige maatregelen. Ook ziet de verantwoordelijke erop toe dat de 

bewerker zelf ook de nodige maatregelen neemt om te voldoen aan de privacy-

verplichtingen. De verantwoordelijke is, bij de uitvoering van een verwerking door een 

bewerker, ook verplicht om voldoende waarborgen te treffen ten aanzien van de technische 

en organisatorische beveiliging225.  

 

/02.02 Als de verantwoordelijke op de hoogte is van een schending van de privacyverplichtingen 

en hij laat hij om de nodige maatregelen te treffen om deze schending te beëindigen, dan 

is hij hierop aanspreekbaar
226

. De 'nodige maatregelen' bestaan uit corrigerende 

maatregelen die het mogelijk maken binnen een passende termijn de schending van de 

privacy te beëindigen. 

/02.02 Wanneer de Wet meldplicht datalekken (zie C.04 Meldplicht Datalekken) in werking treedt, 

is het raadzaam dat de bewerker wordt verplicht om iedere schending aan de 

verantwoordelijke mede te delen.  

/02.02  Als de FG onregelmatigheden heeft aangetroffen, dan meldt hij dit bij de verantwoordelijke 

of de organisatie waarvoor hij is aangesteld en geeft hij adviezen over de juiste uitvoering 

van de privacyverplichtingen. 

  

                                                
224 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.100.  

225 Art.14 lid 2.  

226 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.100.  
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2.3.2 C.02 Toegang gegevensverwerking voor betrokkene  

 

De burger waarvan de persoonsgegevens worden verwerkt heeft het recht te weten welke 

gegevens waar, waarom en door wie worden verwerkt. De organisatie moet deze transparantie 

kunnen bieden. Deze transparantie moet de burger de mogelijkheid geven gegevens te laten 

corrigeren en de organisatie te kunnen aanspreken op eventuele onrechtmatigheid van de 

gegevensverwerking.  

 

C.02 Toegang gegevensverwerking voor betrokkene 

Criterium 

(wat) 

De verantwoordelijke verstrekt op verzoek tijdig en op juiste wijze informatie aan de 

betrokkene of diens wettelijke vertegenwoordiger over een hem betreffende 

gegevensverwerking, tenzij er een uitzonderingsgrond is vastgesteld en vastgelegd227.  

Doelstelling 

(waarom) 

Het bieden van transparantie over de gegevensverwerking zodat de betrokkene (of diens 

wettelijke vertegenwoordiger), indien nodig, zonder onevenredige kosten en/of moeite 

zijn gegevens kan laten corrigeren of de verantwoordelijke (in rechte) kan aanspreken 

bij onrechtmatigheid van een gegevensverwerking, opdat deze onrechtmatigheid 

beëindigd wordt.  

Risico  De organisatie is niet transparant, waardoor de organisatie niet kan verantwoorden dat 

de gegevensverwerking voldoet aan de Wbp. 

Referentie Wbp PIA Rijksdienst PIA Norea PIA   

Art.28, 35, 37, 39.  Vraag 5.5 en 5.6.  Vraag 5.9 en 5.10.    

Indicatoren en maatregelen  

/01  Tijdig  

/01.01  De verantwoordelijke verstrekt de informatie:  

a. Binnen vier weken en;  

b. Nadat hij zich van de identiteit van de aanvrager heeft vergewist en;  

c. Nadat hij een derde, die mogelijk bedenkingen heeft tot deze toegang, de 

mogelijkheid geeft om een zienswijze naar voren te brengen indien de informatie 

gegevens bevat die hem betreffen, tenzij het bieden van deze mogelijkheid 

onmogelijk blijkt of een onevenredige inspanning kost; 

d. Aan de wettelijke vertegenwoordiger als de betrokkene jonger is dan zestien jaar of 

onder curatele is gesteld228. 

/02  Juiste wijze  

/02.01  De informatie wordt via schriftelijke of elektronische weg verstrekt, tenzij een gewichtig 

belang van de verzoeker een andere wijze vereist229. 

/03 Informatie  

/03.01  De verantwoordelijke deelt de volgende informatie mede:  

a. Een volledig overzicht van de verwerkte of te verwerken persoonsgegevens in 

begrijpelijke vorm;  

b. Een omschrijving van het doel of de doeleinden van de verwerking;  

c. De categorieën van gegevens waarop de verwerking betrekking heeft; 

d. De ontvangers of categorieën van ontvangers waar de gegevensverwerking 

betrekking op heeft;  

e. De beschikbare informatie over de herkomst van gegevens;  

f. Desgevraagd ook de logica die ten grondslag ligt aan de geautomatiseerde 

verwerking van de persoonsgegevens230. 

                                                
227 Art.35, 37 Wbp.  
228 Art.35, art 37 lid 2 en 3 Wbp.  

229 Art.37 lid 1. Wbp.  

230 Art.28 Wbp.  
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C.02 Toegang gegevensverwerking voor betrokkene 

/04 Uitzonderingsgrond  

/04.01 De verantwoordelijke verstrekt geen informatie als dit nodig is in het belang van:  

- De veiligheid van de staat;  

- De voorkoming, opsporing en vervolging van strafbare feiten;  

- Gewichtige economische en financiële belangen van de staat en andere openbare 

lichamen; 

- Het toezicht op de naleving van wettelijke voorschriften die zijn gesteld ten behoeve 

van de belangen, bedoeld onder b en c, of: 

- De bescherming van de betrokkene of van de rechten en vrijheden van anderen231. 

/04.02 De verantwoordelijke kan het verzoek om informatie afwijzen indien de betrokkene 

buitensporige verzoeken om informatie doet en daarmee misbruik maakt van het recht 

tot toegang232.  

 

Toelichting /01 Tijdig  

/01.01 Indien een reactie van de verantwoordelijke uitblijft, kan de betrokkene de rechter 

verzoeken om een reactie te bevelen
233

.  

 

Toelichting /02 Juiste wijze 

/02.01 De informatie wordt op schriftelijke of elektronische wijze verstrekt, tenzij een gewichtig 

belang van de verzoeker een andere wijze vereist. Een gewichtig belang is bijvoorbeeld 

gegronde angst dat informatie in verkeerde handen valt; in dat geval is mondelinge 

informatieverstrekking wenselijk.  

 

Toelichting /03 Informatie 

/03.01  Er kan behoefte zijn aan informatie over de logica die ten grondslag ligt aan de 

geautomatiseerde verwerking van de persoonsgegevens als bijvoorbeeld bijzondere 

computerprogrammatuur een wijze van verwerking mogelijk maakt die de betrokkene op 

het eerste gezicht niet geheel duidelijk is. Deze mededeling hoeft niet zo ver te gaan dat 

het Auteursrecht en/of Intellectuele Eigendomsrecht dat de software beschermt of het 

bedrijfsgeheim geschonden wordt. 

 

Toelichting /04 Uitzonderingsgrond 

/04.02  De betrokkene heeft het recht vrijelijk en met redelijke tussenpozen de verantwoordelijke 

te verzoeken hem mede te delen of hem betreffende persoonsgegevens worden verwerkt. 

Het is dus niet toegestaan dat de betrokkene meer dan gemiddeld en noodzakelijk de 

verantwoordelijke benadert met het verzoek om informatie. De verantwoordelijke kan 

buitensporige verzoeken om informatie dan ook afwijzen. Ook kan de betrokkene de AP 

verzoeken om te adviseren of te bemiddelen als er een geschil is over de toegang234.  

 

  

                                                
231 Art.43 Wbp.  
232 Handleiding voor verwerkers van persoonsgegevens, handleiding van de Wbp, Ministerie van Justitie, 2002,p.36.  

233 Art.46 Wbp.  

234 Art.47 Wbp.  
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2.3.3 C.03 Toegang voor eenieder 

 

Gezien het maatschappelijk belang van een rechtmatige verwerking van persoonsgegevens heeft 

eenieder het recht een oordeel te kunnen vormen over die rechtmatigheid. Een ieder heeft (binnen 

grenzen van redelijkheid) het recht te weten waarvoor welke persoonsgegevens worden verwerkt 

en op welke wijze.  

 

C.03 Toegang voor eenieder 

Criterium 

(wie, wat) 

De verantwoordelijke verstrekt eenieder op verzoek informatie over niet-aangemelde 

gegevensverwerkingen, tenzij er een uitzondering is vastgesteld en vastgelegd.  

Doelstelling 

(waarom) 

Het garanderen van transparantie over de rechtmatigheid van niet-aangemelde 

gegevensverwerkingen.  

Risico  Het inzicht in de rechtmatigheid van organisaties ontbreekt, waardoor het vertrouwen 

in een organisatie verloren gaat. 

Referentie Wbp Rijksdienst Norea   

Art.28, 39, 30 lid 3.  Ontbreekt Vraag 2.4.d, 2.4.a, 5.3, 

5.10 

  

Indicatoren en maatregelen  

/01  Eenieder  

/01.01 Iedereen kan een verzoek om informatie doen over niet-aangemelde verwerkingen van 

persoonsgegevens. De aanvrager hoeft geen betrokkene te zijn en hoeft niet aan te 

tonen dat hij een belang heeft bij de informatie235.  

/02  Informatie  

/02.01 De verantwoordelijke heeft op verzoek de volgende informatie verstrekt:  

a. De naam en het adres van de verantwoordelijke;  

b. De doelen van de verwerking; 

c. Een beschrijving van de categorieën van betrokkenen en van de gegevens of 

categorieën van gegevens die daarop betrekking hebben; 

d. De ontvangers of categorieën van ontvangers aan wie de gegevens kunnen worden 

verstrekt; 

e. De voorgenomen doorgiften van gegevens naar landen buiten de Europese Unie236.  

/02.02  De verantwoordelijke heeft niet de volgende informatie verstrekt:  

a. De persoonsgegevens zelf;  

b. Een beschrijving van de beveiligingsmaatregelen van de persoonsgegevens;  

c. Gegevens die al zijn opgenomen in openbare registers die bij wet zijn ingesteld;  

d. Informatie die niet verstrekt mag worden in verband met:  

- De veiligheid van de staat;  

- De voorkoming, opsporing en vervolging van strafbare feiten;  

- Gewichtige economische en financiële belangen van de staat en andere openbare 

lichamen; 

- Het toezicht op de naleving van wettelijke voorschriften die zijn gesteld ten 

behoeve van de belangen, bedoeld onder b en c, of: 

- De bescherming van de betrokkene of van de rechten en vrijheden van anderen237. 

 

 

 

 

                                                
235 Art.30 lid 3.  

236 Art.35, art 37 lid 2 en 3.  

237 Art.43 Wbp.  
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C.03 Toegang voor eenieder 

/03  Niet-gemelde gegevensverwerkingen  

/03.01 Gegevensverwerkingen zijn niet gemeld bij de Autoriteit Persoonsgegevens en (indien 

aangesteld) de Functionaris Gegevensbescherming als tenminste één van de volgende 

uitzonderingsgronden238 is vastgesteld en vastgelegd:  

- De gegevensverwerking is vrijgesteld van melding in het Vrijstellingsbesluit Wbp. 

Hierbij wordt vastgesteld:  

a. De doeleinden van de verwerking;  

b. De verwerkte gegevens of categorieën van verwerkte gegevens;  

c. De categorieën van betrokkenen;  

d. De ontvangers of categorieën ontvangers aan wie de gegevens worden 

verstrekt, en  

e. De periode gedurende welke de gegevens worden bewaard.  

- De gegevensverwerking is op grond van een Algemene maatregel van bestuur 

vrijgesteld van melding omdat deze verwerkingen noodzakelijk zijn voor de 

opsporing van strafbare feiten en de verantwoordelijke wettelijk met opsporing is 

belast;  

- De gegevens zijn al opgenomen in openbare registers die bij wet zijn ingesteld;  

- De gegevens worden verstrekt aan een bestuursorgaan ingevolge een wettelijke 

verplichting;  

- Het betreft een handmatige gegevensverwerking die niet is onderworpen aan een 

voorafgaand onderzoek.  

/03.02  

 

Aangemelde gegevensverwerkingen worden door FG's en de AP bijgehouden in een 

register, dat kosteloos raadpleegbaar is voor eenieder. Dit register bevat de volgende 

informatie:  

a. De naam en het adres van de verantwoordelijke;  

b. De doelen van de verwerking/verzameling; 

c. Een beschrijving van de categorieën van betrokkenen en van de gegevens of 

categorieën van gegevens die daarop betrekking hebben; 

d. De ontvangers of categorieën van ontvangers aan wie de gegevens kunnen worden 

verstrekt; 

e. De voorgenomen doorgiften van gegevens naar landen buiten de Europese Unie239. 

/04 Uitzondering  

04.01  De verantwoordelijke hoeft niet te voldoen aan deze plicht als iemand misbruik maakt 

van dit recht op toegang door onevenredig veel en onbestemd te vragen naar de 

opgave van gegevensverwerkingen en het informatie verstrekken door de 

verantwoordelijke daardoor onevenredige inspanning kost.  

 

Toelichting /04 Uitzondering 

/04.01 Als iemand een onbestemde vraag stelt naar een opgave van alle gegevensverwerkingen 

van een verantwoordelijke, dan kan dit zorgen voor een onevenredige inspanning voor de 

verantwoordelijke. In dat geval kan de verantwoordelijke, voordat hij het verzoek in 

behandeling neemt, van de verzoeker verlangen dat hij de vraag nader preciseert. Als de 

verzoeker daaraan niet voldoet, hoeft de verantwoordelijke ook niet aan dit verzoek te 

voldoen, omdat er dan sprake is van een misbruik van een recht240. 

 

                                                
238 Art.29 Wbp.  
239 Art.30 lid 3, art.28 lid 1 a t/m e Wbp.  
240 Art.43 onder e Wbp.  
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Let op: De inspanning die de verantwoordelijke zou moeten leveren om de vraag te 

beantwoorden kan aanleiding geven tot weigering van het verzoek; de aard van de 

gegevensverwerking kan dit niet241. 

 

  

                                                
241 Memorie van Toelichting Wet bescherming persoonsgegevens, Tweede Kamer, vergaderjaar 1997–1998, 25 892, nr.3, p.143.  
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2.3.4 C.04 Meldplicht Datalekken 

 

Vanaf 1 januari 2015 wordt de Wet bescherming persoonsgegevens uitgebreid met een Meldplicht 

Datalekkken. Een datalek is elke inbreuk op de beveiliging van persoonsgegevens die leidt tot (de 

aanzienlijke kans dat) ernstige nadelige gevolgen intreden voor de bescherming van 

persoonsgegevens242: als persoonsgegevens dus toegankelijk zijn (geweest) voor onbevoegden is 

er sprake van een datalek, waardoor de privacy van de burger in het geding kan zijn. Het bieden 

van inzicht in het lek en de mogelijke gevolgen ervan, kan de (negatieve) consequenties voor de 

betrokken burgers beperken.  

 

C.04 Meldplicht Datalekken 

Criterium 

(wie, wat) 

Vanaf 1 januari 2016 meldt de verantwoordelijke elke datalek tijdig aan de AP en de 

betrokkene, tenzij de uitzondering hierop is vastgesteld en vastgelegd. 

Doelstelling 

(waarom) 

Het beperken van de negatieve gevolgen van het lekken van persoonsgegevens.  

Risico  Ernstige nadelige gevolgen voor de burger doordat hij of zij niet is geïnformeerd over 

bijvoorbeeld het ongewenst openbaar worden, manipulatie, misbruik en niet beschikbaar 

zijn van gegevens.  

Referentie Wbp Rijksdienst Norea   

(toekomstig) art.34a, en 

aangepast art.14.  

 Ontbreekt nog Ontbreekt nog   

Indicatoren en maatregelen  

/01 Melden  

/01.01 Een datalek is gemeld bij de AP en deze melding omvat in ieder geval; 

a. De aard van de inbreuk; 

b. De instanties waar meer informatie over de inbreuk kan worden verkregen;  

c. De aanbevolen maatregelen om de negatieve gevolgen van de inbreuk te beperken; 

d. Een beschrijving van de geconstateerde en de vermoedelijke gevolgen van de inbreuk 

voor de verwerking van persoonsgegevens en; 

e. De maatregelen die de verantwoordelijke heeft getroffen of voorstelt te treffen om 

deze gevolgen te verhelpen243. 

/01.02 Een datalek is gemeld aan de betrokkene als deze inbreuk waarschijnlijk ongunstige 

gevolgen zal hebben voor diens persoonlijke levenssfeer. De kennisgeving aan de 

betrokkene is behoorlijk en zorgvuldig, rekening houdend met: 

a. De aard van de inbreuk; 

b. De geconstateerde en de feitelijke gevolgen van de inbreuk voor de verwerking van 

persoonsgegevens; 

c. De kring van betrokkenen; 

d. De kosten van tenuitvoerlegging244. 

 

/02 Tijdig  

/02.01 Het datalek is binnen twee werkdagen aan de AP en eventueel de betrokkene gemeld245. 

 

 

 

 

                                                
242 Toekomstig art.34a Wbp.  
243 Art.34a lid 3 en 4 Wbp.  

244 Art.34a lid 3 Wbp.  

245 Toekomstig art.34a lid 3 en 4 Wbp, Richtsnoeren Meldplicht datalekken Wbp.  
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C.04 Meldplicht Datalekken 

/03 Uitzondering  

/03.01 De verantwoordelijke hoeft het datalek niet te melden aan de betrokkene als: 

- De organisatie een financiële onderneming is in de zin van de Wet op het financieel 

toezicht en/of;  

- De verantwoordelijke passende technische en organisatorische maatregelen heeft 

getroffen, waardoor de persoonsgegevens die het betreft onbegrijpelijk of ontoegan-

kelijk zijn voor wie geen recht heeft op kennisname van de gegevens. 

/03.02 De verantwoordelijke hoeft het datalek niet nogmaals te melden aan de AP als de 

verantwoordelijke het datalek al heeft gemeld op grond van de Telecommunicatiewet246. 

 

/Toelichting Meldplicht Datalekken  

/03.01 Mocht de verantwoordelijke besluiten om het datalek niet te melden aan de betrokkene, 

dan kan de AP dit alsnog eisen als de AP van oordeel is dat de inbreuk waarschijnlijk 

nadelige gevolgen voor de betrokkene zal hebben247. 

 

 

 

  

                                                
246 Art.34a lid 9 Wbp.  

247 Art.34a lid 7 Wbp.  
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Bijlage 1: Verwerkingsgronden bijzondere persoonsgegevens 

Naast een aantal algemene gronden voor verwerking van bijzondere persoonsgegevens, zijn er ook 

een aantal specifieke verwerkingsgronden voor specifieke bijzondere persoonsgegevens. Deze zijn 

als volgt.  

 

Godsdienst of levensovertuiging  

1. Het verbod om persoonsgegevens betreffende iemands godsdienst of levensovertuiging te 

verwerken, is niet van toepassing indien de verwerking geschiedt door: 

a. kerkgenootschappen, zelfstandige onderdelen daarvan of andere genootschappen op 

geestelijke grondslag voor zover het gaat om gegevens van daartoe behorende personen; 

b. instellingen op godsdienstige of levensbeschouwelijke grondslag, voor zover dit gelet op 

het doel van de instelling en voor de verwezenlijking van haar grondslag noodzakelijk is, 

of 

c. andere instellingen voor zover dit noodzakelijk is met het oog op de geestelijke 

verzorging van de betrokkene, tenzij deze daartegen schriftelijk bezwaar heeft gemaakt. 

2. In de gevallen als bedoeld in het eerste lid, onder a, is het verbod tevens niet van toepassing 

op persoonsgegevens betreffende godsdienst of levensovertuiging van de gezinsleden van de 

betrokkene voor zover: 

a. het betreffende genootschap met die gezinsleden uit hoofde van haar doelstelling 

regelmatige contacten onderhoudt en 

b. die gezinsleden daartegen geen schriftelijk bezwaar hebben gemaakt. 

3. In de gevallen als bedoeld in het eerste en tweede lid worden geen persoonsgegevens aan 

derden verstrekt zonder toestemming van de betrokkene. 
 

Ras  

Het verbod om persoonsgegevens betreffende iemands ras te verwerken, is niet van toepassing 

indien de verwerking geschiedt: 

1. met het oog op de identificatie van de betrokkene en slechts voor zover dit voor dit doel 

onvermijdelijk is; 

2. met het doel personen van een bepaalde etnische of culturele minderheidsgroep een 

bevoorrechte positie toe te kennen ten einde feitelijke nadelen verband houdende met de 

grond ras op te heffen of te verminderen en slechts indien: 

a. dit voor dat doel noodzakelijk is; 

b. de gegevens slechts betrekking hebben op het geboorteland van de betrokkene, van 

diens ouders of grootouders, dan wel op andere, bij wet vastgestelde criteria, op grond 

waarvan op objectieve wijze vastgesteld kan worden of iemand tot een minderheidsgroep 

als bedoeld in de aanhef van onderdeel b behoort, en 

c. de betrokkene daartegen geen schriftelijk bezwaar heeft gemaakt. 

 

Politieke gezindheid 

Het verbod om persoonsgegevens betreffende iemands politieke gezindheid is niet van toepassing 

indien de verwerking geschiedt: 

1. door instellingen op politieke grondslag betreffende hun leden of hun werknemers dan wel 

andere tot de instelling behorende personen, voor zover dit gelet op het doel van de 

instelling noodzakelijk is voor de verwezenlijking van haar grondslag (hierbij worden geen 

persoonsgegevens aan derden verstrekt zonder toestemming van de betrokkene), of;  

2. met het oog op de eisen die met betrekking tot politieke gezindheid in redelijkheid kunnen 

worden gesteld in verband met de vervulling van functies in bestuursorganen en 

adviescolleges. 
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Lidmaatschap van een vakbond 

Het verbod om persoonsgegevens betreffende iemands lidmaatschap van een vakbond is niet van 

toepassing indien de verwerking geschiedt door de betreffende vakbond of de vakcentrale waarvan 

die bond een onderdeel vormt, voor zover dat gelet op de doelstelling van de vakbond of centrale 

noodzakelijk is. Er worden in dit geval geen geen persoonsgegevens aan derden verstrekt zonder 

toestemming van de betrokkene.  

 

Gegevens betreffende iemands gezondheid. 

Het verbod om persoonsgegevens betreffende iemands gezondheid te verwerken als bedoeld in 

artikel 16, is niet van toepassing indien de verwerking geschiedt door:  

1. hulpverleners, instellingen of voorzieningen voor gezondheidszorg of maatschappelijke 

dienstverlening voor zover dat met het oog op een goede behandeling of verzorging van de 

betrokkene, dan wel het beheer van de betreffende instelling of beroepspraktijk noodzakelijk 

is; 

2. verzekeraars als bedoeld in artikel 1:1 van de Wet op het financieel toezicht en financiële 

dienstverleners die bemiddelen in verzekeringen als bedoeld in artikel 1:1 van die wet, voor 

zover dat noodzakelijk is voor: 

a. de beoordeling van het door de verzekeraar te verzekeren risico en de betrokkene geen 

bezwaar heeft gemaakt;  

b. de uitvoering van de overeenkomst van verzekering; 

c. scholen voor zover dat met het oog op de speciale begeleiding van leerlingen of het 

treffen van bijzondere voorzieningen in verband met hun gezondheidstoestand 

noodzakelijk is; 

d. een reclasseringsinstelling, een bijzondere reclasseringsambtenaar, de raad voor de 

kinderbescherming of de gecertificeerde instelling, bedoeld in artikel 1.1 van de Jeugdwet 

en de rechtspersoon, bedoeld in artikel 256, eerste lid, of artikel 302, tweede lid, van 

Boek 1 van het Burgerlijk Wetboek, voor zover dat noodzakelijk is voor de uitvoering van 

de hun wettelijk opgedragen taken; 

e. Onze Minister voor zover dat in verband met de tenuitvoerlegging van vrijheidsstraffen of 

vrijheidsbenemende maatregelen noodzakelijk is 

of 

f. bestuursorganen, pensioenfondsen, werkgevers of instellingen die te hunnen behoeve 

werkzaam zijn voor zover dat noodzakelijk is voor: 

 een goede uitvoering van wettelijke voorschriften, pensioenregeling en/of collectieve 

arbeidsovereenkomsten die voorzien in aanspraken die afhankelijk zijn van de 

gezondheidstoestand van de betrokkene of 

 de reïntegratie of begeleiding van werknemers of uitkeringsgerechtigden in verband 

met ziekte of arbeidsongeschiktheid. 

3. De gevallen als bedoeld in het eerste lid worden de gegevens alleen verwerkt door personen 

die uit hoofde van ambt, beroep of wettelijk voorschrift, dan wel krachtens een overeenkomst 

tot geheimhouding zijn verplicht. Indien de verantwoordelijke gegevens persoonlijk verwerkt 

en op hem niet reeds uit hoofde van ambt, beroep of wettelijk voorschrift een 

geheimhoudingsplicht rust, is hij verplicht tot geheimhouding van de gegevens, behoudens 

voor zover de wet hem tot mededeling verplicht of uit zijn taak de noodzaak voortvloeit dat de 

gegevens worden meegedeeld aan anderen die krachtens het eerste lid bevoegd zijn tot 

verwerking daarvan. 

4. Het verbod om andere persoonsgegevens als bedoeld in artikel 16 te verwerken, is niet van 

toepassing voor zover dit noodzakelijk is in aanvulling op de verwerking van 

persoonsgegevens betreffende iemands gezondheid als bedoeld in het eerste lid, onder a, met 

het oog op een goede behandeling of verzorging van de betrokkene. 

http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_09-10-2015#Hoofdstuk2_Paragraaf2_Artikel16
http://wetten.overheid.nl/BWBR0020368/1/Hoofdstuk11/Afdeling111/Artikel11/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0020368/1/Hoofdstuk11/Afdeling111/Artikel11/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0034925/Hoofdstuk1/Artikel11/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0002656/Boek1/Titel14/Afdeling4/Artikel256/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0002656/Boek1/Titel14/Afdeling6/4/Artikel302/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0002656/Boek1/Titel14/Afdeling6/4/Artikel302/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_09-10-2015#Hoofdstuk2_Paragraaf2_Artikel16
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5. Persoonsgegevens betreffende erfelijke eigenschappen mogen slechts worden verwerkt voor 

zover deze verwerking plaatsvindt met betrekking tot de betrokkene bij wie de betreffende 

gegevens zijn verkregen, tenzij: 

a. een zwaarwegend geneeskundig belang prevaleert of 

b. de verwerking noodzakelijk is ten behoeve van wetenschappelijk onderzoek of statistiek. 

6. Bij algemene maatregel van bestuur kunnen omtrent de toepassing van het eerste lid, onder b 

en f, nadere regels worden gesteld. 

 

Strafrechtelijke persoonsgegevens  

1. Het verbod om strafrechtelijke persoonsgegevens te verwerken als bedoeld in artikel 16, is 

niet van toepassing indien de verwerking geschiedt door organen die krachtens de wet zijn 

belast met de toepassing van het strafrecht, alsmede door verantwoordelijken die deze 

hebben verkregen krachtens de Wet politiegegevens of de Wet justitiële en strafvorderlijke 

gegevens. 

2. Het verbod is ook niet van toepassing op de verantwoordelijke die deze gegevens ten eigen 

behoeve verwerkt ter: 

a. beoordeling van een verzoek van betrokkene om een beslissing over hem te nemen of 

aan hem een prestatie te leveren of 

b. bescherming van zijn belangen voor zover het gaat om strafbare feiten die zijn of op 

grond van feiten en omstandigheden naar verwachting zullen worden gepleegd jegens 

hem of jegens personen die in zijn dienst zijn. 

3. De verwerking van deze gegevens over personeel in dienst van de verantwoordelijke, vindt 

plaats overeenkomstig regels die zijn vastgesteld in overeenstemming met de procedure als 

bedoeld in de Wet op de ondernemingsraden. 

4. Het verbod is niet van toepassing wanneer deze gegevens ten behoeve van derden worden 

verwerkt: 

a. door verantwoordelijken die optreden krachtens een vergunning op grond van de Wet 

particuliere beveiligingsorganisaties en recherchebureaus of 

b. indien deze derde een rechtspersoon betreft die in dezelfde groep is verbonden als 

bedoeld in artikel 2:24b van het Burgerlijk Wetboek, of 

c. indien passende en specifieke waarborgen zijn getroffen en de procedure is gevolgd, 

bedoeld in artikel 31. 

5. Het verbod om andere persoonsgegevens als bedoeld in artikel 16, te verwerken, is niet van 

toepassing voor zover dit noodzakelijk is in aanvulling op de verwerking van strafrechtelijke 

gegevens voor de doeleinden waarvoor deze gegevens worden verwerkt. 

6. Het verbod is niet van toepassing op verwerkingen van strafrechtelijke gegevens door en ten 

behoeve van publiekrechtelijke samenwerkingsverbanden van verantwoordelijken of groepen 

van verantwoordelijken indien de verwerking noodzakelijk is voor de uitvoering van de taak 

van deze verantwoordelijken of groepen van verantwoordelijken en bij de uitvoering is 

voorzien in zodanige waarborgen dat de persoonlijke levenssfeer van de betrokkene niet 

onevenredig wordt geschaad. 

7. Het tweede tot en met zesde lid is van overeenkomstige toepassing op persoonsgegevens 

betreffende een door de rechter opgelegd verbod naar aanleiding van onrechtmatig of 

hinderlijk gedrag. 

8. Bij algemene maatregel van bestuur kunnen regels worden gesteld over de passende en 

specifieke waarborgen, bedoeld in het vierde lid, onder c. 

  

http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_09-10-2015#Hoofdstuk2_Paragraaf2_Artikel16
http://wetten.overheid.nl/BWBR0022463/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0014194/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0014194/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0002747/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0008973/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0008973/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0003045/Boek2/Titel1/Artikel24b/geldigheidsdatum_09-10-2015
http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_09-10-2015#Hoofdstuk4_Paragraaf2_Artikel31
http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_09-10-2015#Hoofdstuk2_Paragraaf2_Artikel16
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Bijlage 2: Uitleg SIVA-methode  

 

Het raamwerk 

De Privacy Baseline is gebaseerd op de SIVA-methode248. De SIVA-methode hanteert een 

raamwerk dat is onderverdeeld in domeinen, met daarbij een separaat algemeen gedeelte dat 

beleidsaspecten en beheersingsaspecten bevat. Dit raamwerk bevat specifieke lagen en kolommen 

om een verband tussen de criteria weer te geven. 

Het voordeel van het hanteren van deze methode is dat duidelijk wordt aangegeven wie wat binnen 

een norm moet doen, terwijl de SIVA-methode tevens goed laat zien wat de context is van de 

normen. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Het SIVA-raamwerk 

 

Het SIVA-raamwerk bestaat uit vier componenten, te weten Structuur, Inhoud, Vorm en 

Analysevolgorde. Deze componenten zijn hulpmiddelen en worden als volgt omschreven: 

 

 Structuur 

De omgeving, in dit geval de verwerking van persoonsgegevens, is verdeeld in een aantal 

domeinen. Dit bevordert de volledigheid, relevantie, duidelijkheid en samenhang van de 

aspecten die worden onderzocht. 

 Inhoud 

Vanuit verschillende invalshoeken worden per domein basiselementen geïdentificeerd. 

 Vorm 

Per element worden het criterium geformuleerd door middel van een 

formuleringsvoorschrift (template). 

 Analysevolgorde 

Een iteratief analyseproces van de bij structuur genoemde lagen. 

 

Analysevolgorde gaat over het proces om te komen tot de normen en is hier niet relevant, omdat 

we uitgaan van de wettelijke kaders.  

  

                                                
248 W.N.B. Tewarie, SIVA, Methodiek voor de ontwikkeling van auditreferentiekaders, VU University Press, Amsterdam 2014. 
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Structuur 

 

De structuur van de Privacy Baseline is opgebouwd uit drie onderkende contexten: beleids-, 

uitvoerings- en control-context. Deze bij de SIVA-methode gehanteerde structuur is gebaseerd op 

de algemene structuur voor een auditomgeving (of audit domein), waarbij de functionele 

benadering uit de systeemtheorie is toegepast. Voor de concrete invulling van deze functionele 

benadering is gebruik gemaakt van het 3C model (Controlling system, Controlled system en 

Control organ) (Leeuw,1974 en Bunge,1979) en de managementcyclus (MC) Planning, 

Implementation en Evaluation (PIE) (Starreveld, 2002). De structuur is nodig voor het verkrijgen 

van een compleet overall beeld, waarbinnen de criteria voor de Privacy Baseline konden worden 

geïdentificeerd. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Inhoud 

 

De component inhoud wordt in de SIVA-methode bereikt door middel van vier invalshoeken: doel, 

functie, gedrag en structuur (DFGS). Vanuit elke DFGS-invalshoek kan een specifieke verzameling 

basiselementen (objecten) worden geïdentificeerd. De invalshoeken houden het volgende in: 

 doel – het waarom-aspect 

De bestaansreden van een organisatie. 

Voorbeelden: organisatie, visie, doelstellingen, wetten en beleid, stakeholders en middelen 

 functie – het wat-aspect 

De organisatorische - en technologische elementen die de intenties van de organisatie 

moeten realiseren. 

Voorbeelden: organisatorische - en technische functies, processen, taken en taakvereisten 

 gedrag – het hoe-aspect (gedragsaspect) 

De menselijke en technische resources en eigenschappen van de technische resources die de 

organisatorische - en technische functies moeten vormgeven. 

Voorbeelden: actor, object, interactie, toestand, eigenschap en historie 

 structuur – het hoe-aspect (vormaspect) 

De manier waarop een organisatorische - en personele structuur is vormgegeven. 

Voorbeelden: business-organisatiestructuur, business- architectuur, IT-architectuur en 

business-IT-alignment. 
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De relaties tussen de objecten vanuit de DFGS-invalshoeken kunnen als volgt worden gelezen: de 

elementen uit de doel-invalshoek reguleren en/of worden bereikt door elementen uit de functie-

invalshoek. De elementen uit de functie-invalshoek gebruiken of realiseren de elementen uit de 

gedrag-invalshoek die op hun beurt worden vormgegeven door elementen uit de structuur-

invalshoek. 

 

Vorm 

 

De Vorm-component van het SIVA-raamwerk geeft een formule (syntax) weer voor de normen: 

 

 

 

 

 

 

 

In deze formule komen vier elementen voor. Het eerste element is de handeling (actietype). Het 

tweede en derde element zijn de objecten welke de handeling uitvoeren (actor, wie) respectievelijk 

ondergaan (wat). Het vierde element vertegenwoordigt het resultaat of doel van de handeling. De 

onderstaande tabel verduidelijkt deze elementen. 

 

 

Wie Betrokken Actor 

Wat Hierbij worden zaken uitgedrukt: 

 die gedaan moeten worden om doelen te bereiken/te realiseren/te 

controleren/te bewaken en verantwoording te kunnen afleggen, 
 wat iemand moet doen of 

 wat een gegevensverwerking doet. 

Actietype Specifieke werkwoorden gerelateerd aan het wat-aspect en aan een 

bepaalde laag. 

 

Gebruikte template 

De elementen 'wat' en 'waarom' zijn separaat vermeld. In de uitdrukking van de normen worden 

trefwoorden gebruikt die als indicatoren dienst doen. Per indicator worden indicatoren benoemd. 

De indicatoren geven inzicht in hoe aan het criterium kan worden voldaan. De trefwoorden in de 

formulering van het criterium zorgen ervoor dat er slechts relevante aspecten per criterium worden 

benoemd. 

Bij de uitwerking van de criteria van de Privacy Baseline is gebruik gemaakt van een template, 

waarbij het element 'wie' veelal achterwege is gelaten. Dit element komt wel terug in de 

indicatoren van de criteria, zodat duidelijk wordt wie welke verantwoordelijkheid heeft voor de 

realisatie voor dat deel van de norm.  
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Het gebruikte template voor de normen is: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Een conformiteitsindicator is een trefwoord waaraan voldaan moet worden. Om die reden is ieder 

trefwoord gedefinieerd en uitgewerkt in de vorm van maatregelen. Per conformiteitsindicator 

worden enkele maatregelen (/01, /02,etc) geformuleerd om op basis hiervan een uitspraak te 

kunnen doen over de desbetreffende conformiteitsindicator (trefwoord). In de toelichting worden 

de maatregelen nader uitgelegd.  

 

 


