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Onderwerp B & W-vergadering van 9 maart 2010

Rapportage over beveiligingsmaatregelen GBA en
waardedocumenten

DOEL: Informeren

In het informatiebeveiligingsplan Gemeentelijke Basisadministratie (GBA) en waardedocumenten is
vastgelegd (paragraaf 3.3.3) dat college van burgemeester en wethouders geinformeerd moeten worden
over de beveiliging bij GBA en waardedocumenten. Dat gebeurt middels deze rapportage. Het
onderzoek hiervoor is uitgevoerd door BMC.

B&W

1. He college neemt kennis van de rapportage evaluatie beveiligingsbeleid en -plan en de daaruit
volgende conclusies:
» deconclusieis dat de beveiliging (GBA en waardedocumenten) binnen de gemeente
Haarlem serieus wordt opgepakt.
» De verbeterpunten uit de risicoanalyse worden opgepaki.

2. De betrokkenen ontvangen na besluitvorming informatie over dit besluit.

3. Dezeinformatienota ter kennisname toe te sturen aan de commissie Bestuur.




Informatienota

Onderwerp: Rapportage evaluatie informatiebeveiliging GBA en
waardedocumenten
Reg. Nummer:

1. Inleiding

In het informatiebeveiligingsplan GBA en waardedocumenten is vastgelegd
(paragraaf 3.3.3) dat directie en college van burgemeester en wethouders
geinformeerd moeten worden over de beveiliging bij GBA en waardedocumenten.
Dat gebeurt middels deze rapportage. Het onderzoek hiervaoor is uitgevoerd door
BMC.

2. Kernboodschap
De belangrijkste uitkomsten van de evaluatie van de informatiebeveiliging GBA en
waardedocumenten zijn als volgt samen te vatten.

De conclusie is dat de beveiliging (GBA en waardedocumenten) binnen de
gemeente Haarlem serieus wordt opgepakt.

Taken en verantwoorddlijkheden blijken vooralsnog goed en helder te zijn belegd.
Er wordt geconstateerd dat op basis van dein het afgel open opgedane ervaringen,
de functies, taken en verantwoordelijkheden met betrekking tot beveiliging niet
hoeven te worden gewijzigd.

De verbeterpunten uit de risicoanal yse worden opgepakt
Derisicoanalyseis opnieuw uitgevoerd. Een herziene planning van te nemen
maatregelen is gemaakt.

Uit derisicoanalyse blijkt een paar aandachtspunten:

-Dejaarlijkse zelfevaluatie voor het bepalen van een voldoende beveiligingsniveau
met betrekking tot de waardedocumenten (BeveiligingsNet)heeft in 2009 niet
plaatsgevonden. Deze zelfevaluatie is alsnog ingepland. De procedures betreffende
de invoering van de biometrie in de reisdocumenten met ingang van september
2009 zijn wel aangepast. Er wordt volgens de wettelijk verplichte normen gewerkt
op dit punt.

- Het onderwerp informatiebeveiliging moet levend worden gehouden binnen de
organisatie.

- Qua technische infrastructuur vraagt een aantal zaken aandacht. Belangrijkste zijn:
moet er een extra noodaggregaat komen en de leeftijd van de server waarop het
GBA systeem draait, is dusdanig dat er meer storingen (kunnen) zijn.

- defysieke beveiliging van de gemeentelijke panden blijft aandacht vergen
(personeel alerter maken op risico’s).

De aandachtspunten uit de risicoanalyse worden derhalve opgepakt.

3. Consequenties

Uit de verslagen van de beproevingen blijkt dat alle opgestelde
beveiligingsprocedures het afgelopen jaar in het kader van de GBA-audit zijn
nagel open en beproefd. Eventuee zijn aanbevelingen vermeld.



4. Vervolg

Eind 2009 is de informatiebeveiliging onderwerp van gesprek geweest in de
commissie Bestuur. Gelet hierop is het voorstel om deze informatienota ter
informatie aan de commissie Bestuur toe te sturen.

Er zijn naar aanleiding van de risicoanalyse instructies ingepland in de
werkoverleggen van betrokken personedl.

De aandachtspunten betreffende de ICT zijn opgenomen met hoofd ICT om te
bezien of e extra maatregelen nodig zijn.



