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Brief aan college van
burgemeester en wethouders

Geachte lid van de gemeenteraad,

| Uit onderzoek van de Inspectie Werk en Inkomen blijkt dat de beveiliging van
persoonsgegevens die worden gebruikt voor de uitvoering van de sociale
zekerheid bij een aantal gemeenten onvoldoende is. Ik heb daarom alle colleges
van burgemeester en wethouders in Nederland aangeschreven met het verzoek
na te gaan of de conclusies van de inspectie van toepassing zijn op de eigen
gemeente en indien nodig passende maatregelen te treffen.

| Voor zelfstandige bestuursorganen als het UWV en de SVB is de verantwoording
| over informatiebeveiliging geborgd in de Wet SUWI. Deze organisaties leggen
verantwoording af aan mij over de wijze waarop zij invulling geven aan de
informatiebeveiliging en bescherming van persoonsgegevens. Op gemeentelijk
niveau is dit anders geregeld en legt het college verantwoording af aan de
gemeenteraad. Ik acht het daarom van belang dat u kennis neemt van mijn brief
aan de colleges van burgemeester en wethouders. Een afschrift treft u hierbij aan.

Hoogachtend,
de Staatssecretaris van Sqciale Zaken
en Werkgelegenheid,

Mr. Reg. ' Raadsst.
raadsst.: jverg. d.d.

veor kennisgeving 1angen
in n. b&w om preadie.

4 in h. b&w ter afddening 1
P. de Krom ! in h. bury. ter afdcening T

| art. 38 RVG_vragen raadsiid

Heeft u vragen naar aanleiding van de brief aan het college van B en W, ga dan naar
www.gemeenteloket.minszw.nl/dossiers/financieel/naleving-handhaving/ondersteuning.html
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Geacht college,

Uit onderzoek! van de Inspectie Werk en Inkomen (IWI) is gebleken dat de
beveiliging van persoonsgegevens die worden gebruikt voor de uitvoering van de
sociale zekerheid bij een aantal gemeenten waarschijnlijk onvoldoende is. De
inspectie schrijft dat de sociale diensten de afgelopen jaren weliswaar
maatregelen hebben genomen om de beveiliging te verbeteren, maar dat bij een
aantal gemeenten verdere verbetering noodzakelijk is.

Uw college is verantwoordelijk voor het gebruik van persoconsgegevens door
medewerkers van uw gemeente. Ik verzoek u daarom na te gaan of de conclusies
van de Inspectie van toepassing zijn ap uw gemeente en indien nodig passende
maatregelen te treffen.

Waarom is zorgvuldig gebruik van persoonsgegevens belangrijk?

Om de sociale zekerheid te kunnen uitvoeren, hebben medewerkers van
gemeenten via het Suwinet toegang tot persoonsgegevens. Zij kunnen
bijvoorbeeld zien wat iemand verdient, of iemand een uitkering heeft, in welke
auto iemand rijdt en met wie iemand samenwoont. Het spreekt voor zich dat de
burgers die dit betreft er op moeten kunnen vertrouwen dat hun gegevens
zorgvuldig worden gebruikt en hun privacy voldoende wordt beschermd.

Het is evenzeer van belang dat de leveranciers van deze gegevens er op kunnen
vertrouwen dat gemeenten de verstrekte gegevens zorgvuldig gebruiken. Dit zijn
organisaties als het UWV, de SVB, de Dienst Wegverkeer, het Kadaster, de Dienst
Uitvoering Onderwijs, de Kamers van Koophandel en de Belastingdienst.

Bevindingen van de Inspectie

De Inspectie heeft onderzoek gedaan naar het gebruik van gegevens in het
domein werk en inkomen. Zij constateert onder meer dat een aantal gemeenten
de beheersorganisatie van de informatiebeveiliging onvoidoende op orde heeft,
dat autorisaties niet goed worden beheerd, dat het gebruik van Suwinet door

! “Gegevensuitwisseling WWB/W1)”, Inspectie Werk en Inkomen, december 2011.
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medewerkers onvoldoende wordt gemonitord en dat beveiligingsplannen niet
voldoen aan de normen.

Aan welke eisen moet het gebruik van persoonsgegevens voldoen?

Op het terrein van de saciale zekerheid moet worden voldaan aan de eisen van de
Wet Bescherming Persoonsgegevens (WBP), de Wet Eenmalige Gegevensuitvraag
werk en inkomen (WEU) en de Wet Structuur Uitvoeringsorganisatie Werk en
Inkomen (SUWI).

Wat kan uw gemeente doen om de beveiliging van Suwinet te verbeteren?

De landelijke beheersorganisatie van Suwinet, het Bureau Keteninformatisering
Werk en Inkomen (BKWI), heeft een monitor ontwikkeld op basis waarvan
indicatief kan worden vastgesteld of uw gemeente het Suwinet veilig gebruikt. Het
BKWI heeft bovendien samen met VNG, Divosa, KING en het Inlichtingenbureau
de campagne “Zorgvuldig gebruik Suwinet” ontwikkeld, die managers en
medewerkers ondersteunt bij het verbeteren van het veilig gebruik van Suwinet.

Wat gebeurt er als een gemeente onvoldoende maatregelen neemt?

Gemeenten die zich ondanks de door BKWI aangeboden ondersteuning
onvoldoende inspannen om de informatiebeveiliging te verbeteren, worden hierop
aangespioKen door Divosa en de VNG. Verder zal de Inspectie SZW (voorheen
IWI) vervolgonderzoek doen naar de beveiliging van Suwinet. Als blijkt dat een
gemeente niet voldoet aan de eisen van de WBP kan het College Bescherming
Persaonsgegevens een dwangsom opieggen. Mocht blijken dat deze acties
tezamen onvoldoende resultaat opleveren dan zal ik overwegen aanvullende
maatregelen te nemen.

Ik merk tenslotte op dat een afschrift van deze brief is verstuurd naar de
gemeenteraad. De begeleidende brief bij dit afschrift treft u hierbij aan.

Hoogachtend,
de Staatssecretaris van Sqciale Zaken
en Werkgelegenheid,

P. de Krom

Heeft u vragen naar aanleiding van deze brief, ga dan naar
www.gemeenteioket.minszw.nl/dossiers/financieel/naleving-handhaving/ondersteuning.htmil
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