Datum

Ons kenmerk
Contactpersoon
Doorkiesnummer
E-mail
Onderwerp

Gemeente Haarlem

Retouradres Postbus 511, 2003PB Haarlem

Raadsfractie VVD
t.a.v. Dhr. W. Rutten

17 december 2013

SZW/WB Reg.nr. 2013 /516250

Angelica van der Kraan

023 - 5114061

alkraan@haarlem.nl

Beantwoording vragen ex art. 38 RvO inzake Veilig Gebruik Suwinet 2013

Geachte heer Rutten,

Op 19 november 2013 heeft u vragen gesteld ex art. 38 RvO betreffende het veilig
en zorgvuldig gebruik van persoonsgegevens en Suwinet. Met deze brief geven wij
antwoord op uw vragen. Hieronder is uw vraag steeds cursief weergegeven waarna
het antwoord van het college volgt. Voor een compleet beeld van de context voegen
wij uw brief bij deze antwoordbrief.

Omschreven consequenties uit uw brief:

Uit recent onderzoek van de Inspectie Werk en Inkomen van het Ministerie van SZW
komt andermaal een zeer zorgwekkend beeld naar voren. Slechts 4% van de
gemeenten voldoet aan alle zeven door de inspectie getoetste normen inzake de
informatiebeveiliging en voldoen daarmee op deze punten aan hun wettelijke
verplichtingen en géén van de onderzochte gemeenten heeft op voldoende wijze
aangegeven op welke manier de waarborgen rondom het gebruik van Suwinet
Inlezen gestalte hebben gekregen. Zie verder de publicatie 'Veilig gebruik Suwinet
2013"van 26 augustus 2013 van genoemde inspectie.

1. Deelt u de ongerustheid van de fractie van de VVD met betrekking tot de
beveiliging van gegevens die worden gebruikt binnen SZW in het algemeen en
de uitwisseling van gegevens binnen het Suwinet in het bijzonder?

Antwoord: Nee, wij delen deze ongerustheid niet. Bij vraag 3 geven wij hierop een

toelichting.

2. Wat is de actuele stand van zaken met betrekking tot het beveiligingsplan SZW?
Antwoord: Het beveiligingsplan van SZW is in 2012 bijgewerkt. Aan het MT van
de afdeling SZW is verslag gedaan van de ondernomen beveiligingsactiviteiten in
2012, zoals het geven van voorlichting aan alle afdelingen, het bespreken van
houding en bevoegdheden van medewerkers en het controleren en actualiseren van
de uitgegeven autorisaties. Het beveiligingsplan SZW is geactualiseerd en
aangepast aan het gemeentelijk informatiebeveiligingsbeleid 2013-2018. Na
vaststelling van het gemeentelijk Informatiebeveiligingsbeleid (naar verwachting
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uiterlijk begin 2014) zal het beveiligingsplan SZW door het college worden
vastgesteld.

3. Haarlem voldoet niet aan de controlenorm. Er wordt dus niet of niet voldoende
gecontroleerd op het gebruik van verleende toegangsrechten. Wat gaat u
hieraan doen?

Antwoord: Haarlem voldoet inmiddels wel aan de controlenorm. De gemeenteraad

is hierover geinformeerd via een brief van wethouder Nieuwenburg d.d. 19

november 2013 (2013/483576). Als bijlage is het onderzoek ministerie van Sociale

Zaken en werkgelegenheid naar Veilig Gebruik Suwinet toen meegestuurd.

In de Programmarapportage "De burger bediend in 2013" staat beschreven dat
Haarlem voldoet aan zes van de zeven gestelde normen. Uit onze interne
onderzoeken in het derde kwartaal van 2012 naar het gebruik van Suwinet kwam
naar voren dat binnen de afdeling SZW niet werd voldaan aan de norm. Bij deze
interne controle is geconstateerd dat het uitgeven van de autorisaties op een niet-
gestructureerde en soms te ruimhartige wijze plaatsvond. Dit kwam doordat
autorisaties per autorisatieverzoek werden vastgesteld en er geen profielen per
functie waren opgesteld. In november 2012 is een nieuwe matrix opgezet met de
verschillende gebruikersprofielen. Ook is toen gestart met een pilot om te testen of
deze nieuwe profielen voldeden om de rechtmatigheid van de uitkering vast te
stellen. Na de succesvolle pilot zijn in januari 2013 de aangepaste autorisaties voor
iedereen in gebruik genomen en voldeed Haarlem aan de controlenorm.

In december 2012 startte de inspectie met het onderzoek naar veilig gebruik van
Suwinet. Het onderzoek van de inspectie was gericht op de periode november 2011
tot en met oktober 2012. Dit was dus net voor de wijzigingen die binnen de afdeling
SZW zelf werden doorgevoerd.

4. Maakt Haarlem gebruik van Suwinet-inlezen? Zo ja, kunt u aangeven op welke
manier de waarborgen rondom het gebruik van Suwinet-Inlezen gestalte hebben
gekregen?

Antwoord: In de periode dat de inspectie zijn onderzoek deed, maakte SZW geen
gebruik van Suwi-inlezen. In januari 2013 is SZW begonnen met gebruik van het
programma Mens Centraal, hierbij wordt gebruik gemaakt van Suwi-inlezen. De
rechten die we afgeven binnen Mens Centraal komen zoveel mogelijk overeen met
de rechten zoals die worden afgegeven voor Suwinet. Binnen Mens centraal worden
alle raadplegingen gelogd. Dit komt overeen met de logging door BKWI (de
beheerder van Suwinet). Hierdoor kunnen controles plaatsvinden op Mens Centraal
die vergelijkbaar zijn met die op Suwinet.

Wij gaan ervan uit u hiermee voldoende geinformeerd te hebben.

Hoogachtend,

Het college van burgemeester en wethouders,

de secretaris, de burgemeester,

J. Scholten mr. B.B. Schneiders



