Bewerkersovereenkomst Draagvlakmeting BIZ Waarderpolder 2017-2021

Partijen:

1.

En

De gemeente Haarlem, gevestigd te Grote Markt 2 in Haarlem, ten deze ingevolge het bepaalde in
artikel 171 Gemeentewet rechtsgeldig vertegenwoordigd door Cecile Hubers, Gebiedsmanager
Stadsdeel Oost en Waarderpolder, op grond van het geldend mandateringsbesluit, handelend ter
uitvoering van het besluit d.d.<DATUM > (2016/ 221879) van het college van burgemeester en
wethouders van de gemeente Haarlem, hierna te noemen: Gemeente

KG Parkmanagement gevestigd te Waarderweg 50 C, gemeente Haarlem, ingeschreven in het
Handelsregister onder nummer 34235732 te dezen rechtsgeldig vertegenwoordigd door Bert van
Dijk, Parkmanager, verder te noemen: Bewerker.

Gemeente en Bewerker hierna gezamenlijk te noemen: Partijen.

Overwegende dat:

Bewerker ter uitvoering van de ‘Overeenkomst uitvoering Draagvlakmeting BIZ 2017-2021°,
versie < NUMMER >, d.d. <DATUM.> met de Gemeente gegevens verwerkt;

de gegevens die door de Gemeente met Bewerker worden uitgewisseld Persoonsgegevens in
de zin van de Wet bescherming persoonsgegevens (de Wbp) zijn;

Bewerker is aan te merken als bewerker in de zin van de Wbp en de Gemeente is aan te
merken als verantwoordelijke in de zin van de Wbp, aangezien eerstgenoemde ten behoeve
van laatstgenoemde Persoonsgegevens verwerkt, zonder aan diens rechtstreeks gezag te zijn
onderworpen en deze verantwoordelijke het doel van en de middelen voor de verwerking van
de Persoonsgegevens vaststelt;

de Wbp de verantwoordelijke in de zin van die wet verplicht een bewerkersovereenkomst te
sluiten met een bewerker, teneinde waarborgen te creéren ten aanzien van de technische en
organisatorische beveiligingsmaatregelen met betrekking tot de te verrichten verwerkingen, ter
bescherming van de persoonlijke levenssfeer van de betrokkenen;

de Wbp daarnaast aan de verantwoordelijke de plicht oplegt om toe te zien op de naleving van
die maatregelen;

zowel de Gemeente als Bewerker groot belang hechten aan het beschermen van de privacy en
de bescherming van Persoonsgegevens;

per 1 januari 2016 de Wet Meldplicht datalekken in werking is getreden, welke de Wbp
wijzigt en verantwoordelijke en Bewerker verplichtingen oplegt ten aanzien van de omgang
met datalekken;

de Autoriteit Persoonsgegevens (voorheen het College bescherming persoonsgegevens)
beleidsregels heeft opgesteld ten aanzien van deze nieuwe wetgeving.



Komen als volgt overeen:

Artikel 1. Begripsomschrijving

1.

10.

11.

Autoriteit Persoonsgegevens: de instantie zoals bedoeld in artikel 51 van de Wbp.

De Beleidsregels: de door de Autoriteit Persoonsgegevens opgestelde beleidsregels: “De
meldplicht datalekken in de Wet bescherming persoonsgegevens; Beleidsregels voor
toepassing van artikel 34a van de Wbp”, als bijlage 1 bij deze Bewerkersovereenkomst
gesloten.

Betrokkene: degene op wie een Persoonsgegeven betrekking heeft.

Beveiligingsincident: een inbreuk op de technische en/of organisatorische beveiliging van
Persoonsgegevens die in het kader van uitvoering van de Overeenkomst uitvoering
Draagvlakmeting BIZ worden verwerkt. Hieronder vallen onder meer maar niet uitsluitend:
verloren USB-sticks, malware op door Partijen gebruikte hardware, gestolen laptops, gehackte
systemen en calamiteiten in datacentra.

Bewerkersovereenkomst: onderhavige ‘Bewerkersovereenkomst Draagvlakmeting BIZ
Waarderpolder 2017-2021°.

Datalek: er is sprake van een Datalek wanneer als gevolg van een Beveiligingsincident
Persoonsgegevens verloren zijn gegaan of als redelijkerwijs niet kan worden uitgesloten dat
als gevolg van het Beveiligingsincident Persoonsgegevens onrechtmatig zijn verwerkt.
Overeenkomst uitvoering Draagvlakmeting BIZ: de ‘Overeenkomst uitvoering
Draagvlakmeting BIZ Waarderpolder 2017-2021, versie < NR > op < DATUM > gesloten
tussen Gemeente en Bewerker aangaande dienstverlening op het gebied van de organisatie en
de uitvoering van de draagvlakmeting, zoals bedoeld in artikel 4 van de Wet op de
bedrijveninvesteringszones, naar aanleiding waarvan deze Bewerkersovereenkomst wordt
gesloten.

Persoonsgegeven: elk gegeven betreffende een geidentificeerde of identificeerbare natuurlijke
persoon.

Subbewerker: een door Bewerker ingeschakelde derde, niet zijnde de Betrokkene, de
Gemeente of enig persoon die onder rechtstreeks gezag van de Gemeente of de Bewerker
staat, aan wie Bewerker de werkzaamheden volgend uit de Overeenkomst uitvoering
Draagvlakmeting BIZ en deze Bewerkersovereenkomst geheel of gedeeltelijk heeft uitbesteed.
Verwerking van Persoonsgegevens: elke handeling of elk geheel van handelingen met
betrekking tot Persoonsgegevens, waaronder in ieder geval het verzamelen, vastleggen,
ordenen, bewaren, bewerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling,
samenbrengen, met elkaar in verband brengen, evenals het afschermen, uitwissen of
vernietigen van gegevens.

Whbp: Wet bescherming persoonsgegevens

Artikel 2. Ingangsdatum en duur van de Bewerkersovereenkomst

1.

Deze Bewerkersovereenkomst treedt in werking na het Raadsbesluit ‘Aanwijzing Bedrijven
Investeringszone Waarderpolder 2017-2021 en Vaststelling Verordening Bedrijven
Investeringszone Waarderpolder 2017-2021°(2016/176650) en na het Collegebesluit
‘Vaststelling Reglement Draagvlakmeting BIZ Waarderpolder 2017-2021° (2016/221879). De
datum van inwerkingtreding doet niets af aan wettelijke verplichtingen van Partijen aangaande
de verwerking van Persoonsgegevens.

De Bewerkersovereenkomst wordt aangegaan voor de periode dat Bewerker de in de
Overeenkomst uitvoering Draagvlakmeting BIZ genoemde taken voor de Gemeente uitvoert
en voor zover na die periode nog Persoonsgegevens bij Bewerker berusten ook voor die
periode tot dat deze Persoonsgegevens zijn vernietigd.



3.

Zodra de samenwerking is be€indigd, vernietigt Bewerker de Persoonsgegevens die hij van of
namens de Gemeente heeft ontvangen, tenzij Partijen iets anders overeenkomen.

Artikel 3. Onderwerp van deze Bewerkersovereenkomst

L.

2.

De Bewerker verwerkt Persoonsgegevens in opdracht van de Gemeente in het kader van de
uitvoering van de Overeenkomst uitvoering Draagvlakmeting BIZ.

De Bewerker verbindt zich om in het kader van die werkzaamheden de door de Gemeente ter
beschikking gestelde Persoonsgegevens zorgvuldig te verwerken.

Artikel 4. Opvolgen van opdracht en instructies door Bewerker

L.

Bewerker verwerkt de Persoonsgegevens slechts in opdracht van de Gemeente, behoudens
afwijkende wettelijke verplichtingen.

Bewerker verwerkt Persoonsgegevens slechts ten behoeve van de Gemeente, overeenkomstig
diens instructies.

Bewerker gebruikt de verkregen Persoonsgegevens enkel voor het overeengekomen doel.
Bewerker verstrekt geen Persoonsgegevens die zij in het kader van de uitvoering van de
Overeenkomst uitvoering Draagvlakmeting BIZ met de Gemeente heeft verkregen aan derden,
behoudens wanneer Bewerker hiertoe wettelijk verplicht is.

Bewerker heeft geen zeggenschap over de ter beschikking gestelde Persoonsgegevens. De
zeggenschap over de Persoonsgegevens verstrekt onder deze Bewerkersovereenkomst komt
nimmer bij Bewerker te berusten.

Naast de verplichting van Bewerker om de instructies van de Gemeente te volgen, dient
Bewerker ook zorg te dragen voor de naleving van de voorwaarden die krachtens of op grond
van de Wbp en, indien van toepassing, andere wetgeving aangaande de verwerking van
Persoonsgegevens worden gesteld aan het verwerken van Persoonsgegevens.

Bewerker neemt Persoonsgegevens slechts in haar eigen administratie over wanneer dit nodig
is voor het uitvoeren van de werkzaamheden zoals bepaald in de Overeenkomst uitvoering
Draagvlakmeting BIZ en ten behoeve van verantwoording en facturering ingevolge de
Overeenkomst uitvoering Draagvlakmeting BIZ. Bewerker behandelt de Persoonsgegevens in
overeenstemming met hetgeen in deze Overeenkomst uitvoering Draagvlakmeting BIZ is
bepaald.

Bewerker zal te allen tijde op eerste verzoek van de Gemeente onmiddellijk alle van de
Gemeente afkomstige Persoonsgegevens met betrekking tot deze Bewerkersovereenkomst ter
hand stellen.

Bewerker stelt de Gemeente te allen tijde in staat om binnen de wettelijke termijnen te
voldoen aan de verplichtingen op grond van de Wbp, meer in het bijzonder de rechten van
betrokkenen, zoals, maar niet beperkt tot een verzoek om inzage, verbetering, aanvulling,
verwijdering of afscherming van Persoonsgegevens en het uitvoeren van een gehonoreerd
aangetekend verzet.

Artikel 5. Geheimhoudingsplicht

L.

Een ieder die betrokken is bij de uitvoering van deze Bewerkersovereenkomst en daarbij de
beschikking krijgt over Persoonsgegevens waarvan hij het vertrouwelijke karakter kent of
redelijkerwijs moet vermoeden, en voor wie niet reeds uit hoofde van ambt, beroep of
wettelijk voorschrift een geheimhoudingsplicht geldt, is verplicht tot geheimhouding daarvan,
behoudens voor zover enig wettelijk voorschrift hem tot bekendmaking verplicht.

Een ieder die betrokken is bij de uitvoering van de Overeenkomst uitvoering Draagvlakmeting
BIZ en daarbij de beschikking krijgt over Persoonsgegevens waarvan hij het vertrouwelijke



karakter kent of redelijkerwijs moet vermoeden, dient een geheimhoudingsverklaring te
tekenen.

Iedere medewerker van Bewerker die voor de uitvoering van de Overeenkomst uitvoering
Draagvlakmeting BIZ toegang krijgt tot de programmatuur waarin Persoonsgegevens zijn
opgenomen, krijgt een eigen gebruikersnaam en wachtwoord; deze zijn strikt persoonlijk.
Bewerker verplicht zich de Gemeente terstond schriftelijk te informeren indien een
onbevoegde beschikking heeft gekregen over (een deel van) de Persoonsgegevens, dan wel
(permanent of tijdelijk) toegang daartoe heeft gehad.

Bewerker zal de Gemeente terstond in kennis stellen van een bindend verzoek van een
bevoegde instantie tot verstrekking van de Persoonsgegevens, tenzij het Bewerker op grond
van enige wettelijke verplichting niet is toegestaan de Gemeente hiervan in kennis te stellen.
Bewerker zal de grondslag van het verzoek en de identiteit van de verzoeker verifi€ren.

Artikel 6. Beveiligingsmaatregelen

1.

Bewerker neemt alle passende technische en organisatorische maatregelen om
Persoonsgegevens die worden verwerkt in het kader van de Overeenkomst uitvoering
Draagvlakmeting BIZ te beveiligen. Deze maatregelen garanderen een passend
beveiligingsniveau gelet op de aard van de Persoonsgegevens die de Bewerker verwerkt. Met
passend beveiligingsniveau en passende technische en organisatorische maatregelen worden
de richtsnoeren van de Autoriteit Persoonsgegevens voor de beveiliging van
persoonsgegevens bedoeld.

Deze maatregelen houden ten minste voorzieningen in tegen:

a. beschadiging of verlies van Persoonsgegevens;

b. onbevoegde wijziging van Persoonsgegevens;

c. ontvreemding van Persoonsgegevens;

d. kennisneming van Persoonsgegevens door onbevoegden;

e. onnodige verdere verwerking van Persoonsgegevens.

Behoudens uitdrukkelijke schriftelijke toestemming van de Gemeente, is Bewerker niet
bevoegd tot verwerking en in het bijzonder opslag van de Persoonsgegevens buiten
Nederlands grondgebied of bij een in Nederland gevestigd bedrijf dat valt onder de reikwijdte
van de USA Freedom Act.

Artikel 7. Verantwoordingsplicht

1.

2.

Bewerker voorziet de Gemeente van de noodzakelijke informatie waardoor de Gemeente een
oordeel kan vormen over de naleving door de Bewerker van deze Bewerkersovereenkomst.
Bewerker staat er voor in, de door de Gemeente of de door de Gemeente ingeschakelde derde,
aangegeven aanbevelingen ter verbetering binnen de daartoe door de Gemeente te bepalen
termijn uit te voeren.

. Bewerker rapporteert jaarlijks over de opzet en de werking van het stelsel van maatregelen en

procedures, gericht op de naleving van deze Bewerkersovereenkomst.

. De Gemeente is te allen tijde gerechtigd de verwerking van Persoonsgegevens te doen

controleren. De Bewerker is verplicht de Gemeente of controlerende instantie in opdracht van
de Gemeente toe te laten en verplicht medewerking te verlenen en informatie te verschaffen,
zodat de controle daadwerkelijk uitgevoerd kan worden.

. De Gemeente zal de audit zoals bedoeld in het vierde lid van dit artikel slechts (laten)

uitvoeren na een voorafgaande schriftelijke mededeling aan de Bewerker.

De Bewerker verbindt zich om binnen een door de Gemeente te bepalen termijn de Gemeente,
of de door de Gemeente ingeschakelde derde, te voorzien van de verlangde informatie op
zodanige wijze dat de Gemeente, of de door de Gemeente ingeschakelde derde, zich hierdoor
een oordeel kan vormen over de naleving door de Bewerker van deze



Bewerkersovereenkomst. De Gemeente, of de door de Gemeente ingeschakelde derde, is
gehouden alle informatie betreffende deze controles vertrouwelijk te behandelen.

. Bewerker staat er voor in, de door de Gemeente of ingeschakelde derde, aangegeven

aanbevelingen ter verbetering binnen de daartoe door de verantwoordelijke te bepalen termijn
uit te voeren.

. Bewerker stelt de Gemeente onverwijld op de hoogte wanneer een Beveiligingsincident heeft

plaatsgevonden.

Artikel 8. Medewerkers van de Bewerker

De verplichtingen van Bewerker die uit deze Bewerkersovereenkomst voortvloeien, gelden ook voor
degenen die Persoonsgegevens verwerken onder het gezag van Bewerker.

Artikel 9. Inschakeling Subbewerkers

1

2

De Bewerker is slechts gerechtigd de uitvoering van de werkzaamheden geheel of ten dele uit
te besteden aan Subbewerkers na voorafgaande schriftelijke toestemming van de Gemeente.
De Bewerker dient contractueel verzekerd te hebben dat de Subbewerker(s) zich eveneens
richt(en) naar de instructies van de Gemeente, tot geheimhouding verplicht is en de nodige
beveiligingsmaatregelen ten opzichte van de verwerking van Persoonsgegevens neemt. De
Gemeente dient hiervan op de hoogte te worden gesteld opdat deze in staat is toe te zien op de
naleving van zijn afspraken met de Bewerker.

De Bewerker blijft te allen tijde aanspreekpunt en verantwoordelijk voor de naleving van de
bepalingen uit deze Bewerkersovereenkomst.

Artikel 10. Aansprakelijkheid

1.

Bewerker is jegens de Gemeente volledig aansprakelijk voor alle schade die voortvloeit uit
enige tekortkoming van Bewerker in de nakoming van haar verplichting uit deze
Bewerkersovereenkomst en is als werkgever verantwoordelijk voor het handelen van haar
werknemers in relatie tot de uitgewisselde Persoonsgegevens.

Bewerker zal de Gemeente vrijwaren tegen en schadeloos houden voor alle aanspraken van
derden die ontstaan als gevolg van, of die verband houden met, een werkelijke of vermeende
schending van toepasselijke wet- en regelgeving en gedragscodes terzake van de bescherming
van Persoonsgegevens, waaronder in ieder geval mede begrepen de Wbp.

Artikel 11. Beleidsregels Autoriteit Persoonsgegevens

Partijen werken beiden in overeenstemming met de Beleidsregels, welke als Bijlage 1 aan deze
Bewerkersovereenkomst zijn gehecht.

Artikel 12. Melding Datalek aan de Gemeente

1.

2.

Wanneer zich een Datalek heeft voorgedaan doet Bewerker binnen 24 uur na constatering van
het Datalek melding bij de Gemeente.

Melding van een Datalek wordt schriftelijk gedaan. Melding van een Datalek kan in eerste
instantie telefonisch plaats vinden, een telefonische melding wordt echter altijd schriftelijk
door Bewerker bevestigd.

De melding van een Datalek bevat minimaal de volgende gegevens:

a. De aard van het Beveiligingsincident;



b. De datum en het tijdstip waarop het Beveiligingsincident heeft plaatsgevonden;

De instanties waar meer informatie over het Beveiligingsincident kan worden verkregen;

d. Een beschrijving van de geconstateerde en de vermoedelijke gevolgen van het
Beveiligingsincident voor de verwerking van Persoonsgegevens

e. De maatregelen die Bewerker heeft getroffen of voorstelt te treffen om de onder d van dit
lid bedoelde gevolgen te verhelpen.

f. Of het Beveiligingsincident is gemeld bij de Betrokkene(n).

e

Artikel 13. Melding Datalek aan Autoriteit Persoonsgegevens

1. Tenzij schriftelijk anders overeengekomen doet Bewerker melding van het bij Bewerker
ontstane Datalek bij de Autoriteit Persoonsgegevens.

2. Bewerker houdt de Gemeente op de hoogte van alle relevante ontwikkelingen met betrekking
tot het bij de Autoriteit Persoonsgegevens gemelde Datalek.

3. De Gemeente voorziet Bewerker op diens verzoek van alle benodigde informatie berustende
bij de Gemeente aangaande het door Bewerker gemelde Datalek, tenzij dit redelijkerwijs niet
van de Gemeente kan worden verwacht.

Artikel 14. Melding Datalek aan Betrokkene

Wanneer een Datalek heeft plaatsgevonden en dit Datalek waarschijnlijk ongunstige gevolgen zal
hebben voor de persoonlijke levenssfeer van de Betrokkene, stelt Bewerker Betrokkene
overeenkomstig de bepalingen uit de Wet bescherming persoonsgegevens onverwijld op de hoogte van
het Datalek.

Artikel 15. Bijzondere omstandigheden

1. Indien door bijzondere omstandigheden redelijkerwijs niet van Bewerker kan worden
verwacht dat hij ingevolge artikel 13 van deze Bewerkersovereenkomst melding van een
Datalek doet aan de Autoriteit Persoonsgegevens en/of de in artikel 14 van deze
Bewerkersovereenkomst bedoelde melding aan Betrokkene, bericht hij de Gemeente hierover
onverwijld, doch uiterlijk binnen 48 uur.

2. De Gemeente zal in dat geval melding van het Datalek aan de Autoriteit Persoonsgegevens
en/of Betrokkene doen.

3. De Gemeente houdt Bewerker op de hoogte van eventuele ontwikkelingen omtrent de door de
Gemeente gedane meldingen.

4. Dit artikel laat onverlet de verplichtingen van Bewerker zoals bepaald in artikel 11 van deze
Bewerkersovereenkomst.

Artikel 16. Registratie Datalekken

1. Bewerker houdt een overzicht bij van iedere inbreuk die leidt tot de aanzienlijke kans op
ernstige nadelige gevolgen dan wel ernstige nadelige gevolgen heeft voor de bescherming van
Persoonsgegevens.

2. Het overzicht bevat in ieder geval feiten en gegevens omtrent de aard van de inbreuk, bedoeld
in het derde lid, alsmede de tekst van de kennisgeving aan de Betrokkene.

3. Bewerker legt het overzicht jaarlijks aan de Gemeente voor.



Artikel 17. Boetes bij niet melden Datalek

Indien aan de Gemeente door de Autoriteit Persoonsgegevens een boete wordt opgelegd wegens het
niet, niet tijdig of niet op juiste wijze melden van een Datalek dat zich heeft voorgedaan tijdens de

uitvoering van de Overeenkomst uitvoering Draagvlakmeting BIZ is Bewerker verantwoordelijk voor
voldoening van deze boete tenzij sprake is van verwijtbaar handelen dan wel nalaten door de

Gemeente.

Deze bepaling laat het recht van de Gemeente op nakoming en schadevergoeding op grond van deze
Bewerkersovereenkomst en de Overeenkomst uitvoering Draagvlakmeting BIZ onverlet.

Artikel 18. Overige bepalingen

Deze Bewerkersovereenkomst kan slechts met instemming van Partijen worden gewijzigd. Een
dergelijke wijziging heeft eerst werking tussen Partijen indien het schriftelijk tussen Partijen is

overeengekomen.

Artikel 19. (Gedeeltelijke) opzegging, beéindiging Bewerkersovereenkomst

Deze Bewerkersovereenkomst eindigt slechts nadat de Overeenkomst uitvoering Draagvlakmeting
BIZ is beéindigd én de uitgewisselde Persoonsgegevens zijn vernietigd.

Aldus in tweevoud overeengekomen te

Bewerker

Naam: Bert van Dijk

Functie: Parkmanager, KG Parkmanagement.

Plaats en datum: Haarlem, datum

Handtekening Bewerker:

De Gemeente

Naam: Cecile Hubers

Functie: Gebiedsmanager Stadsdeel Oost en
Waarderpolder

Plaats en datum: Haarlem, datum

Handtekening Gemeente:



