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1. Inleiding

De gemeente Haarlem werkt al een aantal jaren samen met de Informatiebeveiligingsdienst
Gemeenten (IBD) op het gebied van informatiebeveiliging. Haarlem is nu gevraagd om samen
met deze partners een Europees consortium te vormen voor het indienen van een Horizon 2020-
project' rondom dit thema.

Gemeente Haarlem is specifiek benaderd op basis van onze uitgebreide expertise en relatieve
volwassenheid voor de technische kant van informatiebeveiliging. Het project wordt getrokken
door het Austrian Institute of Technology (AIT). Dit is de Oostenrijkse tegenhanger van TNO, zij
fungeren als Lead partner van dit project. Naast de IBD en TNO doen o.a. ook KPN en een lerse,
Oostenrijkse en Zweedse gemeente als projectpartner mee. Het Nationaal Cyber Security Center
(NCSC) is stakeholder in het project.

Op voorstel van de CIO is in overeenstemming met de afdeling ICT en het kennispunt subsidies
een voorstel geformuleerd voor deelname aan dit consortium.
2. Besluitpunten college

1. Het college besluit om als partner mee te doen in consortium voor de uitvoering van het
Europees H2020 project ‘ANTIPODE’ op het gebied van informatiebeveiliging;

2. Het besluit tot aanvraag heeft geen budgettaire consequenties.

w

. Beoogd resultaat

=  Het beoogde resultaat van deelname aan het Europese H2020 project ANTIPODE is om het
beveiligingsniveau van lokale overheidsdiensten te verhogen door de berichtenstroom over
aankomende externe dreigingen, zogenaamde ‘Threat Intelligence’, op basis van bestaande
technieken (open standaarden) te verbeteren en te automatiseren.

= Het ontwikkelen en automatiseren van de software en processen rond Threat Intelligence
voor gemeenten, de keten van externe detectie naar lokale actie zodat er organisatorische
ruimte ontstaat om de informatiebeveiliging op peil te maken en te houden.

=  Automatisering van de benodigde handelingen op basis van Threat Intelligence, waarmee het
handelen op basis van de meest actuele dreigingsinformatie voor gemeenten binnen bereik
komt.

! Horizon 2020 is een groot EU Onderzoeks- en Innovatieprogramma met een beschikbaar budget van €80
miljard voor de jaren 2014 tot en met 2020.
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4. Argumenten

Melding van externe dreigingen verbeteren en te automatiseren

Gemeenten hebben specifieke uitdagingen bij het omgaan met externe dreigingen. Ten opzichte
van andere organisaties met een zelfde aantal processen en applicaties is de financiéle en
organisatorische ruimte om de informatiebeveiliging op peil te krijgen en houden zeer gering.
Banken en oliemaatschappijen hebben sterk gespecialiseerde team van tientallen
beveiligingsspecialisten in dienst om dagelijks alle externe dreigingen het hoofd te bieden, een
zogenaamd Computer Emergency Response Team (CERT). Deze CERTs wisselen internationaal
voortdurend informatie uit over dreigingen, de ‘Threat Intelligence’.

Bij gemeenten is dit over het algemeen een taak die technisch beheerders naast het dagelijks
beheer uitvoeren. De IBD biedt centraal een aantal CERT diensten aan voor gemeenten,
waaronder de analyse van inkomende Threat Intelligence. Dagelijks ontvangen deelnemende
gemeenten tot tientallen signalen via de IBD waarop actie ondernomen moet worden. Dit betreft
bijvoorbeeld het bijwerken van software om gevonden lekken te dichten, of instructies voor het
anders configureren van een firewall. Al deze berichten worden door beheerders bij de gemeente
geanalyseerd en handmatig omgezet in acties.

Mogelijkheden voor gemeente Haarlem worden vergroot
Ons belang is ook groot: de beschreven keten van detectie naar actie wordt normaliter

vormgegeven door systemen die ver buiten ons budget liggen en specialistische kennis vereisen
die wij ons niet kunnen veroorloven. TNO stelt zich ten doel een oplossing te ontwikkelen
waardoor dit binnen bereik komt specifiek voor gemeenten.

Gemeente Haarlem is specifiek gevraagd

Haarlem heeft voldoende kennis en volwassenheid op het gebied van informatiebeveiliging. In de
ogen van IBD is Haarlem de gemeente die dit project waar zou kunnen maken, gelet op eerdere
samenwerking. Haarlem is daarom specifiek gevraagd door TNO en de IBD om mee te doen in de
pilots van het ANTIPODE project.

Grote impact voor informatiebeveiliging alle gemeenten

Wanneer het ANTIPODE project erin slaagt de TI keten zodanig te verbeteren dat decentrale
inspanningen centraal kunnen worden uitgevoerd heeft dit grote impact voor de
informatiebeveiliging van alle gemeenten. Werk wat nu honderden keren lokaal wordt uitgevoerd
(of beter: zou moeten worden uitgevoerd) kan dan eenmalig centraal worden uitgevoerd door de
IBD. Vanuit het consortium rond ANTIPODE wordt zelfs de potentie onderkend voor andere
branches waarbij een gelijksoortige opzet mogelijk is, denk aan medische instellingen. Ook ligt in
de lijn der verwachting dat dit te ontwikkelen Nederlandse model kan worden gebruikt door
gemeenten in andere Europese landen.

Project wordt volledig gefinancierd

Er zijn geen financiele consequenties. De gemeente Haarlem doet als partner mee. Totale inzet
waarmee wordt begroot is totaal 8 - 11 manmaanden gedurende een periode van drie jaar.

Alle manuren en reis- en verblijfskosten worden 100% vergoed door de Europese subsidie.

In totaal wordt voor het ANTIPODE project ongeveer 4 miljoen euro bijdrage van de EU
gevraagd, waarbij voor vergoeding van de inzet van Haarlem met 125.000 euro rekening wordt
gehouden (manuren en reiskosten).

5. Kanttekeningen

Op het gebied van Informatievoorziening liggen grote uitdagingen. De druk om te verbeteren is,
zeker de komende tijd met de invoering van de BIG, groot. Deelname aan dit project legt extra
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druk op de betrokken afdeling en medewerkers. Desondanks is het wenselijk dit project uit te
voeren, het is een investering in de toekomst, niet alleen van Haarlem maar voor alle gemeenten
en wellicht daarbuiten. De externe financiering biedt deze ruimte.

6. Uitvoering

Austrian Institute of Technology gaat als leadpartner indienen op 25 augustus 2016, waarna de
Europese Commissie uiterlijk in februari 2017 een besluit neemt of het voorstel gehonoreerd
wordt. Bij goedkeuring wordt het project in april 2017 opgestart.

7. Bijlagen
Geen

Het college van burgemeester en wethouders

de loco-secretaris de loco-burgemeester,
drs R.J.A. van Noort drs C-Y Sikkema
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