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Gemeente Haarlem

T.a.v. het college van burgemeester en wethouders

Postbus 511

2011 VB Haarlem

6 december 2017

Referentie: [e-Geleide reference]

Geacht college,

Hierbij ontvangt u onze tussentijdse bevindingen met betrekking tot onze
controle van de jaarrekening van gemeente Haarlem voor het boekjaar dat
eindigt op 31 december 2017. We hebben onze werkzaamheden uitgevoerd in
overeenstemming met ons controleplan 2017. Onze zienswijzen en
bevindingen zijn open en constructief besproken met de ambtelijke
organisatie en de wethouder financiën.

In overeenstemming met ons controleplan 2017 staat in onze aanpak een
goede aansluiting op uw (verbijzonderde) interne controle centraal. Daarnaast
hebben wij met de auditcommissie afgesproken om specifiek aandacht te
geven aan de volgende onderwerpen:

 Interne beheersing rondom de ambtelijke fusie met gemeente Zandvoort
 Interne beheersing rondom de wijzigingen in de interne organisatie
 Interne beheersing en processen binnen het Sociaal Domein
 Implementatie nieuwe Europese privacywetgeving en cybersecurity

Dit rapport is gebaseerd op onze werkzaamheden tot en met 24 november
2017. Indien er na deze datum nieuwe bevindingen zijn met betrekking tot de
interne beheersing zullen wij dit met u delen in ons accountantsverslag.

Graag bespreken we de inhoud van dit verslag tijdens de vergadering met de
auditcommissie op 19 december 2017. Mocht u nog vragen hebben, aarzelt u
dan niet om contact met ons op te nemen. Wij zijn uiteraard graag bereid om
de inhoud van deze rapportage nader toe te lichten.

Hoogachtend,

PricewaterhouseCoopers Accountants N.V.

R. Goldstein RA

partner
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1. Onze kernboodschappen

1. Dit jaar hebben wij in onze controle, meer dan in voorgaande jaren, de
nadruk gelegd op de beheersing in de eerste en tweede lijn. In uw ambitie
om van controle naar control te komen dienen vooral in de eerste lijn nog
een groot aantal uitdagingen aangegaan te worden. Voor veel processen
(zoals Wmo, aanbestedingen en subsidies) zijn geen (actuele)
procesbeschrijvingen aanwezig. Voor processen (zoals lonen en salarissen)
waar de opzet wel toereikend is, kan het bestaan niet volledig worden
vastgesteld.

2. De kennis, ervaring en kwaliteit van uw interne auditfunctie (Audit Team) is
goed. Vooral de kritische toon waarmee haar rapportage is opgesteld geeft
een goed beeld van haar onpartijdige houding ten opzichte van de
organisatie. Uw Audit Team heeft diverse bevindingen gedaan om
belangrijke processen te verbeteren. Daarnaast heeft zij naar aanleiding van
de hardclose op de realisatie tot en met augustus signalen afgegeven die
naar onze mening serieus opgevolgd dienen te worden om de tijdige
afronding van de jaarrekening niet in gevaar te laten komen.

3. Uw Audit Team verricht nog veel herstelwerkzaamheden voor de eerste en
tweede lijn. Zij heeft proactief de verantwoordelijk naar zich toegetrokken
om de belangrijkste processen inzichtelijk te maken. In het zuivere ‘lines of
defence’ model is dit echter de verantwoordelijkheid van het
lijnmanagement (eerste lijn), ondersteund door hun financiële adviseurs
en/of controllers (tweede lijn). Naar onze mening past het in een lerende
organisatie om onjuistheden aan de voorkant van het proces te voorkomen,
in plaats van deze aan de achterkant te herstellen.

4. Wij hebben geconstateerd dat ten tijde van de start van onze tussentijdse
controle er een overkoepelend auditplan 2017 aanwezig was, maar dat deze
niet voor alle belangrijke processen was uitgewerkt in risicoanalyses en
werkprogramma’s. De toegevoegde waarde van uw Audit Team kan verder
verbeterd worden door de interne auditinstrumenten reeds voorafgaand aan
het begrotingsjaar uit te werken.

5. Met betrekking tot het ‘van bestellen tot betalen proces’ hebben wij een
tweetal belangrijke observaties:

a. Voor het aangaan van verplichtingen en/of het betaalbaar stellen van
facturen met een waarde lager dan € 50.000 is niet afgedwongen dat er
functiescheiding bestaat tussen het goedkeuren van facturen ten laste van
het budget en het goedkeuren voor gerealiseerde prestaties. Hierdoor loopt
uw gemeente een significant (fraude)risico.

b. Er is sprake van ongewenste functievermenging op betalingen die vanuit
GWS gedaan worden, waardoor sprake is van een significant (fraude)risico.
Daarom adviseren wij u zo spoedig mogelijk toereikende functiescheiding te
realiseren voor het betaalproces binnen GWS4all.

6. De huidige algemene IT-beheersingsmaatregelen (ITGC’s) bieden nog
onvoldoende waarborgen om (volledig) te kunnen steunen op
geautomatiseerde beheersingsmaatregelen, functiescheidingen en
interfaces. De belangrijkste risico’s hebben betrekking op wijzigingsbeheer
en informatiebeveiliging op systemen. Hierdoor moeten wij voor veel
processen gegevensgerichte werkzaamheden uitvoeren.

7. Binnen uw organisatie is voldoende aandacht voor frauderisico’s. Zowel
preventief als repressief zijn adequate interne beheersingsmaatregelen
getroffen om deze risico’s te minimaliseren. Specifieke activiteiten en
processen met een hogere fraudegevoeligheid worden afzonderlijk door het
Audit Team meegenomen in haar werkzaamheden.

8. Wij vragen aandacht voor de gevolgen van de ambtelijke fusie met de
gemeente Zandvoort voor de interne beheersing van uw gemeente. Dit mede
omdat uw eigen organisatie per 1 januari 2018 wordt geherstructureerd,
binnen uw organisatie op veel vlakken processen en procedures niet actueel
beschreven zijn en binnen de ‘eerste lijn’ de interne beheersing van de
organisatie breed verbetering behoeft.

9. Voor zover wij kunnen beoordelen heeft u bij het herinrichten van uw
ambtelijke organisatie de vertaling van organisatievisie naar een concreet
organisatieontwikkelingsplan zorgvuldig doorlopen. Aandacht moet worden
besteed aan de verankering van interne beheersing in de opzet van de
nieuwe organisatie en aansturingsmechanismen. Dit kan door middel van
een zogenaamd control framework. Deze is nog niet uitgewerkt. De korte
doorlooptijd is hier mede oorzaak van.
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2. Onze visie op uw organisatieveranderingen

De voorgenomen fusie met gemeente Zandvoort vraagt veel aandacht
Per 1 januari 2018 vindt de ambtelijke fusie plaats met gemeente Zandvoort. De
belangrijkste uitgangspunten van deze fusie zijn vastgelegd in de
Gemeenschappelijke regeling ambtelijke samenwerking Zandvoort-Haarlem
en het Dienstverleningshandvest Zandvoort-Haarlem. In deze documenten is
vermeld dat de ambtenaren van de gemeente Zandvoort hiertoe in dienst
treden van gemeente Haarlem en dat de ambtelijke samenwerking wordt
ingezet op basis van integratie van de activiteiten van gemeente Zandvoort in de
Haarlemse organisatie en werkwijzen.

De directie is van mening dat er voldoende maatregelen zijn genomen om de
samenvoeging van beide organisaties soepel te laten verlopen. Hierbij wordt
voor een belangrijk deel gesteund op de ervaring die al op het beleidsterrein
Sociaal Domein is opgedaan. Wij onderschrijven de zorgvuldigheid waarmee de
voorbereidingen voor de samenvoeging zijn genomen, inclusief risico-analyse
en stappenplan. Tegelijkertijd vragen wij aandacht voor de gevolgen van de
ambtelijke fusie voor de interne beheersing van uw gemeente. Onze ervaring is
dat het samenvoegen van twee organistaties kan leiden tot een (tijdelijke)
lagere aandacht voor bestaande processen en procedures. Dit risico wordt

binnen uw organisatie versterkt door het feit dat uw eigen organisatie per 1
januari 2018 wordt geherstructureerd (zie paragraaf 2.2.), binnen uw
organisatie op veel vlakken processen en procedures niet actueel beschreven
zijn en binnen de eerste lijn de interne beheersing van de organisatie breed
verbetering behoeft.

Jaarlijks ontvangt gemeente Haarlem een vergoeding van gemeente Zandvoort
voor de begrote personele en materiële kosten van de taakuitoefening ten
behoeve van gemeente Zandvoort van ongeveer € 9,0 miljoen. Hierin zit een
verwachte efficiencyverrekening van € 0,5 miljoen die volledig ten gunste komt
van gemeente Zandvoort. De hoogte en samenstelling van de financiële
vergoeding wordt jaarlijks bij de voorbereiding van de Voorjaarsnota
schriftelijk vastgelegd. Om te kunnen analyseren of de vergoeding toereikend is
om de daadwerkelijke kosten voor gemeente Haarlem te dekken, dient voor alle
ambtenaren inzichtelijk te zijn welke werkzaamheden worden verricht ten
behoeve van welke gemeente. Wij raden u daarom aan om uw interne
beheersing hierop in te richten, vooral ten aanzien van de niet-primaire
processen die naar hun aard een gemengd karakter hebben.

Interne beheersing is nog niet verankerd in uw nieuwe organisatiestructuur
In november 2015 heeft uw directie een visie en bijbehorend advies opgesteld
om richting te geven en kaders te bieden voor de ontwikkeling van de
gemeentelijke organisatie. In 2017 is deze visie vertaald in een concreet
organisatieontwikkelingsplan, inclusief de invloed ervan op de directievoering
en organisatieondersteuning. Met ingang van 1 januari 2018 zal de nieuwe
organisatiestructuur in werking treden.

Bij het tot stand komen van de huidige organisatiestructuur en
aansturingsmodel is als uitgangspunt genomen dat de budgethouder en
hoofdafdelingsmanager integraal verantwoordelijk zijn voor alle processen en
beheertaken. In de praktijk werd, onder andere als gevolg van de positionering
van het bedrijfsbureau dichtbij de afdelingen, veel verantwoordelijkheid door
de hoofdafdelingsmanagers gelegd bij het bedrijfsbureau, waardoor de

lijnmanager niet in alle gevallen de verantwoordelijkheid voor integraal
management nam.

In de nieuwe structuur en aansturingsmodel staat het bedrijfsbureau meer op
afstand. Op twee niveaus ontstaan ondersteunende teams die meer vanuit
procesgedachte en in opdracht van de Resultaat Verantwoordelijke Managers
(RVM) advies geven en ondersteuning bieden. Deze RVM’s worden
aangestuurd door een vierkoppig directieteam onder leiding van de
gemeentesecretaris. De nieuwe structuur moet leiden tot meer
verantwoordelijkheid voor de eigen risicoanalyse en risicomanagement.

Als onderliggende waarde op de aansturing geldt dat gemeente Haarlem een
organisatie wil zijn op basis van de High Trust Organisation (Geïnformeerd
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Vertrouwen) gedachte. Dit houdt in dat indien de RVM’s aantonen goed en
adequaat te functioneren, zij minder behoeven te rapporteren en het toezicht
minder stringent wordt, in analogie van het horizontaal toezicht. Een dergelijk
toezicht op basis van geïnformeerd vertrouwen, vraagt een andere invalshoek
van de interne beheersing van de organisatie om de RVM’s in staat te stellen
verantwoordelijkheid te kunnen nemen op basis van betrouwbare en tijdige
informatievoorziening, maar ook om de directie te ondersteunen bij haar
afweging in hoeverre zij kan vertrouwen op de informatievoorziening door de
RVM’s.

Naar onze mening heeft u de vertaling van organisatievisie naar een concreet
organisatieontwikkelingsplan zorgvuldig doorlopen. Op basis van gesprekken
met diverse medewerkers van uw gemeente hebben wij begrepen dat
medewerkers binnen de gehele organisatie en van verschillende niveaus de
afgelopen anderhalf jaar actief betrokken zijn, waardoor de acceptatie van de
organisatieverandering op een goede wijze is gestimuleerd. Daarnaast geven de
plannen en documenten die wij hebben ontvangen een beeld dat op met

adequate aandacht en structuur diverse mogelijke knelpunten zijn
geïdentificeerd en geadresseerd.

Ondanks deze positieve bevinding, ontbreekt naar onze mening echter de
verankering van interne beheersing in de opzet van de nieuwe organisatie en
aansturingsmechanismen. Dit strookt met de zorgen die wij vanuit de
gesprekken met uw medewerkers hebben vernomen over de onzekerheid die
ervaren wordt over de wijze waarop de rolverdeling tussen de eerste en tweede
ring in de praktijk vorm moet krijgen.

De visie op de interne beheersing vanuit de directie is dat de ‘three lines of
defense’ worden verankerd in een control framework. Wij juichen deze
ontwikkeling toe, maar constateren tegelijkertijd dat ondanks de korte
doorlooptijd tot de implementatie van de nieuwe organisatiestructuur, dit
control framework tot nog toe nog niet concreet is uitgewerkt. In ons
accountantsverslag 2017 zullen wij u verder informeren over de status en
inhoud van het control framework.

Uw interne audit functie is goed, maar kan verder geoptimaliseerd worden
De kennis, ervaring en kwaliteit van uw Audit Team is goed. Wij hebben kennis
genomen van haar Auditrapportage Procesbevindingen 2017 en Bevindingen
Audit Team Hard Close augustus 2017. Naar onze mening zijn hierin de juiste
thema’s en bevindingen op een overzichtelijke wijze gepresenteerd en
verankerd in een concrete actielijst. Vooral de kritische toon waarmee de
rapportage is opgesteld geeft een goed beeld van haar onpartijdige houding ten
opzichte van de organisatie.

Ondanks deze positieve bevinding constateren wij dat het Audit Team nog veel
herstelwerkzaamheden uitvoert voor de eerste en tweede lijn, vooral ten
aanzien van de processen in het Sociaal Domein en bij het signaleren van
onjuistheden in de balansdossiers ten aanzien van de investeringen,
grondexploitaties en reserves en voorzieningen. Tevens heeft zij proactief de
verantwoordelijk naar zich toegetrokken om de belangrijkste processen
inzichtelijk te maken. Naar onze mening is dit echter de verantwoordelijkheid
van het lijnmanagement (eerste lijn), ondersteunt door hun financiële adviseurs
en/of controllers (tweede lijn), en past het bij een organisatie die zelf ‘in
control’ wil zijn dat fouten aan de voorkant van het proces worden voorkomen,

in plaats van dat deze aan de achterkant door het Audit Team hersteld moeten
worden.

Daarnaast hebben wij geconstateerd dat ondanks de aanwezigheid van een
overkoepelend auditplan 2017 ten tijde van de start van onze tussentijdse
controle in september 2017 niet voor alle belangrijke processen risicoanalyses
en werkprogramma’s voor het jaar 2017 uitgewerkt waren. In oktober en
november is door het Audit Team hard gewerkt om een inhaalslag te maken.
Naar onze mening kan de toegevoegde waarde van het Audit Teame nog verder
verbeterd worden door de interne auditinstrumenten reeds voorafgaand aan
het begrotingsjaar uit te werken en vast te stellen.

Wij hebben begrepen dat voor 2017 een bewuste keuze is gemaakt om het Audit
Team actief te betrekken in het verder opzetten van de primaire processen in
het Sociaal Domein en het inrichten van de interne controlefunctie. Wij
begrijpen deze keuze, maar constateren direct dat dit een fors beroep heeft
gedaan op de capaciteit van het Audit Team.
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3. Onze evaluatie van uw interne beheersing

Toenemende kwaliteitsdruk vraagt veel van u en van de organisatie
De afgelopen jaren staan in toenemende mate in het teken van
maatschappelijke aandacht voor de kwaliteit van de accountantscontrole en de
bedrijfsvoering van de overheid. De lat ligt gevoelsmatig elk jaar hoger. En dat
is ook feitelijk zo. De dynamische omgeving waarin u als overheid functioneert,
vraagt ook om meer kwaliteit en een betere controle daarop. Kwaliteit die nodig
is om te kunnen voldoen aan de verwachtingen van de maatschappij. Vanuit
een maatschappelijk perspectief is dit ook goed. Burgers hebben recht om te
weten hoe hun geld wordt besteed. En om het systeem van democratische
controle te laten functioneren is het belangrijk dat met voldoende scherpte
informatie wordt verstrekt, verantwoording wordt afgelegd en toezicht wordt
gehouden. De steeds diverser wordende taken en het toenemend belang van de
gemeente voor de burger vragen om meer kwaliteit van bestuur en toezicht,
ieder vanuit zijn eigen verantwoordelijkheid.

Maar toch roept die vraag naar kwaliteit in de praktijk ook wel eens het gevoel
op van “wanneer is het nu goed genoeg”? En dat is begrijpelijk. Veel gesprekken
tussen de organisatie en ons gaan over de invulling van het begrip kwaliteit. De
belangrijkste thema’s hierin zijn:

 de mate waarin gebruik kan worden gemaakt van de werkzaamheden van

uw Audit Team;

 de mate waarin kan worden gesteund op de IT-omgeving (rapportages,

functiescheidingen, autorisaties);

 interpretatie van nieuwe BBV-notities en wijzigingen in het BBV.

En alhoewel de definitie van kwaliteit niet altijd zwart-wit is, hebben we
wederzijds toch behoefte aan duidelijkheid. Gelukkig blijken we gezamenlijk in
staat onderling tot consensus te komen over wanneer iets goed genoeg is. Wij
willen daarom ook onze waardering uitspreken voor de wijze waarop de
organisatie, met een inherente drive voor verbetering, met ons het gesprek
aangaat over deze thema’s.

Tegelijkertijd vragen wij ook begrip voor onze rol. In onze opdracht van de raad
ligt de focus vooral op het signaleren van verbeterpunten en minder op dingen
die al goed gaan. Toch laten we deze niet onopgemerkt passeren en maken we
graag van de mogelijkheid gebruik om de organisatie te complimenteren met de
wijze waarop de eerste stappen zijn gezet naar een organisatie die in self-
control is. Vooral ten aanzien van de volgende onderwerpen willen wij onze
waardering uitspreken:

 De kwaliteit van uw Audit Team. Hiervoor refereren wij aan paragraaf

2.3;

 Alhoewel wij in onze rapportage bevindingen hebben opgenomen ten

aanzien van de beheersing van de afdeling Vastgoed, willen wij

benadrukken dat we een duidelijke positieve attitude verandering

waarnemen bij de verantwoordelijken voor deze afdeling. Dit vormt naar

onze mening een goede basis om de gewenste (en noodzakelijke)

verbeteringen in de interne beheersing te realiseren;

 Wat geldt voor de afdeling Vastgoed, gaat ook op voor het Sociaal

Domein. Ondanks de stappen die nog genomen moeten worden, is er

meer dan in voorgaande jaren kennis en bereidheid om de interne

beheersing te verbeteren.
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Verbeter uw processen door verschuiving controle naar de eerste lijn
In voorgaande jaren hebben wij tijdens onze controle in verregaande mate
gebruik gemaakt van uw Interne Audit Team. Dit jaar hebben wij in onze
controle, meer dan in voorgaande jaren, de nadruk gelegd op de beheersing in
de eerste en tweede lijn. Dit past naar onze mening in uw streven om naar een
organisatie te gaan die zelf-lerend en zelf-controlerend is. In Figuur 1 hebben
we de kwaliteit van de beheersingsmaatregelen voor de controle van het
boekjaar 2017 schematisch weergegeven.

Figuur 1 Kwaliteit beheersmaatregelen in opzet en bestaan per ‘line of
defense’

Legenda

l = proces in formele opzet niet toereikend

l = proces in formele opzet toereikend maar één of meerdere

beheersmaatregelen bestaan in de praktijk niet (of zijn niet zichtbaar)

l = proces is adequaat opgezet en beheersmaatregelen bestaan

l = niet meegenomen in onze werkzaamheden

In ons model is een proces niet toereikend indien naar onze mening essentiële
interne beheersingsinstrumenten formeel niet (actueel) in opzet aanwezig zijn.
Voorbeelden hiervan zijn een schriftelijke uitwerking van de interne
beheersingsmaatregelen, inclusief de wijze waarop wordt vastgesteld dat deze
interne beheersingsmaatregelen op een juiste wijze hebben gewerkt.
Indien de interne beheersingsinstrumenten in opzet toereikend aanwezig zijn,
is het nog steeds mogelijk dat er niet overeenkomstig deze opzet gewerkt wordt.
In dat geval rapporteren wij in dit model dat één of meerdere
beheersmaatregelen in de praktijk niet bestaan.

Het “three lines of defense’’ model gaat ervan uit dat het lijnmanagement
eigenaar is van ‘in control zijn’ van een proces. De afdelingshoofden
respectievelijk budgethouders (eerste lijn) zijn verantwoordelijk dat de baten,
lasten en balansmutaties van hun proces getrouw en rechtmatig zijn. Hiermee
zijn zij verantwoordelijk voor adequate inrichting en toetsing van de interne
beheersing en de naleving hiervan. Hiervoor kunnen zij ondersteund worden
door bedrijfsbureaus, financiële medewerkers en controllers (tweede lijn). Het
Audit Team (derde lijn) toetst met systeemgerichte en gegevensgerichte
controles de (uitkomsten van) processen en interne controles die door de eerste
en tweede lijn worden uitgevoerd.

Uw derde lijn zorgt ervoor dat u in control bent
Figuur 1 geeft een goed beeld van de huidige inrichting van uw interne
beheersing. In uw ambities om van controle naar control te komen dienen
vooral in de eerste lijn nog een groot aantal uitdagingen aangegaan te worden.
In tabel 1 hebben wij kort per proces aangegeven waarom wij voor de getoonde
indicaties hebben gekozen. In paragraaf 2.3 hebben wij reeds opgemerkt dat uw
Audit Team veel herstelwerkzaamheden verrichtvoor de eerste en tweede lijn.
Dit komt tot uitdrukking in de groene indicatie voor alle processen.

Niet in alle gevallen is de tweede lijn meegenomen in de controle
Gezien de vele bevindingen ten aanzien van de interne beheersing in de eerste
lijn, en de corrigerende werkzaamheden en bevindingen hierop door de derde
lijn, hebben wij niet voor alle processen de werkzaamheden tweede lijn
betrokken in onze werkzaamheden. In deze gevallen hebben wij dit met een
blauwe kleur aangegeven.
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Tabel 1 Toelichting kwaliteit line of defense per proces

Proces / activiteit 1e

lijn
2e

lijn
3e

lijn
Toelichting

1. Inkopen en betalen l l l
 Ontoereikende IT general controls in GFS
 Prestatielevering kan niet in alle gevallen vastgesteld worden

2. Aanbesteden l l l

 Geen actueel aanbestedingsbeleid aanwezig
 Geen actueel inkoopproces aanwezig
 Geen waarborgen dat aanbestedingen volledig worden geregistreerd
 Interne controle op rechtmatigheid van aanbestedingen niet verankerd

3. Lonen en salarissen l l l
 Interne controle op mutatie werkgeverspremies niet zichtbaar
 Geen interne controle op volledigheid aanmeldingen ABP

4. Verstrekte subsidies l l l

 Geen actuele procesbeschrijvingen aanwezig
 Procesbeschrijvingen zijn in strijd met Algemene Subsidieverordening
 Interne beheersmaatregelen zijn niet altijd zichtbaar
 Interne consistentie binnen Algemene Subsidieverordening

5. Belasting en heffingen l l l

6. Parkeeropbrengsten l l l

7. Sociale uitkeringen l l l
 Ongewenste functievermenging betaalproces GWS
 Ontoereikende IT general controls in GWS

8. WMO l l l

 Ongewenste functievermenging betaalproces GWS
 Geen procesbeschrijvingen aanwezig
 Geen functiescheiding in primair proces
 Interne controles vinden niet (tijdig) plaats
 Ontoereikende IT general controls in GWS

9. Jeugd l l l

 Geen procesbeschrijvingen aanwezig
 Ongewenste functievermenging betaalproces GWS
 Interne controles vinden niet (tijdig) plaats
 Ontoereikende IT general controls in GWS

10. Grondexploitaties l l l
 Geen actuele procesbeschrijving aanwezig
 Actualisaties van grondexploitaties worden niet altijd tijdig gemaakt

11. Faciliterend grondbeleid l l l
 Geen actuele procesbeschrijving aanwezig
 Geen overkoepelend inzicht in volledigheid anterieure- en/of posterieure overeenkomsten

12. Huren en pachten l l l
 Geen actuele procesbeschrijvingen aanwezig
 Kwaliteit van stamgegevens in vastgoedadministratie niet gewaarborgd

13. Ontvangen subsidies l l l
 Geen actuele procesbeschrijving aanwezig
 Subsidieregister nog niet volledig

14. WABO/Bouwleges l l l  Toetsing juistheid bouwsommen niet altijd zichtbaar

15. Treasury l l l  Autorisatie kasgeldleningen niet altijd zichtbaar

16. Investeringen l l l

 Nota Activabeleid niet juist nageleefd
 Inconsistente verantwoording bijdragen in activa van derden
 Onjuiste activering en waardering investeringen met maatschappelijk nut
 Onjuiste classificatie investeringen
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Onze belangrijkste detailbevindingen op een rij
Door de herstelwerkzaamheden van uw Audit Team heeft u voldoende
kwalitatieve interne beheersingsmaatregelen om tot een betrouwbare
jaarrekening te komen. Desalniettemin willen wij graag de onderstaande
bevindingen expliciet onder uw aandacht brengen.

Uw Audit Team heeft belangrijke bevindingen gedaan
Uw Audit Team heeft op 9 oktober 2017 haar Auditrapportage
Procesbevindingen 2017 uitgebracht. In deze rapportage heeft zij diverse
bevindingen gedaan om belangrijke processen te verbeteren. Wij hebben kennis
genomen van deze rapportage en zijn onder de indruk van de inhoud en het
kritische gehalte ervan. Wij willen u vooral wijzen op de bevindingen ten
aanzien van:

 De processen bij de afdeling Vastgoed;
 De processen binnen het Sociaal Domein;
 De risico’s binnen de applicatie GWS4all;
 De juiste toepassing van de Nota Activabeleid.

Daarnaast heeft uw Audit Team naar aanleiding van de hardclose op de
realisatie tot en met augustus diverse signalen afgegeven die naar onze mening
serieus opgevolgd dienen te worden om de tijdige afronding van de
jaarrekening niet in gevaar te laten komen. Hierbij denken wij in het bijzonder
aan:

 De kwaliteit van de actualisatie van de grondexploitaties;
 Tijdige verwerking van mutaties in de reserves. Daarnaast mogen niet-

reguliere dotaties aan bestemmingsreserves en nieuwe
bestemmingsreserves alleen worden verwerkt in de jaarrekening 2017
indien er in 2017 hierover een raadsbesluit wordt genomen;

 De juiste verwerking en waardering van activa met maatschappelijk nut;
 De berekening van de voorziening dubieuze uitkeringsdebiteuren;
 De uitvoering en te ondernemen vervolgacties door de afdeling Vastgoed

ten aanzien van de huuradministratie;
 De interne beheersing rond de memoriaalboekingen.

Onvoldoende functiescheiding binnen de processen van Wmo
Binnen de processen ontbreken de van belang zijnde functiescheidingen tussen
uitvoeren, controleren en beschikken. In opzet zijn deze wel aanwezig, maar in
werkelijkheid worden de beschikkingen verstuurd zonder betrokkenheid van
het afdelingshoofd en kwaliteitstoetsing wordt niet op regelmatige basis volgens
vast plan uitgevoerd. Op dit moment vinden herstelwerkzaamheden plaats om
met terugwerkende kracht de noodzakelijke interne controlewerkzaamheden
uit te voeren. Wij hebben begrepen dat de afdeling Wmo voornemens is haar
interne controleprocessen in te richten conform de systematiek bij het
verstrekken van sociale uitkeringen. Wij juichen dit voornemen toe, en
adviseren om dit op korte termijn te realiseren.

Ongewenste functievermenging binnen het betaalproces in
GWS4all
Momenteel worden betalingen voorbereid en goedgekeurd door
applicatiebeheerders van GWS. Dit is een ongewenste situatie omdat
applicatiebeheerders alle (mutatie)rechten hebben. Daarnaast is er geen sprake
van onafhankelijke interne controles op betalingen die vanuit GWS gedaan
worden. Naar onze mening loopt uw gemeente hier een significant
(fraude)risico. Daarom adviseren wij u zo spoedig mogelijk functiescheiding te
realiseren binnen het betaalproces binnen GWS4all.

Geen functiescheiding bij autorisatie van facturen < € 50.000
Wij hebben vastgesteld dat voor het aangaan van verplichtingen en/of het
betaalbaar stellen van facturen met een waarde lager dan € 50.000 geen tweede
autorisatie nodig naast die van de budgethouder. Dit betekent dat er voor
facturen < € 50.000 niet is afgedwongen dat er functiescheiding bestaat tussen
het goedkeuren van facturen ten laste van het budget en het goedkeuren voor
gerealiseerde prestaties. Dit is een bewuste keuze van uw organisatie om de
administratieve lastendruk te verminderen. Naar onze mening loopt uw
gemeente door het hoge grensbedrag dat ingebouwd is, een significant
(fraude)risico. Dit risico kan verminderd worden door enerzijds het
grensbedrag te verlagen, anderzijds door de controles geautomatiseerd te laten
verlopen, waardoor de administratieve lasten niet navenant toenemen.
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Binnen uw organisatie is geen actueel inkoop- en
aanbestedingsbeleid aanwezig
Voor het proces Inkoop en Aanbesteden is een beleidsplan aanwezig, maar deze
is verouderd. Het betreft het Haarlems Inkoop- en Aanbestedingsbeleid 2011-
2014 de dato 19 juli 2011. In dit beleidsplan is het gewijzigde
Aanbestedingsbesluit niet expliciet verwerkt, maar de belangrijkste bepalingen
ervan waren al in het beleidsplan opgenomen. In dit gewijzigde
Aanbestedingsbesluit worden enkele artikelen uit de Aanbestedingswet en de
Richtlijnen gedetailleerder uitgewerkt. Onderdeel van dit besluit is bijvoorbeeld
het Uniform Europees Aanbestedingsdocument (UEA). Daarnaast zijn de
aangepaste Gids Proportionaliteit en het nieuwe Aanbestedingsreglement
Werken 2016 (ARW 2016) in het besluit aangewezen als te volgen richtsnoeren.

Er is geen waarborg dat aanbestedingen binnen uw organisatie
volledig worden geregistreerd
Om de volledigheid van de inkopen en aanbestedingen te waarborgen dienen
alle inkopen en aanbestedingen met een onderliggende waarde van minimaal
€ 50.000 gemeld te worden bij het team Inkoop en Aanbesteding. Wij hebben
vernomen dat dit niet in alle gevallen plaatsvindt.

De volledigheid van de aanbestedingen wordt ten dele gewaarborgd doordat
sinds 2015 direct na afronding van iedere aanbesteding een verplichting moet
worden geboekt in de contractendatabank. Deze verplichting is gelijk aan de
verwachte contractwaarde van de gegunde aanbesteding. Inkoopfacturen die
worden ontvangen worden geconfronteerd met de aanwezige verplichting
doormiddel van een inkoopopdracht die op de crediteurenfactuur moet worden
vermeld. Indien een referentie naar de inkoopopdracht ontbreekt, of de
referentie niet in GFS voorkomt, wordt de factuur door het systeem geweigerd.

Bovenstaande geautomatiseerde controle biedt echter geen waarborg dat er
volledig inzicht is in alle lopende inkopen en aanbestedingen. Tevens is er geen
zekerheid dat alle verplichtingen daadwerkelijk worden geregistreerd totdat de
eerste crediteurenfacturen worden ontvangen. Dit is te ondervangen door het
team Inkoop en Aanbesteding een prominentere, verplichte rol te geven in de
inkoop- en aanbestedingsprocedures.

Moderne analysemogelijkheden worden nog niet ten volle benut
De huidige geavanceerde technische mogelijkheden om optimaal gebruik te
maken van data bij het voorspellen, meten en bijsturen van processen worden
nog niet ten volle benut binnen uw gemeente. De nadruk van de organisatie ligt
vooral op de compliancekant, zoals de dataveiligheid, privacy en
toegankelijkheid. Wij onderschrijven deze prioriteitsstelling en constateren
tegelijkertijd dat er steeds meer oog komt voor informatiemanagement,
informatievoorziening en informatieanalyse. In dit verband neemt de afdeling
DIA een steeds prominentere plaats in als het gaat om de toepassing van
innovaties op datamanagement gebied, zoals blockchain, datamining,
processmining, en geavanceerde data-analyse instrumenten, zoals Big Data en
Power BI. Tijdens onze interviews hebben wij geconstateerd dat de toegevoegde
waarde die de afdeling DIA kan leveren nog relatief onbekend is. Een positief
voorbeeld van de samenwerking tussen de vakafdelingen en de afdeling DIA is
het ontsluiten, combineren en analyseren van data uit verschillen in- en externe
bronnen bij het opsporen van woonfraude. Naar onze mening zou het op
grotere schaal inzetten van dergelijke instrumenten het college kunnen
ondersteunen bij het op meer doelmatigere en doeltreffende wijze inzetten van
mensen en middelen bij het realiseren van de doelstellingen uit de
programmabegroting, alsmede het op termijn kunnen afgeven van in-control
statements door het college.
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Wij kunnen in onze controle nog niet volledig op uw IT-omgeving steunen
Als onderdeel van de jaarrekeningcontrole 2017 van gemeente Haarlem hebben
wij de opzet en het bestaan van de algemene IT-beheersmaatregelen beoordeeld
rondom de IT-systemen die uw financieel kritische processen ondersteunen.
We hebben van de volgende processen de IT-systemen beoordeeld:

 JDE (GFS); uw financiële systeem
 Suite voor het Sociaal Domein (GWS4All)

Tevens hebben wij een update gedaan van de bevindingen die wij in het
afgelopen jaar aan uw organisatie hebben gerapporteerd. De resultaten van
onze werkzaamheden evenals de bevindingen ten aanzien van de algemene IT-
beheersmaatregelen zijn in dit hoofdstuk verder uitgewerkt.

Figuur 2 Kwaliteit IT-beheersing

Kan gesteund worden op:

GFS GWS4All

Standaardrapportages Ja* Nee

Maatwerkrapportages Ja* Nee

Geautomatiseerde controles en
berekeningen

Nee Nee

Functiescheidingen Nee Nee

Interfaces Nee Nee

* met aanvullende detail werkzaamheden op IT naast control testwerkzaamheden

Op basis van onze werkzaamheden stellen wij vast dat de huidige algemene IT-
beheersing nog onvoldoende waarborgen biedt om te kunnen steunen op
geautomatiseerde beheersmaatregelen, functiescheidingen en interfaces.

Binnen de eerste lijn zijn enkele verbeteringen gestart ten aanzien van de
gerapporteerde bevindingen. De voortgang is te beperkt om in 2017 een meer
systeemgerichte controle mogelijk te maken. De belangrijkste risico’s hebben
betrekking op wijzigingsbeheer en informatiebeveiliging op systemen.

Testmethodiek TMAP als onderdeel van Wijzigingsproces
Conform voorgaande jaren hebben wij geconstateerd dat uw wijzigingsbeheer
niet conform best-practice is ingericht. Hierdoor bestaat het risico dat
wijzigingen zonder goedkeuring of volledige testen direct door functioneel
beheer in de productieomgeving worden gezet zonder tussenkomst van
technisch beheer of de eindgebruiker. Dit kan tot gevolg hebben dat de werking
van de applicatie maar ook de betrouwbaarheid van de data in het geding komt
wanneer foutieve programmatuur in de productieomgeving wordt gebruikt. In
het ergste geval zou dit kunnen leiden tot het onttrekken van gelden aan de
Gemeente Haarlem.

Voor Suite voor Sociaal domein zien wij dat vanuit het project om TMAP te
introduceren als testaanpak stappen zijn gezet in de vastlegging van
testresultaten van een geselecteerde wijziging.

Autorisatiebeheer en operationele beveiligingsmaatregelen
Op basis van de controlewerkzaamheden hebben wij de volgende bevindingen
geconstateerd op het gebied van autorisatiebeheer en operationele
beveiligingsmaatregelen:
 Er wordt geen periodieke controle van de juistheid van gebruikersrechten

uitgevoerd op Suite voor Sociaal Domein. Wel wordt op basis van
inactiviteit gecontroleerd en gebruikersaccounts verwijderd.

 Het wachtwoordbeleid in GFS en het netwerk zijn ongewijzigd ten opzichte
van 2014 en voldoet daarmee niet aan de best-practice op geldigheid (180
dagen), lengte (6 karakters) en wordt het gebruik van complexe
wachtwoorden niet systeemtechnisch afgedwongen.

U heeft het voornemen de autorisatiematrix van Suite voor Sociaal domein in te
dikken waardoor controle op uitgegeven rechten eenvoudiger wordt. Wij
onderschrijven de voorgenomen actie. Voorts adviseren wij het
wachtwoordbeleid van GFS en netwerk aan te scherpen tot de best-practice en
indien mogelijk dit uit te voeren op basis van het single-sign-on principe.

De bovenstaande bevindingen leiden ertoe dat ook dit jaar door uw Audit Team
en PwC extra werkzaamheden uitgevoerd moeten worden om de gewenste
zekerheid te krijgen over de werking van de IT-afhankelijkheden.
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Continuïteit verbeterd, maar nog niet optimaal
In eerdere jaren hebben wij opgemerkt dat u niet over een continuïteit-, uitwijk
of herstelplan beschikt, uitzondering hierop zijn de BAG en de GBA. Wij hebben
begrepen dat hier in 2017 geen wijziging is geweest. U bent gevorderd in het
proces in de selectie van de nieuwe datacenter inrichting alsmede de opzet van
een nieuwe virtuele infrastructuur en desktop omgeving middels VMware.

Digitalisering staat centraal
Zoals voorgaand jaar werkt de gemeente Haarlem toe naar de digitale agenda

van 2020 met de volgende doelstellingen:
 Innovatie en ontwikkeling binnen de gemeente faciliteren;
 Portfoliomanagement verstevigen;
 Informatievoorziening steeds meer als kern van de organisatie

positioneren;
 Vernieuwing van de infrastructuur en selectie datacenter partner;
 Implementatie van cloud oplossingen zoals eHRM.

Wij onderschrijven de digitale ontwikkeling die uw gemeente nastreeft en
adviseren om dit binnen de organisatie verder te borgen op basis van een
capabiliteitsmodel zoals bijvoorbeeld d.Quarks. Op deze manier kunt u
structuur bieden aan een organisatie brede verandering van product naar
service gerichte dienstverlening.

Cyberrisico’s blijven toenemen en nieuwe privacywetgeving
vraagt om voldoende tijd en aandacht
Toenemende digitalisering en inzet van nieuwe technologieën dragen
significant bij aan vernieuwing in de publieke sector, zo ook in de sector
Binnenlands Bestuur. Het gebruik van nieuwe technologieën brengt echter
cyber en privacy risico’s met zich mee. De samenleving en de politiek worden
steeds kritischer over de hoeveelheden persoonsgegevens die worden
verzameld. Het aantal cyberincidenten in de publieke sector neemt daarnaast
onverminderd toe, waarbij incidenten steeds meer aandacht krijgen.

Als accountant van gemeente Haarlem dienen wij melding te maken van de bij
de controle van de jaarrekening vastgestelde risico’s met betrekking tot de
betrouwbaarheid en continuïteit van de geautomatiseerde financiële
gegevensverwerking. Daaronder vallen in beginsel ook bevindingen ten aanzien
van cybercrime en cybersecurity.

Tevens dragen wij bij aan de verdere bewustwording ten aanzien van privacy
risico's. Per 1 januari 2016 is de Wet meldplicht datalekken van kracht.
Daarnaast is de Algemene Verordening Gegevensbescherming (‘AVG’) in mei
2016 in werking getreden en organisaties hebben tot 25 mei 2018 de tijd om
aan deze nieuwe regels te voldoen. Verder treedt per 1 oktober 2017 de Wet
gegevensverwerking en meldplicht cybersecurity (‘Wgmc’) voor een belangrijk
deel in werking. De Wgmc introduceert een meldplicht voor een inbreuk op de
veiligheid of een verlies van integriteit van elektronische informatiesystemen.
Deze meldplicht geldt alleen voor aanbieders van producten of diensten
waarvan de beschikbaarheid of betrouwbaarheid van vitaal belang is voor de
Nederlandse samenleving. Het besluit meldplicht cybersecurity zal de vitale
aanbieders waarvoor de meldplicht gaat gelden nog aanwijzen, in relatie tot
specifieke producten en diensten.

Informatiebeveiliging krijgt binnen uw gemeente voldoende
aandacht
Informatiebeveiliging wordt aan de hand van de Baseline Informatiebeveiliging
Gemeenten (BIG) op de niveaus mens, techniek en processen ingericht. Voor
uw gemeente hebben wij de volgende analyse uitgevoerd:

Mens
De volgende functies zijn belegd binnen Gemeente Haarlem:
 Functionaris Gegevensbescherming en Privacy Officer;
 In 2017 is een Register EDP auditor aangesteld als onderdeel van het Audit

Team van gemeente Haarlem. Deze aanstelling draagt bij aan het
professionaliseren van de interne beheersingsorganisatie naar een self-
control omgeving naar het ‘three lines of defense’ model;

 Om bewustwording te vergroten worden informatiebeveiligingstrainingen
verzorgd en zijn er diverse campagnes, zoals het uitsturen van een fishing
e-mail.

Techniek
Voorbeelden van technische maatregelen in 2017 zijn:
 Een Governance Risk en Compliance (GRC) tool wordt geïmplementeerd

en ingericht op basis van het BIG framework, de AVG en andere relevante
frameworks. Hiermee worden taken en verantwoordelijkheden op basis van
de norm vastgelegd, maatregelen per norm, per groep (persoon) en de
volwassenheid per maatregel;

 Bescherming van uw interne netwerk voor aanvallen van buitenaf is
ingericht en de implementatie is gecontroleerd door uw
beveiligingsadviseur ITsec.
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Proces
Voorbeelden van procesmatige maatregelen in 2017 zijn:

 Planning & Control cyclus gericht op kwaliteit interne beheersing naast
financiële sturing;

 ISO27002 (vanuit de BIG) uitgewerkt via de GRC tooling. Uit onze
gesprekken is gebleken dat ISO27001 nog geborgd moet worden zodat
informatiebeveiliging in een ‘plan, do, check, act cyclus’ in een governance
model wordt ondergebracht. Wij adviseren dit voornemen door te zetten.

Wij benadrukken het belang om te voldoen aan de vereisten van de Europese
Privacy Verordening. Op basis van onze ervaringen met implementaties van
AVG beheersmaatregelen adviseren wij u voldoende tijd en capaciteit in te
ruimen. Daarnaast adviseren wij u te borgen dat zowel de Business, IT
(security) en juridische afdeling betrokken zijn bij de uitvoering en
implementatie. Dit omdat privacy een combinatie van aspecten omvat.

U zet in om vanaf 2018 de interne
beheersing binnen het Sociaal
Domein te verbeteren

Vanaf de implementatie van het sociaal domein in 2015 heeft dit bij u gezorgd
voor een langere doorlooptijd van de controle en materiële onzekerheden
omtrent de prestatielevering van de zorg. In de afgelopen jaren heeft dit bij
circa 20% van de gemeenten tot een niet goedkeurende verklaring geleid. U
heeft in 2016 een goedkeurende verklaring gekregen bij de jaarrekening.

Neem maatregelen om afhankelijkheid van zorgaanbieders te
verkleinen
U heeft in 2017 duidelijke ambities opgesteld om vanaf 2018 de afhankelijkheid
van zorgaanbieders verkleinen. Door als gemeente zelf de prestatielevering van
de zorg vast te stellen, zijn de verantwoordingen van de zorgaanbieders niet
meer nodig. Omdat de maatregelen betrekking hebben op de verbetering van de
interne beheersing en het zelfcontrolerend vermogen vanaf het begrotingsjaar
2018, dienen deze nog verder vorm gegeven te worden. Tijdens onze
eindejaarswerkzaamheden zullen wij hier verder aandacht aan geven. Hierbij
staat echter voorop dat het vanuit interne beheersing beter is om als gemeente
zelf de prestatielevering gedurende het jaar vast te stellen. Dit heeft als voordeel
dat eerder inzicht is in eventuele tekortkomingen en tevens dat de
afhankelijkheid van derde partijen afneemt.

Door uw gemeente zijn nieuwe contracten afgesloten
Bij de invoering van het Sociaal Domein zijn door u contracten afgesloten voor
drie jaar. Derhalve zijn voor 2018 en verder nieuwe contracten gesloten met
zorgaanbieders. Belangrijk aandachtspunt hierbij is een juiste invoer van de
contractvoorwaarden (waaronder tarieven) in de administratie en controle
hierop. De contractvoorwaarden vormen de basis voor de rechtmatigheid van
de zorglasten. Wij zullen dit meenemen tijdens onze controle van de
jaarrekening 2018.

Uitvoeren van interne controle noodzakelijk voor inzicht in
zorglasten
Een betrouwbare cliëntregistratie waarin alle cliënten zijn opgenomen draagt
bij aan een volledig inzicht van personen die zorg genieten alsmede de
(voortgang) van de lasten die hiermee gemoeid zijn. Dit geldt ook voor
registratie van cliënten die niet door de gemeente zelf zijn geïndiceerd. Zo
wordt u als gemeente niet achteraf negatief verrast door niet voorziene
zorglasten. Tevens geeft deze registratie de basis voor de controle van de in
rekening gebrachte zorg.

Belangrijke controles die uitgevoerd moeten worden zijn:

 Invoer van de juiste gegevens in de cliëntenregistratie, bijvoorbeeld aan de

hand van de vastlegging van de indicatiestelling en de beschikking, gericht

op recht, hoogte en duur van geïndiceerde zorg;

 Controle van de maandelijkse declaratie/facturatie op cliëntniveau;

 Aansluiting tussen cliëntadministratie en financiële administratie inclusief

aansluiting op de gegevens van de zorgaanbieder.

Wij hebben vastgesteld dat over het eerste halfjaar deze interne controles niet
tijdig hebben plaatsgevonden. Op dit moment vinden herstelwerkzaamheden
plaats om met terugwerkende kracht de noodzakelijke interne
controlewerkzaamheden uit te voeren.
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Geen signalen of aanwijzingen voor
fraude

Belangrijkste fraude risicogebieden vanuit management/directie
Op basis van ons controleplan 2017 hebben we met de auditcommissie
besproken dat in de huidige tijd van de gemeente en accountant op specifieke
onderdelen een intensievere controleaanpak is vereist. Een van deze
onderdelen is gericht op een risicoanalyse rondom mogelijke fraude. In welke
processen bestaat er een verhoogd frauderisico en welke
beheersingsmaatregelen heeft de gemeente in werking om dit risico te
mitigeren?

We hebben deze vraag voorgelegd aan zowel de auditcommissie als de
ambtelijke organisatie. Uit de reacties hebben we geconcludeerd dat er binnen
uw organisatie voldoende aandacht is voor frauderisico’s. Ter preventie van
fraude, omkoping en corruptie dienen alle nieuwe medewerkers van uw
gemeente een ambtseed of belofte af te leggen. Tevens krijgen medewerkers een
training Morele Oordeelsvorming aangeboden en is er een gedragscode die
voor alle medewerkers en bestuurders van toepassing is. Aan de repressieve
zijde van het spectrum beschikt uw organisatie over een regeling ingevolge de
Wet Huis voor Klokkenluiders en een Regeling Integriteitsmeldingen. In een
jaarverslag wordt verantwoording afgelegd aan uw raad (en naar de burgers)
over de behandeling van meldingen van vermoedens van
integriteitsschendingen en misstanden. Wij hebben begrepen dat meldingen
niet anoniem kunnen worden gedaan, maar wel altijd vertrouwelijk worden
behandeld.

Wij hebben vastgesteld dat specifieke activiteiten en processen met een hogere
fraudegevoeligheid afzonderlijk door uw Audit Team worden meegenomen in
haar werkzaamheden, zoals de bestuurskosten, memoriaalboekingen en
handmatige betalingen.

Toelichting op verantwoordelijkheden voor voorkomen en
opsporen van fraude

De primaire verantwoordelijkheid voor het voorkomen en ontdekken van

fraude ligt bij het college en het management. Het is belangrijk dat het college,

samen met degenen die belast zijn met toezicht: de auditcommissie en de raad,

sterk de nadruk legt op:
 fraudepreventie, wat de fraudemogelijkheden kan verminderen; en
 fraudeopsporing, wat mensen ervan kan weerhouden fraude te plegen,

vanwege de kans op ontdekking en repercussies.

Als accountant hebben wij de verantwoordelijkheid om een redelijke mate van

zekerheid te verkrijgen dat de jaarrekening als geheel geen materiële

onjuistheden bevat, als gevolg van fraude of fouten. In overeenstemming met

onze controlestandaarden hebben wij met betrekking tot het risico van fraude

navraag gedaan bij het management over:
 de beoordeling van het risico dat de jaarrekening een materiële

onjuistheid bevat als gevolg van fraude, met inbegrip van de aard,
omvang en regelmaat van dergelijke beoordelingen;

 het proces van het vaststellen van en het reageren op de risico’s van
fraude in de organisatie;

 de communicatie, indien van toepassing, aan degenen die belast zijn met
governance met betrekking tot de processen voor het vaststellen van en
het reageren op de risico’s van fraude in de organisatie;

 de communicatie, indien van toepassing, aan de werknemers over uw
opvattingen met betrekking tot bedrijfsvoering en ethisch gedrag;

 of het management kennis heeft van bestaande, vermoede of vermeende
fraude met invloed op de organisatie.

Tijdens onze controle van de jaarrekening 2017 hebben wij geen aanwijzingen
voor fraude gevonden.
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A. Bijlagen
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A.1. Vooruitblik naar jaareindecontrole
In deze paragraaf kijken wij vooruit naar de controle van uw jaarrekening over
2017, naar relevante verslaggevingsthema’s en naar het proces van
totstandkoming van uw jaarrekening en hoe wij met u samenwerken om het
controleproces zo soepel mogelijk te laten verlopen.

A.1.1. Relevante verslaggevingstechnische onderwerpen
We bespreken graag de volgende BBV wijzigingen die relevant zijn voor de
jaarrekening en onze controle hiervan.

Tabel 2 Observaties over implementatie van BBV-wijzigingen

Onderwerp Observatie

Betere
vergelijkbaarheid
tussen gemeentes
door gebruik van
taakvelden

Om de baten en lasten van activiteiten met andere
gemeenten te kunnen vergelijken is een indeling in
taakvelden ontworpen. Deze indeling is voor alle
gemeenten werkbaar en naar behoefte kan worden
ingericht in deeltaken en activiteiten. De taakvelden zijn
instrumenten voor interne sturing en hebben geen
invloed op de indeling van de programmabegroting en
de autorisatie van de raad. Ook moeten gemeenten vanaf
2017 bepaalde vooraf gedefinieerde beleidsindicatoren
in een bijlage bij begroting en jaarrekening opnemen.

U heeft in een aparte bijlage de baten en lasten per
taakveld in de begroting 2017 opgenomen en deze zijn
vanaf 2017 geïntegreerd in de financiële administratie.

Onderwerp Observatie

Overhead met
ingang van 2017
onder een apart
‘programma’

Het BBV heeft voorschriften voor toerekening van
apparaats- en personeelskosten uitgewerkt in de notitie
overhead. Hiermee vervalt de noodzaak van een
complexe en veelal ondoorzichtige kostentoerekening
aan gemeentelijke activiteiten en -taken. Overhead mag
wel (als negatieve last) worden toegerekend aan
grondexploitaties en investeringen/projecten.

U heeft in de begroting 2017 de overhead opgenomen als
onderdeel van programma 7 tesamen met de Algemene
Dekkingsmiddelen. Wij willen benadrukken dat in de
jaarrekening de overhead geheel afzonderlijk
gepresenteerd dient te worden. Bij de controle op de
jaarrekening 2017 zullen wij controleren of de
toerekening conform het gestelde in de nota overhead
plaatsvindt.

Investering in
maatschappelijk
nut moeten
worden
geactiveerd

Er is vanaf 2017 geen keuzevrijheid meer voor activeren
of (versneld) afschrijven van activa met maatschappelijk
nut. Investeringen in maatschappelijk nut moeten vanaf
2017 geactiveerd en over de verwachte levensduur
afgeschreven worden. In de toelichting op de balans
moet wel een verloopoverzicht worden opgenomen met
onderscheid in activa welke volgens de nieuwe
methodiek afgeschreven worden en welke volgens de
vorige methodiek.

De organisatie is hier in 2017 actief mee aan de slag
gegaan, maar heeft nog een inhaalslag te maken om
volledig in overeenstemming te zijn met BBV. We
verwijzen naar paragraaf 3.3 voor onze
detailbevindingen dienaangaande.
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Onderwerp Observatie

Vergroten van de
transparantie
door invoering
van notitie rente

De doelstelling van de nieuwe notitie rente is het
vergroten van de transparantie en het beter toerekenen
van de (verwachte) werkelijke rentelast. De meeste
aspecten van de nota zijn verplicht vanaf het jaar 2018
maar vanaf 2017 moet u wel voldoen aan:

 toerekening van rente aan de taakvelden

 rentetoerekening aan grondexploitaties (gold

reeds vanaf 2016)

Bij de controle op de jaarrekening 2017 zullen wij
controleren of de toerekening van rente aan de
taakvelden en grondexploitaties juist plaatsvindt.

Mogelijke langere
lijst van
verbonden
partijen, impact
vanaf 2018

In de notitie verbonden partijen zijn nadere regels
opgenomen over de definitie en transacties gerelateerd
aan de verbonden partij:

 bijdragen aan gemeenschappelijke regelingen

moeten als directe lasten op de taakvelden worden

geboekt;

 wanneer een gemeenschappelijke regeling (GR)

overheadtaken voor de gemeente uitvoert dan

worden deze lasten bij de gemeente op taakveld

overhead geboekt;

 indien er sprake is van een structurele bekostiging

en een bestuurlijk belang beveelt de commissie

BBV aan deze organisatie wel op te nemen in

paragraaf verbonden partijen.

Deze nota gaat formeel in per 1 januari 2018 en heeft
daardoor nog geen impact op de jaarrekening 2017. Wel
is het van belang dat u tijdig de eventuele consequenties
bepaalt.

A.2. Ontwikkelingen in WNT
Onverschuldigde betalingen onder voorwaarden niet
afzonderlijk in jaarrekening
Met ingang van het verslagjaar 2017 hoeven vorderingen wegens
onverschuldigde betalingen, die na balansdatum (31 december 2017) maar vóór
het vaststellen van de jaarrekening zijn terugbetaald, niet langer expliciet in de
jaarrekening te worden vermeld. De bezoldiging over 2017 mag in dat geval
worden gepresenteerd na aftrek van de terugbetaling in 2018.

Verbod variabele beloningen is vervallen
Tot en met 2016 bestond een formeel verbod op winstdelingen,
bonusbetalingen of andere variabele beloningen. Met ingang van 2017 is dit
verbod geschrapt. Dergelijke variabele beloningen tellen wel mee als
bezoldiging en mogen derhalve niet tot onverschuldigde betalingen leiden.

BZK verantwoordingsmodel WNT 2017 en regelgeving sluiten
beter op elkaar aan
Voor het verantwoordingsjaar 2017 zijn de regels over te verantwoorden WNT-
informatie en de in het BZK verantwoordingsmodel WNT 2017 opgenomen
WNT-informatie grotendeels gelijk getrokken. Het nieuwe BZK
verantwoordingsmodel WNT 2017 is te vinden op www.topinkomens.nl.

Belangrijkste wijzigingen zijn:

1. De in het BZK verantwoordingsmodel WNT 2016 en eerder reeds

opgenomen totale bezoldiging, individueel toepasselijke bezoldigings-

maximum en vergelijkende informatie voorafgaand boekjaar zijn nu in

de regelgeving expliciet genoemd;

2. De splitsing tussen ‘Beloning’ en ‘belastbare onkostenvergoedingen’

vervalt en mag nu in één regel ‘beloning plus de belastbare

onkostenvergoedingen’ worden opgenomen;

3. Van topfunctionarissen met een totale bezoldigingen van minder dan

€ 1.500 mag worden volstaan met uitsluitend de vermelding van de naam

en de functie;

4. Vergoedingen einde dienstverband aan niet-topfunctionarissen hoeven

niet meer te worden verantwoord.

Om te voorkomen dat uw (concept) WNT-verantwoording niet alle vereiste
gegevens bevat adviseren wij u om tijdig kennis te nemen van het
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Verantwoordingsmodel WNT, en uw verantwoording 2017 op basis van dit
model in te richten.

Let op: de genoemde wijzigingen in regelgeving worden verwerkt in de
Uitvoeringsregeling zoals deze zal gelden met ingang van 1 januari 2018. Vanaf
dat moment dient uw WNT-verantwoording aan deze nieuwe regels te voldoen.
Effectief gelden deze nieuwe regels derhalve ook voor het verslagjaar 2017.

Nieuw Controleprotocol WNT 2017 leidt naar verwachting tot
duidelijker inkadering controlewerkzaamheden
In juli 2017 heeft de NBA werkgroep voor de zorg (‘Coziek’) een opiniërende
blog geschreven over de verregaande aard en diepgang van de werkzaamheden
die van de controlerend accountant op de naleving van de WNT wordt
verwacht. Dit heeft geleid tot overleg tussen BZK en de NBA. De uitkomst
hiervan is een herziening van het Controleprotocol WNT. Dit betekent dat,
binnen een beperkt aantal randvoorwaarden, de accountant op een aantal
aspecten mag uitgaan van de werkwijze van uw gemeente zonder deze nader
aan een controle te onderwerpen. Deze randvoorwaarden luiden als volgt:

1. U toetst bij nieuwe overeenkomsten met topfunctionarissen of deze

voldoen aan de WNT;

2. U toetst bij nieuwe afvloeiingsafspraken met topfunctionarissen of deze

voldoen aan de WNT;

3. U controleert per topfunctionaris of de werkelijke bezoldiging

respectievelijk ontslagvergoeding over het jaar in overeenstemming is

met overeengekomen afspraken en past binnen de toepasselijke WNT-

normen;

4. U beschikt per topfunctionaris over een totaaloverzicht van alle aan die

functionaris verrichte betalingen.

Let op: De regelgeving zelf verandert door het nieuwe Controleprotocol niet. Als
instelling zult u nog altijd aan dezelfde WNT-regels moeten voldoen en bent u
verantwoordelijk voor de naleving ervan.

Wijzigingen WNT vanaf 2018
De belangrijkste wijzigingen in WNT regelgeving vanaf 2018 zijn als volgt:

1. Het wettelijk voltijds en voljaars bezoldigingsmaximum is verhoogd naar

€ 187.000 (2017: € 181.000). Voor topfunctionarissen zonder

dienstverband worden de maxima € 25.300 (2017: € 24.500) voor de

eerste 6 maanden, € 19.100 (2017: € 18.500) voor de tweede 6 maanden,

en een maximum uurtarief van € 182 (2017: € 176);

2. De afzonderlijke publicatieplicht voor ‘gewezen’ topfunctionarissen

(zelfde gegevens als van topfunctionarissen) vervalt;

3. Functionarissen die op of na 1 januari 2018 voor 12 maanden of meer een

topfunctie vervullen, blijven na beëindiging van die topfunctie voor de

WNT nog 4 jaar onder het topfunctionaris-regime (normering en

volledige publicatie) vallen;

4. Bij een combinatie van een topfunctie met een niet-topfunctie binnen

dezelfde instelling geldt dat de gecombineerde bezoldiging niet hoger

mag zijn dan het wettelijk bezoldigingsmaximum;

5. Bij een combinatie van meerdere topfuncties bij verschillende

instellingen geldt dat de totale bezoldiging van die functies samen niet

hoger mag zijn dan het wettelijk bezoldigingsmaximum;

6. Het wetsvoorstel WNT 3 (waarin onder andere de normering van niet-

topfunctionarissen wordt geregeld) is eind oktober 2017 door een

oppositiepartij als initiatief wetsvoorstel ingediend. Vooralsnog is niet

duidelijk wanneer behandeling in de Tweede Kamer zal plaatsvinden en

of het nieuwe kabinet het initiatief zal overnemen. Gelet op de

doorlooptijd van wetgeving lijkt het onwaarschijnlijk dat WNT 3 al

gevolgen zal hebben voor 2018.

A.3. Reikwijdte van onze interim-
werkzaamheden

Het doel van onze jaarrekeningcontrole is het vormen van een oordeel over de
getrouwheid en de rechtmatigheid van de jaarrekening als geheel, zoals bedoeld
in het Besluit Accountantscontrole Decentrale Overheden (BADO). Vanuit de
jaarrekeningcontrole beoordelen wij de kwaliteit van de administratieve
organisatie en interne beheersing voor zover relevant voor onze
oordeelsvorming en geven wij geen zelfstandig oordeel over de kwaliteit van de
administratieve organisatie en interne beheersing. De controle van de
jaarrekening omvat het uitvoeren van controlewerkzaamheden, waaronder
risicoanalyse, cijferbeoordelingen, beoordeling van de administratieve
procedures en het daarmee samenhangende systeem van interne-
beheersingsmaatregelen en gegevensgerichte controlewerkzaamheden. De
samenstelling en omvang van die werkzaamheden zijn noodzakelijk voor het
verkrijgen van voldoende controle-informatie ter onderbouwing van ons
oordeel.
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Dit rapport is gebaseerd op de interim-werkzaamheden voor het onderzoek van
de jaarrekening 31 december 2017. Dit onderzoek heeft zich niet verder
uitgestrekt dan noodzakelijk is om tot een oordeel te komen over de
jaarrekening 31 december 2017. Het onderzoek is dus niet primair gericht op
het signaleren van alle aandachtspunten in de administratieve organisatie en
interne beheersing. Hieronder vallen ook die procedures die zijn gericht op de

betrouwbaarheid en de continuïteit van de geautomatiseerde
informatiesystemen. Verder is onze jaarrekeningcontrole niet specifiek gericht
op het ontdekken van mogelijke onregelmatigheden, waaronder fraudes. Als wij
een specifiek onderzoek hadden ingesteld, dan hadden wij mogelijk
aanvullende zaken gevonden die wij zouden hebben gerapporteerd.


