Privacyreglement Haarlem

Privacy is een onderwerp dat de laatste jaren veel in de belangstelling staat. Data zijn hot en worden
het nieuwe goud genoemd. De mogelijkheden om gegevens en dus ook persoonsgegevens digitaal op
te slaan, te bewerken en te delen hebben de afgelopen jaren een enorme vlucht genomen. Ook als
gemeente maken we veel gebruik van data. Het gebruik van digitale gegevens brengt gemak en
nieuwe mogelijkheden. Tegelijk brengt het ook risico’s met zich mee. Voorkomen moet worden
bijvoorbeeld dat - welwillend of kwaadwillend - meer mensen dan nodig en wenselijk toegang
hebben of zichzelf toegang verschaffen tot de opgeslagen gegevens. Mensen van wie de gemeente
gegevens verwerkt, hebben er recht op dat de gemeente daar uiterst zorgvuldig mee omgaat.

De raad heeft in maart 2017 de Privacynota Haarlem vastgesteld, waarin de belangrijkste principes
zijn vastgelegd voor het verwerken van persoonsgegevens. In dit reglement wordt dat beleid verder
uitgewerkt, meer gericht op de dagelijkse praktijk. Het is wel een gemeentebreed reglement, dat
daardoor nog steeds het karakter van raambeleid heeft. De afdelingen kunnen er een concrete
vertaling van maken voor hun eigen processen. De privacyadviseur van de afdeling Interne
Dienstverlening kan daarbij adviseren.

1. Wettelijke kaders en begrippen

Op dit moment heeft elke lidstaat van de Europese Unie een eigen privacywet, gebaseerd op een
Europese richtlijn uit 1995. De Wet bescherming persoonsgegevens (Wbp) regelt het juridische kader
voor de omgang met persoonsgegevens in Nederland. Op 25 mei 2018 vervalt de Wbp en treedt de
Algemene Verordening Gegevensbescherming (AVG) in werking. Deze vervangt alle landelijke
wetten. Er is wel beperkte ruimte voor een eigen wet, in Nederland te vinden in de Uitvoeringswet
AVG (moet nog worden vastgesteld). De AVG handhaaft grotendeels inhoudelijk de regels van de
eerdere richtlijn maar versterkt de rechten van de betrokkenen en schrijft regels en instrumenten
voor waarmee organisaties zich moeten verantwoorden voor de wijze waarop zij persoonsgegevens
verwerken.

Hieronder worden een paar belangrijke begrippen toegelicht die in de AVG worden gebruikt (Artikel
4, AVG):

Betrokkene: de persoon op wie de persoonsgegevens betrekking hebben. De betrokkene is degene
van wie de gegevens worden verwerkt.

Verwerker: de persoon of organisatie die de persoonsgegevens verwerkt in opdracht van een andere
persoon of organisatie.

Persoonsgegevens: Alle gegevens die gaan over mensen en waaraan je een individuele persoon kunt
herkennen. Het gaat hierbij niet alleen om vertrouwelijke gegevens — zoals over iemands gezondheid
— maar om ieder gegevens dat te herleiden is tot een bepaald persoon (bijvoorbeeld naam, adres,
geboortedatum). Naast ‘gewone’ persoonsgegevens kent de wet ook ‘bijzondere’ persoonsgegevens.
Dit zijn gegevens die gaan over gevoelige onderwerpen, zoals gezondheid, afkomst, politieke of
seksuele voorkeur. Het burgerservice nummer (BSN) kent een eigen wettelijke regeling, de Wet



algemene bepalingen burgerservicenummer. Het BSN mag alleen worden gebruikt om een
individueel persoon te identificeren, bij de uitvoering van een publieke taak of wettelijke plicht. Maar
dat mag alleen als het BSN hierbij noodzakelijk is. Het mag daarom niet worden gebruikt als brief- of
dossiernummer.

Gegevensbeschermingseffectbeoordeling/DPIA: met een gegevensbeschermingseffectbeoordeling of
data protection impact assessment (DPIA) worden de effecten en risico’s van met name
verwerkingen in nieuwe processen beoordeeld op de bescherming van de privacy.

Verwerkingsverantwoordelijke: een persoon of instantie die alleen of samen met een ander het doel
en de middelen voor de verwerking van persoonsgegevens vaststelt.

Verwerking: een verwerking is alles wat je met een persoonsgegeven doet, bijvoorbeeld: vastleggen,
bewaren, verzamelen, lezen, bij elkaar voegen, verstrekken aan een ander en vernietigen. Zie ook
onder punt 4.

Inbreuk in verband met persoonsgegevens/datalek: er is sprake van een datalek als
persoonsgegevens mogelijk of daadwerkelijk in handen komen van personen die geen toegang tot
die gegevens mogen hebben of als ze (onbedoeld) definitief verloren gaan.

2. Reikwijdte

Dit reglement is van toepassing op alle verwerkingen van persoonsgegevens door onderdelen van de
gemeentelijke organisatie, ten behoeve van alle bestuursorganen van de gemeente. Oftewel: voor
alle verwerkingen die binnen de gemeenten plaatsvinden.

3. Verantwoordelijke

De bestuursorganen van de gemeente zijn allemaal verantwoordelijken voor de verwerkingen die
door of namens de gemeente worden uitgevoerd. De bestuursorganen van de gemeente zijn onder
andere de burgemeester, het college van Burgemeester en Wethouders en de gemeenteraad.

4. Verwerkingen
De verwerking van persoonsgegevens is elke handeling of elk geheel van handelingen met
persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde processen. Het gaat in elk geval om:

e Verzamelen, vastleggen en ordenen

e Bewaren, bijwerken en wijzigen

e Opvragen, raadplegen, gebruiken

o Verstrekken door middel van toezending

o Verspreiding of enige andere vorm van ter beschikkingstellen
e Samenbrengen, met elkaar in verband brengen

e Afschermen, wissen of vernietigen van gegevens

Uit deze opsomming blijkt dat alles wat je met een persoonsgegevens doet een verwerking is.



Voor één bepaald doel

Volgens de wet (art. 5 AVG) mogen persoonsgegevens alleen verwerkt worden als daarvoor een doel
is vastgesteld. Het doel moet uitdrukkelijk omschreven en gerechtvaardigd zijn. De gegevens mogen
vervolgens alleen voor dat doel of een daarmee verenigbaar (verwant) doel worden verwerkt. Voor
de uitvoering van sommige wetten, zoals bijvoorbeeld de Jeugdwet, zijn de doelen voor het
verwerken in de wet al vastgelegd, net als de persoonsgegevens die in dat verband gevraagd en
verwerkt mogen worden.

Rechtmatige grondslag
De wet (art. 6 AVG) bepaalt dat er voor elke verwerking van persoonsgegevens een rechtmatige
grondslag van toepassing moet zijn. Dat betekent dat de verwerking alleen mag plaatsvinden:

e Om een verplichting na te komen die in de wet staat

e Voor de uitvoering van een overeenkomst met de betrokkene

e Om een ernstige bedreiging voor de gezondheid van de betrokkene te bestrijden

e Voor de goede vervulling van de gemeentelijke taak

e Wanneer de betrokkene toestemming heeft gegeven voor de specifieke verwerking

e Wanneer er sprake is van een gerechtvaardigd belang en dit niet een publieke taakoefening
betreft van de gemeente

Hierbij moet worden aangetekend dat de grondslag ‘toestemming’ voor de gemeente vrijwel nooit
gebruikt kan worden. De toestemming moet namelijk in volledige vrijheid worden gegeven en in de
relatie tussen burger en gemeente is het vrijwel altijd zo dat de persoon in kwestie in meer of
mindere mate afhankelijk is van de gemeente en zich daardoor gedwongen zou kunnen voelen de
toestemming te geven. Meestal zal de grondslag te vinden zijn in een wettelijke taak.

Zorgvuldigheid

De hoofdregels van de verwerking van persoonsgegevens is dat het alleen is toegestaan in
overeenstemming met de wet en op een zorgvuldige wijze. Persoonsgegevens worden zoveel
mogelijk verzameld bij de betrokkene zelf. Vervolgens zijn er drie belangrijke principes om zorgvuldig
te werken:

e Subsidiariteit: verwerking is alleen toegestaan als het doel niet op een andere manier kan
worden bereikt.

e Dataminimalisatie: alleen die persoonsgegevens worden verwerkt die strikt noodzakelijk zijn.

e Proportionaliteit: persoonsgegevens mogen allen worden verwerkt als dit in verhouding staat
tot het doel.

De gemeente zorgt ervoor dat de persoonsgegevens kloppen en volledig zijn, voordat ze verwerkt
worden.

Doorgifte
De gemeente geeft geen persoonsgegevens door aan (partijen in) landen buiten de Europese
Economische Ruimte (EER) of internationale organisaties.



5. Autorisatie en beveiliging

Persoonsgegevens worden alleen verwerkt door personen die daartoe geautoriseerd zijn. Alleen
diegenen worden geautoriseerd die dat nodig hebben vanwege hun taak. Daarnaast beveiligt de
gemeente alle persoonsgegevens. Dat moet voorkomen dat de persoonsgegevens kunnen worden
ingezien of gewijzigd door iemand die daar geen recht toe heeft. Dit is verder uitgewerkt in de nota
Informatiebeveiliging (te vinden via collegebesluit informatiebeveilgingsbeleid, onder agendapunt
23).

6. Transparantie en communicatie

Wet openbaarheid van bestuur (Wob)

Via de Wob (en straks wellicht de Wet Open Overheid) kan een ieder een verzoek om informatie
indienen bij de gemeente. Bij het verzoek bekijkt de gemeente altijd of het antwoord geen inbreuk
maakt op de persoonlijke levenssfeer van betrokkenen. In principe worden geen persoonsgegevens
verstrekt.

Open data
De gemeente werkt maximaal transparant en publiceert veel data als open data. Daarbij gelden de
volgende criteria.

e Er mogen geen persoonsgegevens worden verstrekt via open data
e Ergeen andere gegevens mogen worden verstrekt via open data die afzonderlijk of in
combinatie zouden kunnen leiden tot de identificatie van individuele persoonsgegevens

Meer informatie staat in de Handreiking open data.

Informatieplicht

De gemeente informeert betrokkenen over het verwerken van persoonsgegevens. Wanneer
betrokkenen gegevens aan de gemeente verstrekken, worden zij op de hoogte gesteld van de manier
waarop de gemeente met persoonsgegevens om zal gaan. Dit kan bijvoorbeeld via een formulier .
Vaak staat bijvoorbeeld op formulieren welke gegevens zonder toestemming niet openbaar gemaakt
zullen worden. De betrokkene wordt niet nogmaals geinformeerd als hij of zij al weet dat de
gemeente persoonsgegevens van hem of haar verzamelt en verder verwerkt en weet voor welk doel
dat gebeurt.

Wanneer de gegevens via een andere weg worden verkregen, dus buiten de betrokkene om, wordt
de betrokkene geinformeerd op het moment dat deze voor de eerste keer worden verwerkt.

Rechten van betrokkenen

De wet bepaalt niet alleen de plichten van degenen die de persoonsgegevens verwerken maar
bepaalt ook de rechten van de personen wier gegevens worden verwerkt (artt. 13 t/m 20 AVG). Deze
rechten omvatten het volgende.

e |nzagerecht: betrokkenen hebben het recht te informeren of hun persoonsgegevens worden
verwerkt en, als dat het geval is, om inzage te krijgen in welke gegevens op welke manier
worden verwerkt.
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e Correctierecht: als duidelijk wordt dat de gegevens niet kloppen, kan de betrokkene een
verzoek indienen bij de gemeente om dit te corrigeren.

e Recht op beperking van de verwerking: betrokkenen hebben het recht aan de gemeente te
vragen om hun persoonsgegevens niet meer te gebruiken. Dit recht is bedoeld om een
tijdelijk slot op persoonsgegevens te kunnen zetten totdat een bezwaar of probleem omtrent
die verwerking is opgelost.

e Recht om vergeten te worden: in gevallen waar de betrokkene toestemming heeft gegeven
om gegevens te verwerken, heeft de betrokkene het recht om die toestemming weer in te
trekken en de persoonsgegevens te laten verwijderen.

e Recht op om de gemeente te vragen te stoppen met de verwerking van persoonsgegevens.
De gemeente zal hieraan voldoen tenzij er gerechtvaardigde gronden of verplichtingen zijn
voor de verwerking.

Indienen van een verzoek

Om gebruik te maken van zijn of haar rechten kan de betrokkene een verzoek in dienen. Dit verzoek
kan zowel schriftelijk als via de e-mail ingediend worden. De gemeente heeft vier weken de tijd,
vanaf de ontvangst van het verzoek, om te beoordelen of het verzoek gerechtvaardigd is. Binnen vier
weken zal de gemeente laten weten wat er met het verzoek gaat gebeuren. Als het verzoek niet
wordt opgevolgd, is er de mogelijkheid om bezwaar te maken bij de gemeente of een klacht in te
dienen bij de Autoriteit Persoonsgegevens (AP). Aan de hand van een verzoek kan de gemeente
aanvullende informatie opvragen om zeker te zijn van de identiteit van de betrokkene. Verzoeken
worden per mail gericht aan de functionaris voor de gegevensbescherming, via FG@haarlem.nl. Als
een verzoek via een ander mailadres binnenkomt, moet dit direct worden doorgestuurd naar de FG
of de privacyadviseur, om te kunnen waarborgen dat het verzoek binnen de termijn wordt
beantwoord.

Het antwoord op een verzoek als hierboven genoemd is een besluit in de zin van de Algemene wet
bestuursrecht. Hiertegen is dus bezwaar en beroep mogelijk.

7. Plichten van de gemeente

Register van verwerkingen

De gemeente is verantwoordelijk voor het aanleggen van een register van alle verwerkingen waarvan
de gemeente de verwerkingsverantwoordelijke is. Het register bevat in elk geval de volgende
gegevens:

- een beschrijving van wat er tijdens een verwerking plaatsvindt;

- welke gegevens daarvoor worden gebruikt;

- het doel van de verwerking;

- een beschrijving van de ontvangers van de persoonsgegevens en

- een beschrijving van eventuele doorgiften aan een derde land of internationale organisatie.

Elke afdeling is ervoor verantwoordelijk dat zijn processen correct en actueel in het register staan.
Hierover neemt de afdeling contact op met de privacyadviseur van de afdeling Interne
Dienstverlening, die de beheerder is van het register.
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Verwerkersovereenkomsten

Als een derde partij (leverancier applicatie of ketenpartner) persoonsgegevens gaat verwerken ten
behoeve van de gemeente zal er een verwerkersovereenkomst moeten worden afgesloten.
Hiervoor wordt in principe gebruik gemaakt van de eigen modelovereenkomst.

Gegevensbeschermingseffectbeoordeling (DPIA)

Met een gegevensbeschermingseffectbeoordeling (ook wel data protection impact assessment of
DPIA) worden de effecten en risico’s van nieuwe of bestaande verwerkingen beoordeeld op de
bescherming van de privacy. De gemeente voert deze uit wanneer er een geautomatiseerde of
grootschalige verwerking van persoonsgegevens of een grootschalige monitoring van openbare
ruimten plaatsvindt. Dit geldt in het bijzonder bij verwerking waarbij nieuwe technologieén worden
gebruikt.

De afdeling is ervoor verantwoordelijk dat een DPIA wordt uitgevoerd maar vraagt hierover altijd
advies aan de privacyadviseur van de afdeling Interne Dienstverlening. Het eindrapport wordt aan de
functionaris voor de gegevensbescherming voorgelegd. Een DPIA moet in elk geval worden
uitgevoerd als twee of meer van de volgende zaken aan de orde zijn:

e Evaluatie of screening van natuurlijke personen

e Geautomatiseerde besluitvorming

e Stelselmatige observatie

e Bijzonder of gevoelige gegevens

e Gegevensverwerking op grote schaal

e Combineren of matchen van datasets

o Gegevens over kinderen of kwetsbare groepen

e Innovatieve toepassingen van nieuwe technologieén
e Ontnemen of beperken van rechten van betrokkenen

Aanstellen van de Functionaris voor de gegevensbescherming (FG)

De gemeente heeft een FG aangesteld. De FG is betrokken bij alle aangelegenheden die verband
houden met de bescherming van persoonsgegevens. De taken van de functionaris zijn informeren,
adviseren, toezicht houden, bewustwording creéren en optreden als contactpersoon van de
Autoriteit Persoonsgegevens, de nationale toezichthouder. Het is niet de bedoeling dat de FG de
taken op het gebied van privacy van de afdelingen overneemt. De afdelingen hebben hun eigen
verantwoordelijkheid in het goed omgaan met privacygevoelige gegevens. Zij kunnen zich hierbij
laten adviseren door de privacyadviseur van de afdeling Interne Dienstverlening. De FG is
verantwoordelijk voor het structureel toetsen van de implementatie en uitvoering van de wettelijke
eisen en de gemeentelijke richtlijnen op het gebied van privacy. De FG is bereikbaar via de mail:

FG@haarlem.nl.

Privacyadviseur

Naast de FG is er een privacyadviseur, binnen de afdeling Interne Dienstverlening. De privacyadviseur
heeft onder meer als taak de organisatie te adviseren over privacyvragen op tactisch en operationeel
niveau.

Datalekken
Er is sprake van een datalek als persoonsgegevens in handen vallen van derden die geen toegang
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mogen hebben tot die gegevens of als persoonsgegevens onbedoeld verloren gaan. Bijvoorbeeld
doordat een brief of e-mail met daarin persoonsgegevens aan het verkeerde adres wordt bezorgd,
als een mobiele telefoon kwijtraakt of als persoonsgegevens onterecht worden gepubliceerd. Een
datalek moet altijd direct worden gemeld aan het meldpunt datalekken via
datalekmelden@haarlem.nl of door contact op te nemen met de privacyadviseur of de FG. Dit stelt

het meldpunt in staat zonodig een melding te doen bij de Autoriteit Persoonsgegevens binnen de
voorgeschreven 72 uur. Het meldpunt beoordeelt na overleg met de betrokken afdeling of en hoe
het lek kan worden gedicht, of een melding moet worden gedaan aan de Autoriteit
Persoonsgegevens en of de betrokken moet worden geinformeerd. Dat laatste gebeurt als de
inbreuk een hoog risico met zich meebrengt voor de rechten en vrijheden van de betrokkenen.

Veilig mailen

De gewone mailverbinding is niet veilig genoeg om daarover persoonsgegevens te versturen. Als het
nodig is persoonsgegevens via de mail te versturen of te ontvangen moet hiervoor een veiliger vorm
worden gebruikt, bij voorkeur Zorgmail of anders FileCap.

8. Autoriteit Persoonsgegevens

De Autoriteit Persoonsgegevens is de nationale toezichthouder op de bescherming van
persoonsgegevens. De AP houdt toezicht op de naleving van wettelijke regels omtrent bescherming
van persoonsgegevens. Dat gebeurt door onderzoek te doen, al dan niet naar aanleiding van
klachten, te adviseren en waar nodig te handhaven. De AP kan onder meer waarschuwen of berispen
maar ook een last onder dwangsom of boetes opleggen tot een maximum van 20 miljoen euro.
Daarnaast heeft de AP onder meer tot taak voorlichting te geven over bescherming van
persoonsgegevens. Meer informatie is te vinden via www.autoriteitpersoonsgegevens.nl.
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