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Kernboodschap De rekenkamercommissie heeft onderzoek gedaan naar de informatiebeveiliging

van de gemeente Haarlem. Hiervoor is aan het bureau Hoffmann Cybersecurity
opdracht gegeven de informatiesystemen van de gemeente op onderdelen te
testen. Het rapport van Hoffmann over de resultaten van dit onderzoek bevat
gedetailleerde informatie over de kwetsbaarheden van de informatiesystemen die
niet openbaar kunnen worden gemaakt. Omdat het rapport een belangrijke
bouwsteen vormt voor het openbare onderzoeksrapport van de RKC wordt het als
geheime bijlage toegevoegd.

Behandelvoorstel voor De rekenkamercommissie stuurt dit besluit ter informatie naar de commissie

commissie bestuur.

Relevante eerdere Nvt

besluiten

Besluit RKC De rekenkamercommissie besluit:

d.d. 14 februari 2019 e Tot het opleggen van geheimhouding aan de raad op grond artikel 25, tweede
lid van Gemeentewet op de bijlage van het Rapport Verantwoordelijkheid
voor Veiligheid vanwege de bescherming van de economische en financiéle
belangen van de gemeente en het voorkomen van onevenredige bevoordeling
of benadeling van bij de aangelegenheid betrokken natuurlijke personen of
rechtspersonen dan wel van derden als bedoeld in artikel 10, tweede lid
aanhef en onder b en g van de Wet openbaarheid van bestuur, welke
geheimhouding vanwege de aard van dit document voor onbepaalde duur
wordt opgelegd.

e De raad voor te stellen de opgelegde geheimhouding in de eerstvolgende
raadsverga ﬁhg te bekrachtigen.

d : is,

1. Inleiding
De rekenkamercommissie heeft onderzoek gedaan naar de informatiebeveiliging van de gemeente
Haarlem. Hiervoor is aan het bureau Hoffmann Cybersecurity opdracht gegeven de
informatiesystemen van de gemeente op onderdelen te testen. Het rapport van Hoffmann over de
resultaten van dit onderzoek bevat gedetailleerde informatie over de kwetsbaarheden van de
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informatiesystemen. De kennis hiervan kan de beveiliging van de systemen gemeente Haarlem
schaden en als gevolg daarvan de (persoons-) gegevens die de gemeente Haarlem beheert.

Omdat het rapport een belangrijke bouwsteen vormt voor het openbare onderzoeksrapport van de
RKC wordt het als geheime bijlage toegevoegd.

2.Besluitpunten rekenkamercommissie
De rekenkamercommissie besluit:

e Tot het opleggen van geheimhouding aan de raad op grond art. 25, tweede lid van
Gemeentewet op de bijlage van het Rapport Verantwoordelijkheid voor Veiligheid vanwege
de bescherming van de economische en financiéle belangen van de gemeente en het
voorkomen van onevenredige bevoordeling of benadeling van bij de aangelegenheid
betrokken natuurlijke personen of rechtspersonen dan wel van derden als bedoeld in artikel
10, tweede lid aanhef en onder b en g van de Wet openbaarheid van bestuur, welke
geheimhouding vanwege de aard van dit document voor onbepaalde duur wordt opgelegd.

e De raad voor te stellen de opgelegde geheimhouding in de eerstvolgende raadsvergadering
te bekrachtigen.

3. Beoogd resultaat

De raad de gelegenheid te bieden kennis te nemen van de resultaten van het onderzoek van de
rekenkamercommissie en goed geinformeerd te kunnen besluiten over de door de rekenkamer
voorgestelde aanbevelingen zonder de veiligheid van de gemeente, de gegevens beheerd door de
gemeente en de betrokken personen in gevaar te brengen of te benadelen.

4. Argumenten
Een besluit tot geheimhouding is de beste manier om het beoogde resultaat te behalen. Het besluit is
noodzakelijk om:

e De veiligheid van de informatiesystemen van de gemeente te beschermen. De informatie in de
bijlage van het rapport maakt de kwetsbaarheden in de systemen zichtbaar en vormt daarmee
een bedreiging voor de bedrijfsvoering van de gemeente.

e De veiligheid van de gegevens van de gemeente te beschermen. De gemeente beheert veel
vertrouwelijke (persoons-)gegevens van inwoners van de gemeente. Toegang tot die gegevens
zou de gemeente en de betrokken inwoners van Haarlem ernstig kunnen benadelen.

De geheimhouding wordt opgelegd voor onbepaalde duur, vanwege de aard van de in het document
opgenomen informatie. Tweemaal per jaar worden besluiten waarbij geheimhouding op
documenten wordt opgelegd beoordeeld op de mogelijkheid om de geheimhouding op te heffen.
Ook dit besluit van de RKC zal in deze halfjaarlijkse beoordeling worden meegenomen.
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5. Risico’s en kanttekeningen
Niet van toepassing

6. Uitvoering

Na besluitvorming wordt het onderzoeksrapport met bijlage geagendeerd voor de commissie
Bestuur van 14 maart 2019 en de raad van 28 maart 2019.

Voorafgaand aan de behandeling in de commissie Bestuur zal op 11 maart 2019 in een besloten
sessie een toelichting worden gegeven aan belangstellende raadsleden.

7. Bijlagen

Rapport Verantwoordelijkheid voor Veiligheid van de rekenkamercommissie (OPENBAAR) met bijlage
Rapportage onderzoek informatiebeveiliging gemeente Haarlem (GEHEIM)
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